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STRESZCZENIE

Opracowanie omawia funkcjonalno$ci programéw stworzonych w celu zapewnienia stuzbom
specjalnym mozliwosci przejecia kontroli nad urzadzeniami mobilnymi. Przyblizajac przy-
padki wykorzystania takich systeméw w celach politycznych i przedstawiajac sytuacje sprepa-
rowania za ich pomoca obciazajacych materialéw, autor stawia teze o koniecznosci zwiekszenia
nadzoru sadowego nad dzianiami stuzb specjalnych oraz zmiany podej$cia organéw procesu
karnego do materialéw zabezpieczonych w urzadzeniach koncowych. Wobec mozliwosci,
jakie oferuja programy szpiegujace, uczynienie takich materiatéw podstawa niekorzystnych
dla oskarzonego ustalenn moze nastapic¢ tylko po wykluczeniu ingerencji zewnetrznej, co jest
o tyle trudne, ze dziatania stuzb specjalnych objete sa tajemnica.

Celem artykutu jest zainicjowanie dyskusji na temat wykorzystania w procesie karnym
materialéw pochodzacych z pamieci urzadzen mobilnych oraz rozwazenie, w jakim kierunku
powinny podazy¢ zmiany prawa, aby ograniczy¢ zwiazane z tym zagrozenia dla rzetelnego
postepowania.

Stowa kluczowe: program szpiegujacy, dowody, inwigilacja, stuzby specjalne
PEGASUS SOFTWARE AND FAIR CRIMINAL PROCEEDINGS

ABSTRACT

The study discusses the functionalities of programmes created to provide special services
with the possibility of taking control of mobile devices. By presenting cases of the use of such
systems for political purposes and by describing a situation in which incriminating material
was fabricated through the use of such systems, the author argues that there is a need for
increased judicial oversight of the secret services” activities and for a change in the approach
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taken by criminal trial authorities to material secured in terminal devices. In view of the
possibilities offered by spyware, such material may serve as the basis for findings unfavourable
to the accused only after external interference has been excluded, which is all the more difficult
because the activities of the secret services are covered by secrecy. The aim of this article is
to initiate a discussion on the use of material obtained from the memory of mobile devices
in criminal proceedings and to consider the direction in which changes to the law should be
undertaken in order to reduce the related threats to fair proceedings.

Keywords: spyware, evidence, surveillance, secret service

W lipcu 2021 roku przedstawiciele organizacji Forbidden Stories z 17 mediami
z réznych stron $wiata i wsparciem technicznym Amnesty International przepro-
wadzili szeroko zakrojone §ledztwo dziennikarskie, ktére pozwolilo na ustalenie,
ze takie panstwa jak Arabia Saudyjska, Armenia, Azerbejdzan, Bahrajn, Wegry,
Indie, Kazachstan, Meksyk, Maroko, Polska, Rwanda, Togo i Zjednoczone Emiraty
Arabskie (ZEA) nabyly od spétki NSO Group oprogramowanie o nazwie ,Pega-
sus”, ktére miato by¢ przeznaczone do zwalczania najpowazniejszych przestepstw,
zwlaszcza terroryzmu. Obiektami prowadzonej za jego pomoca inwigilacji stali sie
jednak obroncy praw cztowieka oraz osoby pozostajace w opozycji do wladz pani-
stwowych. W pazdzierniku 2018 r. zabito krytyka saudyijskiej rodziny krélewskiej
Jamala Khashoggiego, ktéry w miesiacach poprzedzajacych $mier¢ byt inwigilo-
wany ,Pegasusem”. W Azerbejdzanie zainfekowano nim ponad tysiac numeréw
telefonicznych. Wsréd inwigilowanych znalezli sie m.in. dziennikarze. W Armenii
»Pegasus” stosowano wobec dziennikarzy i wobec obroficéw praw cztowieka. Rzad
wegierski wykorzystat go przeciwko dziennikarzom, politykom opozycji, prawni-
kom, wyktadowcom akademickim, prokuratorom oraz dziataczom spotecznym.
W Gredji szpiegowano w ten sposéb okoto 300 oséb, w tym cztonkéw Parlamentu
Europejskiego i dziennikarzy. W Hiszpanii inwigilowano premiera, ministra obrony
narodowej, ministra spraw wewnetrznych oraz innych wysokiej rangi urzednikéw,
a takze cztonkéw lokalnego rzadu Katalonii, osoby nalezace do ruchu walczacego
o niezalezno$¢ Katalonii oraz cztonkéw Parlamentu Europejskiego, prawnikéw,
wyktadowcéw akademickich, a takze przedstawicieli spoteczenistwa obywatel-
skiego. Maroko i Rwanda inwigilowaty ,, Pegasusem” m.in. prezydenta Francji, pre-
miera, ministra obrony i ministra spraw wewnetrznych Hiszpanii, premiera Belgii,
poprzedniego przewodniczacego Komisji Europejskiej, a takze bylego premiera
Wrtoch!. Polskie stuzby specjalne uzyly ,Pegasusa” m.in. wobec senatora Krzysztofa
Brejzy w okresie, gdy kierowatl sztabem wyborczym partii opozycyjnej w 2019 r.,
wobec sedzi Beaty Morawiec, ktéra kierowata stowarzyszeniem sedziéw Themis,
atakujacego dziatania resortu sprawiedliwodci, a takze prokurator Ewy Wrzosek,
otwarcie krytykujacej niedemokratyczne zmiany w polskim sadownictwie, oraz
wobec sprzeciwiajacego sie dziataniom ministra sprawiedliwo$ci adwokata Romana
Giertycha.

1 M. Matusiak-Fracczak, Konwencyjne standardy legalnej inwigilacji a zastosowanie systemu
Pegasus w Polsce, ,,Europejski Przeglad Sadowy” 2023, nr 12, s. 26-28.
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Cel i sposéb wykorzystywania wspomnianego oprogramowania staty sie
przedmiotem kampanii wyborczej do Sejmu i Senatu RP w 2023 r. Sprzyjat temu
dodatkowo raport, opracowany przez powotana przez Parlament Europejski komi-
sje Sledcza ds. ,Pegasusa”, przyjety zaleceniem z 15 czerwca 2023 r. Podkreslono
w nim, ze prowadzona za pomoca tego narzedzia inwigilacja nie spetnia wymo-
gow nakreslonych w orzecznictwie ETPC i TSUE, w zwiazku z czym pozostaje
sprzeczna z zasadami zawartymi w art. 2 Traktatu o Unii Europejskiej 22 oraz pra-
wami podstawowymi zawartymi w art. 7 (prawo do poszanowania prywatnosci),
art. 8 (ochrona danych osobowych), art. 11 (prawo do swobody wypowiedzi), art. 17
(prawo wlasnosci), art. 21 (zasada niedyskryminagji) i art. 47 (prawo do skutecznego
§rodka kontroli sadowej) Karty praw podstawowych Unii Europejskiej2.

Po przejeciu wtadzy przez dotychczasowa opozycje, Sejm RP powotat Komisje
Sledcza do zbadania legalnosci, prawidtowosci oraz celowosci czynnosci opera-
cyjno-rozpoznawczych podejmowanych m.in. z wykorzystaniem oprogramowa-
nia ,Pegasus” przez czlonkéw Rady Ministréw, stuzby specjalne, policje, organy
kontroli skarbowej oraz celnoskarbowej, organy powotane do Scigania przestepstw
i prokurature w okresie od dnia 16 listopada 2015 r. do dnia 20 listopada 2023 r.
Prace tego gremium ujawnily opinii publicznej wiele informacji na temat funkcjo-
nowania stuzb specjalnych, do ktérych dostep byt ograniczony w zwiazku z trescia
z art. 24 ust. 1 ustawy o CBA, art. 20a ust. 1 ustawy o Policji, art. 35 ust. 1 ustawy
o Agencji Bezpieczenistwa Wewnetrznego, art. 9c ust. 1 ustawy o Strazy Granicznej,
art. 131 ust. 1 ustawy o Krajowej Administracji Skarbowej, art. 40 ust. 1 ustawy
o Zandarmerii Wojskowej i wojskowych organach porzadkowych. Uksztaltowane
na tym tle orzecznictwo konsekwentnie stalo bowiem na stanowisku, ze wszyst-
kie informagje, ktérych ujawnienie utrudnitoby wykonywanie stuzbom ich zadan,
w tym wykonywanie czynno$ci operacyjno-rozpoznawczych bez wzgledu na to, czy
dotycza one konkretnych postepowan, podlegaja ochronie zasadom ochrony infor-
magji niejawnych3. Poznanie charakterystyki narzedzi pracy operacyjnej grozitoby
ujawnieniem techniki stosowanej do realizagji czynno$ci i w konsekwencji brakiem
faktycznych mozliwosci realizacji przez nie ustawowych zadar, a co za tym idzie —
demontazem tej stuzby*. Niewiedza po stronie os6b tamiacych prawo ma w tym
wypadku charakter prewencyjny, utrudniajac dziatania przestepcze, i w interesie
Rzeczypospolitej Polskiej pozostaje, aby uprawnienie jednostki do dostepu do infor-
magji publicznej podlegalo w tym zakresie ograniczeniu®.

Na temat samego ,Pegasusa” znany byt co prawda, raport, ktéry przedstawita
spétka NSO Group, jednak pochodzit on z 2016 r.° Informacje o mozliwosciach

2 Ibidem, s. 28.

3 Wyrok Naczelnego Sadu Administracyjnego z dnia 2 lutego 2018 r., I OSK 668/16, LEX
nr 2475548; zob. S. Hoc, P. Szustakiewicz, Ustawa o Centralnym Biurze Antykorupcyjnym. Komentarz,
LEX/el. 2023, Komentarz do art. 24.

4 P. Opitek, Kontrola operacyjna urzqdzenia koricowego, ,Prokuratura i Prawo” 2023, nr 4,
s. 60-61.

5 Wyrok Naczelnego Sadu Administracyjnego z dnia 18 sierpnia 2015 r. I OSK 1679/14,
Legalis nr 1361796.

6 A. Barczak-Oplustil, M. Matecki, S. Tarapata, A. Behan, W. Zontek, Dopuszczalnos¢ nabycia
i uzywania w ramach kontroli operacyjnej okreslonego typu programéw komputerowych (casus Pega-
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dalszych wersji tego oprogramowania dostarczyto opinii publicznej dopiero posie-
dzenie wspomnianej wyzej komisji sejmowej. Swiadek Jerzy Kosinskiego, ktéry
w 2019 z ramienia polskich wtadz uczestniczyt w prezentacji, zeznat na nim, ze
system ,Pegasus” okazal sie narzedziem informatycznym o ztozonej funkcjonal-
nosci, ktére pozwalato na przejecie kontroli nad urzadzeniem mobilnym w sposéb
niesygnalizujacy wlascicielowi, ze kontrola zostata przez niego utracona’. Podczas
prezentacji uczestnicy uzyskali mozliwo$¢ nawiazywania potaczen za posrednic-
twem przejetych urzadzeri, rozmawiania przez nie, wykonali takze préby dotyczace
wlaczania mikrofonu i nastuchiwania otoczenia, a takze mieli bezposredni dostep
do kamer, ktére w kazdym momencie mogli uruchomicé i robi¢ za ich pomoca zdje-
cia. Poniewaz telefon przejmowany byt kompletnie, wiec mozna byto korzysta¢é
ze wszystkich jego funkcjonalnosci i z uzyciem narzedzi, ktére zostalty w nim zain-
stalowane, podszywac¢ sie pod jego wtaSciciela, np. w jego imieniu funkcjonowaé
na portalach spoteczno$ciowych, na komunikatorach, w systemach bankowosci
itd.8 Operator systemu miat ponadto mozliwoé¢ modyfikowania tresci zapisa-
nych w pamieci urzadzenia, np. zmieniajac tre$¢ znajdujacych sie tam wiadomosci
tekstowych?. Charakterystyczna ceche ,Pegasusa” stanowita trudna wykrywal-
nos$¢, gdyz w odréznieniu od innych tego typu systeméw, ten nie zapisywat sie
trwale w no$niku, lecz instalowal sie w pamieci operacyjnej!?. Jego uzycie pozo-
stawiato zatem bardzo mato Sladéw zainfekowaniall, tak ze nawet ekspert miatby
trudnosci z rozréznieniem, ktére znajdujace sie w nim dane zostaty wprowadzone
przez operatora systemu, a ktére z nich pochodzily od wilasciwego uzytkownika
tego urzadzenial2.

Powyzsze informacje poteguja zastrzezenia wobec niejawnej inwigilacji, ktéra
i tak od dawna budzita kontrowersje!3. Czynnosci tego typu w sposéb niezwykle
silny ingeruja bowiem w podstawowe prawa czlowieka, takie jak prawo do posza-
nowania zycia prywatnego gwarantowane w przepisach konstytucyjnych (art. 49
Konstytugji RP), jak tez miedzynarodowych (art. 8 EKPC czy art. 17 MPPOIP).
W toku prowadzenia niejawnej inwigilacji niejednokrotnie z jednej strony dochodzi
do naruszenia takich konstytucyjnych débr prawnych, jak: zycie rodzinne, wtasnosc,
tajemnica korespondencji czy szerzej tajemnica komunikowania sie, nienaruszalno$é

susa), ,Krakowska Fundacja Prawa Karnego” 2022, s. 7-9, https:/ /kipk.pl/ wp-content/uplo-
ads/2022/02/ekspertyzapegasus.pdf (dostep: 10.05.2024).

7 Pelny zapis przebiegu posiedzenia Komisji Sledczej do zbadania legalnosci, prawidto-
wosci oraz celowosci czynnosci operacyjnorozpoznawczych podejmowanych m.in. z wykorzy-
staniem oprogramowania PEGASUS przez cztonkéw Rady Ministréw, stuzby specjalne, policje,
organy kontroli skarbowej oraz celnoskarbowej, organy powotane do $cigania przestepstw i pro-
kurature w okresie od dnia 16 listopada 2015 r. do dnia 20 listopada 2023 r. (nr 4) z dnia 15 marca
2024 r., Kancelaria Sejmu, Biuro Komisji Sejmowych, s. 7, https:/ /orka.sejm.gov.pl/zapisy10.
nsf/0/F2DIE8013C0D37E5C1258 AEE002C1F7F / %24File /0002610.pdf (dostep: 26.04.2024).

8 Ibidem, s. 50.

9 Ibidem, s. 13.

10 Tbidem, s. 12.

11 Tbidem, s. 49-50.

12 Tbidem, s. 35.

13 Por. A. Taracha, Czynnosci operacyjno-rozpoznawcze. Aspekty kryminalistyczne i prawnodowo-
dowe, Lublin 2006, s. 346.
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mieszkania, autonomia informacyjna badz nietykalno$¢ cielesna. Sa to wiec narze-
dzia uwazane za bardzo ,agresywne”14.

Z drugiej jednak — bez ich uzycia skuteczno$é organéw $cigania czy tez organéw
powotanych do ochrony prawa bytaby zdecydowanie mniejsza. Wystepuje wiec kon-
flikt miedzy potrzeba zapewnienia wielu wolnosci i praw cztowieka a koniecznoscia
naruszania niektérych z nich w okreslonym zakresie, w celu efektywnego $cigania
przestepstw, ochrony bezpieczeristwa powszechnego czy tez zapewnienia porzadku
prawnego>. Trudno jednak sobie wyobrazi¢, aby ktérekolwiek panstwo zrezygnowato
z narzedzi pozwalajacych na elektroniczna inwigilacje, gdyz tego rodzaju instrumenty
stanowia odpowiedz na kierunek, w jakim rozwija sie wspétczesna przestepczosc,
zwlaszcza terrorystyczna oraz zwiazana z funkcjonowaniem zorganizowanych grup
przestepczych i korupgjale. Europejski Trybunat Praw Czlowieka w wyroku z 25 maja
2021 r. uznal, ze stosowanie przez szwedzkie stuzby systemu nastuchu elektroma-
gnetycznego, czyli przechwytywania i analizy treéci komunikacji prowadzonej przez
miliony obywateli, pozostaje zgodne z prawem. Podobne rozwiazania przewidywat
brytyjski Investigatory Powers Act. We Francji stuzby panstwowe przejety komunika-
tor EncroChat i masowo przechwytywaty wiadomosci z dziesiatek tysiecy telefonéw.
Z kolei w Niemczech przepisy przyznaja stuzbom prawo wykorzystania oprogramo-
wania do przelamywania zabezpieczen telefonéw i komputeréw oraz do odczytywa-
nia zawartosci urzadzen uzytkowanych przez osoby, ktérym oficjalnie nie postawiono
zarzutéw, a sa dopiero podejrzewane o popelnienie przestepstwa. Narzedzia takie
nazywane sa ,Staatstrojanern”, czyli , trojanami panstwowymi”, i stosowane do szer-
szej grupy przestepstw anizeli tylko terrorystycznel”.

Mozliwosci, jakie oferuja swoim uzytkownikom wspétczesne systemy szpie-
gowskie, powoduja koniecznos$é rewizji dotychczasowych pogladéw. W aktualnej
sytuagji chodzi juz bowiem nie tyle o opdr natury etycznej zwiazany z podstepnym
charakterem inwigilacji'8, ile o realne niebezpieczenistwo preparowania materiatéw,
wykorzystywanych nastepnie przez organy, ktére korzystaja z ochrony wynikajacej
z konstytucyjnego domniemania legalnosci ich dziatan. Sztandarowym przyktadem
jest tu przypadek senatora Brejzy, ktéry byt inwigilowany , Pegasusem” az 33 razy,
a na jego telefon zostal wgrany okoto 1 gigabajt danych, czyli zmieniono zawarto$¢
jego telefonu przez dodanie nowych trescil®.

W tym miejscu nalezy podkresli¢, ze okreSlenie ,Pegasus” stanowi nazwe wta-
sna konkretnego systemu. Nie jest jedyny program tego typu. Polska Prokuratura

14 Postanowienie Sadu Najwyzszego z 26.04.2007 r. I KZP 6/07, OSNKW 2007/5/37.

15 Zob. P. Czarnecki, Czynnosci operacyjno-rozpoznawcze a postepowanie karne, , Palestra” 2014,
nr 7-8, https:/ / palestra.pl/pl/czasopismo/wydanie/7-8-2014/ artykul / czynnosci-operacyjno-
rozpoznawcze-a-postepowanie-karne (dostep: 22.02.2025).

16 T. Lodziana, Kontrola operacyjna oraz uzycie systemu Pegasus w Polsce — polemika, ,Pale-
stra” 2022, nr 9, s. 63, https:/ / palestra.pl/pl/czasopismo/wydanie/9-2022 / artykul / kontrola-
operacyjna-oraz-uzycie-systemu-pegasus-w-polsce-polemika (dostep: 25.04.2024).

17 P. Opitek, Powaznie kontrolowac mozna nie tylko terrorystéw, ,Rzeczpospolita” 2022, 20.01,
https:/ /www.rp.pl/opinie-prawne/ art19306701-pawel-opitek-powaznie-kontrolowac-mozna-
nie-tylko-terrorystow (dostep: 25.04.2024).

18 R. Skowron, Kontrola operacyjna a ochrona praw jednostki, ,,Studenckie Konferencje Nauko-
we” 2014, nr 4, s. 136.

19 M. Matusiak-Fracczak, Konwencyjne standardy..., op. cit., s. 28.
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Krajowa réwnolegle dysponowata oprogramowaniem o nazwie ,Hermes” — ofi-
gjalnie miato ono stuzy¢ do zaawansowanego zbierania i analizy danych ze zrédet
internetowych, ale jego wszystkie funkcjonalnosci nie zostaty dotad zbadane.
Wiele panstw wdrozyto rézne podobne metody pracy operacyjnej. Wyspecjalizo-
wany system szpiegujacy dla Interpolu oferowata firma niemiecka?!. Amerykanska
agengja ds. lekéw korzysta m.in. z opracowanego przez firme Paragon systemu
,Graphite”, ktéry potrafi przetamywaé zabezpieczenia wspétczesnych smartfonéw
i omija¢ szyfrowanie w komunikatorach takich jak WhatsApp czy Signal, wyciaga-
jac réwniez dane z chmury?2. Wioskie stuzby specjalne w 2019 r. wykorzystywaty
z kolei oprogramowanie szpiegowskie (spyware) ,Hermit”23. Poniewaz to wiasnie
tytutowy ,Pegasus”, z uwagi na nieznane wczesniej funkcjonalnosci, stat sie punk-
tem zwrotnym zaréwno w dyskusji na temat metod pozyskiwania przez organy
panstwa informagji, jak i procesowego wykorzystywania materiatéw pochodzacych
z mobilnych urzadzen telekomunikacyjnych przeznaczonych do podtaczenia bez-
posrednio lub posrednio do zakonczen sieci?*, w dalszej czeéci to okreslenie bedzie
wykorzystywane jako egzemplifikacja systemu szpiegujacego, dajacego mozliwos¢é
trudno wykrywalnej ingerencji w dane zapisane w urzadzeniu koncowym.
Znamienne, ze w Polsce tajna inwigilacja jest stosowana na bardzo duza skale
i wykazuje trend rosnacy. O ile w 2011 r. sady wyrazity zgode na kontrole i utrwala-
nie rozméw lub kontrole operacyjna w 4863 przypadkach?, o tyle w roku 2022 liczba
takich zg6d wyniosta az 9781. Nie wiadomo przy tym, ile ogétem programéw,
ktore pozwalaja na kontrole urzadzen koncowych, posiadaja polskie stuzby. Jednak
w latach 2017-2022 trzy z nich wykorzystaty ,Pegasusa” do kontroli operacyjnej urza-
dzen konicowych wobec 578 os6b. W roku 2017 dotyczyto to 6 oséb, w 2018 roku —
100 0s6éb, w 2019 roku — 140 oséb, w 2020 roku — 161 0séb, w 2021 roku — 162 0séb,
a w 2022 roku — 9 0s6b%. Warto przy tym zaznaczy¢, ze w 2017 r. stuzby wystapity
ponad 9800 razy o zgode na kontrole operacyjna, a sady odméwity im tylko w dzie-
wieciu przypadkach?’. Najwyzsza Izba Kontroli, po zbadaniu okresu od 1 stycznia
2017 r. do 31 marca 2023 r., postawita wniosek, ze obowiazujacy w Polsce system
nadzoru, koordynagji oraz kontroli dziatalnosci stuzb specjalnych jest nieskuteczny

20 https:/ /www.gov.pl/web/ pr-rzeszow / komunikat-z-dnia-21-czerwca-2024r (dostep:
25.06.2024).

21 Pelny zapis przebiegu posiedzenia Komisji Sledczej..., op. cit., s. 14.

22 M. Fraser, Nie skoriczyc¢ jak NSO Group. Tak producenci spyware zabiegajq o przychylnoscé
USA, https:/ [ cyberdefence24.pl/biznes-i-finanse / nie-skonczyc-jak-nso-group-tak-producenci-
spyware-zabiegaja-o-przychylnosc-usa (dostep: 6.12.2024).

B Rzgdowa inwigilacja to nie tylko Pegasus. Spyware Hermit atakuje na Androidzie, https:/ /
cyberdefence24.pl/ cyberbezpieczenstwo / rzadowa-inwigilacja-to-nie-tylko-pegasus-spyware-
hermit-atakuje-na-androidzie (dostep: 6.12.2024).

24 Zob. art. 2 pkt 43 Ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne, Dz.U. z 2024 r.,
nr 34.

% Zrédto: oficjalna strona Prokuratury Generalnej, www.pg.gov.pl (dostep: 7.09.2012).

26 M. Kowalewski, Sqd Najwyzszy zgadzal sie na stosowanie Pegasusa, Salon24.pl, https://
www.salon24.pl/newsroom/1374074,sad-najwyzszy-zgadzal-sie-na-stosowanie-pegasusa
(dostep: 4.06.2024).

27 P. Rojek-Socha, Kontrola operacyjna — sqdy weryfikujq to co stuzby cheq?, https:/ /www.
prawo.pl/prawnicy-sady /jak-sady-weryfikuja-wnioski-o-kontrole-operacyjna,263148.html
(dostep: 22.02.2025).
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i nie odpowiada standardom obowiazujacym w demokratycznych panstwach prawa,
a w szczeg6lnosci nie zapewnia efektywnego nadzoru nad realizacja zadan stuzb
oraz nie gwarantuje, ze w toku ich wykonywania beda przestrzegane obowiazujace
przepisy prawa oraz respektowane prawa i wolnoéci obywatelskie?8.

Zastrzezenia wobec stosowania oprogramowania szpiegujacego w celu zdoby-
waniu materiatéw dowodowych przeznaczonych do wykorzystania w postepowa-
niu karnym w znacznej mierze wiaza sie wtasnie z problemem niedostatecznej
kontroli sadowej nad niejawna inwigilacja realizowana przez stuzb specjalne. O ile
bowiem w 2013 r. polskie rozwiazania w tym zakresie uwazano za bardzo restryk-
cyjne na tle innych krajéw Europy?, o tyle w kolejnych latach standardy gwa-
rancyjne, a w §lad za tym wymagania w stosunku do tego rodzaju dziatan, znaczaco
wzrosty. W wyroku z 4 maja 2000 r. Europejski Trybunat Praw Cztowieka podkreslit,
ze systemy niejawnej inwigilacji musza zawiera¢ gwarancje prawne (proceduralne)
stosowane do kontroli dziatani wtasciwych stuzb. Zdaniem Trybunatu procedury
kontrolne musza odpowiadaé¢ wartoéciom demokratycznego spoteczenstwa tak
wiernie, jak to mozliwe, a w szczeg6lnoéci zasadzie rzadéw prawa. Ta z kolei
zaklada, ze ingerencja ze strony organéw wladzy wykonawczej w prawa jed-
nostki powinna by¢ przedmiotem skutecznej kontroli®0. W sprawach Pietrzak oraz
Bychawska-Siniarska i inni v. Polska Europejski Trybunat Praw Cztowieka zwrdcit
uwage na brak wystarczajacych gwarangji prawnych ochrony przed arbitralnoscia
i naduzyciami w sferze kontroli operacyjnej, przechowywania danych i dostepu do
danych komunikacyjnych3!. Kazde panstwo, a zatem jego organy, musza bowiem
dziataé na podstawie i w granicach prawa, w tym nie moga podejmowac dziatan
arbitralnych. Wszelka ingerencja panstwa, a zatem takze elektroniczna, w gwarancje
dla praw jednostki musi odbywac sie na zasadzie proporcjonalno$ci®2.

Réwniez polski Trybunat Konstytucyjny stanal na stanowisku, ze ustawodawca
w Swietle art. 2 Konstytucji ma konstytucyjny obowiazek okresli¢ przestanki inge-
rengji w sfere prywatnoéci w sposéb mozliwie precyzyjny, tak aby ograniczy¢ zakres
swobody decyzyjnej pozostawionej organom stosujacym prawo, a jednoczeSnie
ma obowiazek stworzy¢ odpowiednie mechanizmy kontroli nad aktami organéw
wladzy publicznej dotykajacymi tej sfery. Jesli chodzi o ograniczenie konstytucyj-
nych wolnosci i praw czlowieka i obywatela, przepisy musza charakteryzowac sie
nalezyta precyzja i jasnoscia. Nakaz ten jest funkcjonalnie zwiazany z zasadami
pewnosci i bezpieczenistwa prawnego oraz ochrony zaufania do panistwa i prawa.

2 J. Ojezyk, Stuzby podstuchujq nas bez kontroli, bo pozwala na to prawo. Potwierdzit to euro-
pejski trybunat, ,Business Insider” 2024, 28.05, https:/ /businessinsider.com.pl/prawo/europejs-
ki-trybunal-praw-czlowieka-wyda-wyrok-w-sprawie-inwigilacji-w-polsce /3b3edkh (dostep:
4.06.2024).

2 J. Maka, Kontrola operacyjna i podstuch — ocena na tle praktycznego stosowania, ,Przeglad
Bezpieczenistwa Wewnetrznego” 2013, s. 58.

30 Rotaru przeciwko Rumunii, sprawa nr 28341/95.

31 Wyrok z 28 maja 2024 r., Izba (Sekcja I), skargi nr 72038/17 i 25237/18.

32 Zob. wyrok ETPCz z 7.02.2017 r. w sprawie Irfan Guzel v. Turcja, skarga nr 35285/08, § 86;
wyrok ETPCz z 12.01.2016 r. Szabo i Vissy v. Wegry, skarga nr 37138/14, § 7072; wyrok ETPCz
z 4.12.2015 r. w sprawie Zakharov v. Rosja, skarga nr 47143 /06, § 260.

3 Wyrok TK z dnia 20 czerwca 2005 r., K 4/04, OTK-A 2005/6/64.
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W innym judykacie Trybunal stwierdzit, iz istotnym kryterium oceny dopusz-
czalno$ci wyposazenia organu wladzy publicznej w uprawnienie do prze-
prowadzania czynno$ci operacyjno-kontrolnych jest ocena funkcjonalno$ci
okreslonych czynnosci w perspektywie realizowanych przez dany organ zadan oraz
brak mozliwosci efektywnego wykonania tych zadan bez posiadania konkretnych
uprawnien z zakresu czynno$ci operacyjno-kontrolnych. W obu tych przypadkach
obowiazek wykazania owej celowosci i koniecznoéci spoczywa na ustawodawcy34.
Natomiast w uzasadnieniu wyroku z dnia 20 kwietnia 2004 r. Trybunal zaznaczy?,
ze w $wietle Konstytucji, stuzby odpowiedzialne za bezpieczeistwo i porzadek
publiczny nie moga by¢ uznane za dysponujace autonomia w zakresie czynno-
§ci operacyjnych. Nie mozna wiec, w powotaniu na wymdg skutecznosci dziatal-
nosci operacyjnej, wytaczac jej spod jakiejkolwiek kontroli. Dlatego dziatalnos¢ ta
nie jest wytaczona spod ograniczen, jakie Konstytucja naklada na wszystkie wtadze,
wkraczajace w dziedzine podstawowych praw i wolnosci jednostki, zwlaszcza ze
podejmujac czynnosci operacyjno-rozpoznawcze, organy policji wkraczaja w sposéb
tajny w sfere praw i wolnoéci obywatelskich, czego wymaga cel tych czynnosci.
Tego rodzaju specyfika wspomnianych czynnoéci wymaga poddania ich przemy-
Slanemu systemowi kontroli: efektywnej i niefasadowej, i nalezy stosowac okres-
lone dziatania tylko w zakresie koniecznym dla realizacji konstytucyjnych celéw
oraz w sposéb charakteryzujacy sie jak najmniejszym stopniem dolegliwosci dla
obywateli i z zastosowaniem okre$lonych procedur. W przeciwnym razie demo-
kratyczne panstwo prawne staloby sie w rzeczywistoéci panstwem policyjnyms33.
W zgodzie z tym zapatrywaniem, Sad Apelacyjny we Wroctawiu w wyroku z dnia
11 maja 2023 r. wyrazit poglad, ze brak mozliwosci zweryfikowania przez sad roz-
strzygajacy o odpowiedzialnosci karnej oskarzonego, prawidlowosci zarzadzenia
kontroli operacyjnej, powoduje, ze zdobyty w jej wyniku materiat dowodowy musi
by¢ oceniany przez pryzmat normy wyrazonej w art. 5 § 2 k.p.k. Zaakceptowanie
innego stanowiska oznaczatoby bowiem, ze kontrola sadowa nad czynno$ciami
operacyjno-rozpoznawczymi jest w istocie iluzoryczna i ma fasadowy charakter,
a funkcjonariusze wtasciwych stuzb prowadza te czynnosci i jednocze$nie sami
decyduja o tym, czy sa one legalne oraz czy uzyskane w ich wyniku materiaty
moga by¢ wykorzystane w procesie3. Co wiecej, w obowiazujacym stanie praw-
nym osoba inwigilowana nie ma wiedzy o prowadzonych przeciwko sobie czyn-
nosciach operacyjnych, poprzez brak dostepu do odpowiednich dokumentéw lub
zbioréw danych. O ile nie zostanie skierowany przeciwko niej akt oskarzenia, nie
pozyskuje takiej wiedzy réwniez po zakonczeniu czynnosci operacyjnych, a tym
samym poddana zostaje arbitralnemu dziataniu wtadz, na ktére nie ma zadnego
wplywu. Gdyby nawet powzieta taka wiedze, to nie moze zazadaé skutecznego
sprawdzenia legalnoSci i rzetelno$ci przeprowadzonych dziatan operacyjnych, co
narusza prawo jednostki do informacji wynikajace z art. 51 ust. 3 Konstytucji RP,

3 Wyrok TK z dnia 17 czerwca 2008 r., K 8/04, OTK-A 2008/5/81.

35 Wyrok TK z dnia 20 kwietnia 2004 r., K 45/02, OTK-A 2004 /4/30.

3 Wyrok Sadu Apelacyjnego we Wroctawiu z dnia 11 maja 2023 r., II AKa 480/21, LEX
nr 3652572.
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a w konsekwengji blokuje mozliwo$¢ wniesienia do sadu zazalenia, o czym mowa
jest w art. 78 Konstytucji RP%.

W $wietle tych orzeczen oraz obecnej regulacji prawnej szczegdlnie relewantne
pozostaje, ze mimo wyjatkowo daleko idacych mozliwosci systemu ,Pegasus”,
sad, rozpoznajac wniosek w przedmiocie zgody na prowadzenie kontroli opera-
cyjnej, nie uzyskuje wiedzy o technicznej stronie planowanych przedsiewzied,
a wiec, o ile nie przeprowadzi dodatkowych wyja$niajacych, nie bedzie wiedziat,
za pomoca jakich narzedzi stuzby specjalne zamierzaja realizowaé wnioskowana
kontrole. Po ewentualnym wyrazeniu zgody nie dysponuje tez zadnymi instrumen-
tami stuzacymi do biezacego nadzoru nad przebiegiem prowadzonej kontroli, ktére
to czynnoéci na tym etapie pozostaja w wytacznej gestii stuzb specjalnych. W takim
kontekscie szczegélnego znaczenia nabiera wynikajaca z art. 7 Konstytucji RP
ustrojowa zasada prawna legalizmu, nakladajaca okreslone obowiazki zaréwno na
organy wladzy publicznej stosujace prawo, jak i na te, ktére je tworza, na podstawie
odpowiednich przepiséw kompetencyjnych, proceduralnych i materialnych. Rzecz
jednak w tym, ze art. 7 konstytucji stanowi jednocze$nie podstawe domniemania
prawnego, iz dziatania pochodzace od organéw paristwa ciesza sie domniemaniem
zgodnosci ich z prawem38. I chociaz presumpgja ta jest podwazalna, to na podmio-
cie przedstawiajacym teze o naruszeniu prawa przez wladcze dziatanie organéw
wladzy publicznej ciazy, co do zasady, obowiazek wykazania, ze dana czynno$é
wykroczyta poza ramy przewidziane prawem3’, co wobec tajnego charakteru dzia-
fan stuzb spegjalnych w wiekszosci przypadkéw bedzie zadaniem niewykonalnym.

Funkcjonalnos$¢ , Pegasusa”, ktéra pozwala na modyfikacje zapisanych w urza-
dzeniu koficowym danych lub nawet implementowanie danych do pamieci
urzadzenia, a wiec ingerowania przez operatora systemu w tre$¢ danych znajdu-
jacych sie w urzadzeniu koficowym, wobec braku skutecznego nadzoru sadowego
nad przebiegiem inwigilacji, rodzi konieczno$é zmiany podejécia do wszelkich
materialéw pochodzacych z urzadzen konicowych, a szczegélnosci mozliwosci
ich wykorzystania jako dowodéw w procesie karnym. W przypadku zabezpie-
czania nosnika danych, co do zasady, najpierw jest wykonywana — po wczesniej-
szym podtaczeniu stosownego blokera zapisu (celem uniemozliwienia nadpisania
i modyfikadji zabezpieczonych danych) — kopia binarna, z ktérej obliczana jest suma
kontrolna majaca zagwarantowad, ze dane poddane analizie przez bieglego beda
tozsame z danymi znajdujacymi sie na zabezpieczonym noéniku i nie dojdzie do

37 R. Rynkun-Werner, Kontrola operacyjna bez kontroli — kilka refleksji na kanwie postanowienia
Trybunatu Konstytucyjnego z 28.06.2022 r. (SK 60/21), ,Palestra” 2023, nr 4, https:/ / palestra.pl/
pl/ czasopismo/wydanie/4-2023 / artykul / kontrola-operacyjna-bez-kontroli-kilka-refleksji-na-
kanwie-postanowienia-trybunalu-konstytucyjnego-z-28.06.2022-r.-sk-60-21 (dostep: 22.02.2025).

38 Zob. uchwata sktadu siedmiu sedziéw SN z 9 pazdziernika 2007 r., IIl CZP 46/07 czy
wyrok SN z 20 maja 2011 r., IV CSK 563 /10 w odniesieniu do decyzji administracyjnych; posta-
nowienie SN z 11 kwietnia 2014 r., I CSK 324/13 w odniesieniu do akt sadowych; wyrok NSA
z 10 pazdziernika 2013 r., I OSK 1573/13, w odniesieniu do prawomocnosci orzeczen sadowych
czy wyrok SN z 8 stycznia 2014 r., IV KK 183/13 i wyrok NSA z 13 wrze$nia 2013 r,, II FSK
2644/11 w odniesieniu do samodzielnej odmowy stosowania obowiazujacych przepiséw prawa
przez organy wiladzy publicznej.

3 M. Zubik, W. Sokolewicz, w: Konstytucja Rzeczypospolitej Polskiej. Komentarz. Tom I, red.
L. Garlicki, Warszawa 2016, art. 7.
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jakiejkolwiek zmiany danych na skutek wdrozonej analizy. Dziatanie takie nie ma
jednak znaczenia w razie zmiany danych w urzadzeniu przed wykonaniem kopii.
Przypadek, w ktérym na urzadzeniu instalowany jest program (agent , Pegasusa”),
dajacy swojemu uzytkownikowi uprawnienia, ktére pozwalaja na modyfikowanie
zgromadzonych tam danych przed ofigjalnym zabezpieczeniem urzadzenia na
potrzeby postepowania, wplywa na ocene wiarygodnosci znajdujacych sie w nim
materialéw#0. Mozliwos¢ edycji danych zapisanych w urzadzeniu, inicjowanie pota-
czefn, wymiana wiadomosci wysytki wiadomosci czy korzystanie z kont wlasciciela
aparatu w social mediach powoduja, ze dane pochodzace z urzadzenia mobilnego
okazuja sie mie¢ ograniczona przydatnos$¢é procesowa. Nawet jesli uznaé, ze nie
dyskwalifikuje to jeszcze takich dowodéw, to z cata pewnoscia podwaza wniosek,
ktéry dotad z regutly traktowany byt jako pewnik — ze zabezpieczone z urzadze-
nia koncowego informacje zostalty wytworzone przez jego uzytkownika lub osoby,
z ktérymi je wymienial. Obecnie, w kazdym przypadku zakwestionowania tych
danych, musi pojawi¢ sie usprawiedliwiona watpliwo$¢ co do tego, przez kogo
zostal wprowadzony do urzadzenia koricowego zabezpieczony material*!. Trudno
sobie wyobrazié, aby nie wptyneto to na praktyke procesowa, ktéra informacje
z pamieci smartfonéw i podobnych urzadzen czesto przyjmowata jako podstawowe
zrédto informagji o okoliczno$ciach zdarzenia. Tymczasem w aktualnej sytuacji
takie materiaty moga pozostawac jedynie podstawa wniosku, ze okre$lona tres¢
znalazla sie w urzadzeniu koncowym, natomiast przyjecie, ze zostata ona wpro-
wadzona przez uzytkownika tego urzadzenia, wymaga przeprowadzenia przez
organy odrebnych ustaleii procesowych, kategorycznie wykluczajacych mozliwosc,
ze stato sie tak za sprawa 0s6b trzecich.

Stosownie do art. 2 § 2 k.p.k., podstawe wszelkich rozstrzygnie¢ w procesie kar-
nym powinny stanowi¢ prawdziwe ustalenia faktyczne. Wobec dyrektywy zawartej
w art. 5 § 2 k.p.k., uczynienie materialéw z urzadzein koficowych podstawa nie-
korzystnych dla oskarzonego ustalen wymaga zatem zbadania, czy nie doszto do
zewnetrznej ingerencji w znajdujace sie w nim dane. Oznacza to, ze aby nie uchybié
kryteriom rzetelnego procesu, w razie pojawienia sie jakichkolwiek zastrzezen co
do autorstwa Zabezpieczonych danych, organy procesowe stoja co najmniej przed
koniecznoscia dopuszczenia dowodu z opinii bieglego informatyka w kazdym
postepowaniu, w ktérym skazanie miatoby sie opiera¢ na materiale pochodzacym
z urzadzenia koncowego. Niezaleznie jednak od wynikéw ekspertyz, trzeba miec
w polu widzenia, Ze oprogramowanie typu ,Pegasus” w wersji z 2019 r. pozosta-
wiato bardzo mato §ladéw zainfekowania. Z przekonaniem graniczacym z pewno-
Scia mozna zalozy¢, ze od tego czasu nastapit jego dalszy rozwdj, a instrumenty
stuzace do badania urzadzenia koficowego moga nie wykrywacé jego najnowszych
wersji‘2. Powyzsza okoliczno$¢ stanowi wazny argument za koniecznoScia bardzo

40 A. Barczak-Oplustil, M. Matecki, S. Tarapata, A. Behan, W. Zontek, Dopuszczalnos¢ nabycia
i uzywania w ramach kontroli operacyjnej..., op. cit., s. 46.

41 Por. D. Drajewicz, Dowodowe wykorzystanie wynikéw kontroli operacyjnej w postepowaniu
karnym, ,Prokuratura i Prawo” 2010, nr 7-8, s. 177, i podawane tam przypisy.

42 A. Barczak-Oplustil, M. Matecki, S. Tarapata, A. Behan, W. Zontek, Dopuszczalnosc nabycia
i uzywania w ramach kontroli operacyjnej..., op. cit., s. 45.
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ostroznego podchodzenia przez organy procesowe do wiarygodnoéci danych
pochodzacych z urzadzen kohcowych, az po ich deprecjacje jako zrédta ustalen
procesowych wtacznie, z uwagi na realne ryzyko arbitralnosci i naduzy¢.

Podsumowujac, na skutek postepu w dziedzinie metod niejawnego zdoby-
wania informacji, ktérego egzemplifikacje stanowi tytutowy ,Pegasus”, mamy
uzasadnione obawy co do wiarygodnosci dowodéw pozyskiwanych z urzadzen
podatnych na ataki przeprowadzane za pomoca takich systeméw. Organy panstwa
z jednej strony zyskaty zatem bardzo efektywne narzedzia inwigilacji, pozwalajace
na skuteczne rozpoznanie §rodowisk kryminalnych oraz ukierunkowanie dziatan
prewencyjnych i ewentualnych czynnoéci procesowych, ale z drugiej — konsekwen-
¢ja rozwoju technologii w sposéb dajacy mozliwos¢ ingerencji operatora systemu
w tre$¢ zapisanych w urzadzeniu danych staly sie zastrzezenia co do procesowego
wykorzystania danych pochodzacych z urzadzen koncowych. Nie $wiadeczy to
negatywnie o samym oprogramowaniu szpiegowskim, lecz o jego wykorzystaniu
niezgodnie z zakladanym przez twoércéw przeznaczeniem. System ten powstat
bowiem jako narzedzie aktywnej pracy wywiadowczej i byl przeznaczony do opera-
cyjnego zbierania informacji, bez wzgledu na aspekt ich pézniejszego, dowodowego
wykorzystania®3.

Wobec braku regulagji, ktéra zapewniata pelny nadzér sadowy nad przebiegiem
kontroli operacyjnej, sytuacja, gdy nie ma mozliwosci jednoznacznego ustalenia kto,
a wiec obiekt inwigilowany czy operator systemu szpiegujacego, umiescil, zmody-
fikowat lub usunat dane tresci z urzadzenia, musi skutkowa¢ konkluzja, ze wyko-
rzystanie takich materiatéw jako zrédta niekorzystnych dla oskarzonego ustalen
powodowatoby, ze proces karny, oceniany jako catoé¢, nie daje sie zosta¢ uznany
za sprawiedliwy w Swietle art. 45 Konstytucji RP oraz art. 6 ust. 1 EKPC#. De lege
ferenda nalezy wiec postulowaé, aby rozwiazania w zakresie czynnosci operacyjno-
-rozpoznawczych uwzgledniaty krajowe i europejskie standardy gwarancyjne oraz
zapewnialy efektywny, biezacy nadzér sadowy nad przebiegiem ich realizacji przez
stuzby panstwowe, wraz mechanizmem eliminowania danych zgromadzonych nie-
zgodnie z prawem.
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