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STRESZCZENIE

Przedmiotem artykutu jest wprowadzanie do polskiego porzadku prawego uregulowan w zakre-
sie cyberbezpieczenistwa, dotyczacych dostawcow infrastruktury do $wiadczenia ustug w tech-
nologii 5G. W szczegdlnosci chodzi o wdrozenie rekomendagji z raportu przygotowanego przez
Network and Information System Cooperation Group zatytutlowanego Cybersecurity of 5G Net-
works EU Toolbox of Risk Mitigating Measures (,5G Toolbox”). Polska, wykonujac zalecenia
Komisji Europejskiej, podjela prace w zakresie wprowadzenia przepiséw, ktére stanowityby reali-
zacje postanowienn 5G Toolbox w zakresie dostawcy wysokiego ryzyka. Przygotowana zostata
nowela ustawy o krajowym systemie cyberbezpieczenistwa z 3 lipca 2023 r. (Projekt), ktéra wpro-
wadza rekomendacje z 5G Toolbox. W artykule zostanie przeprowadzona analiza w celu udzie-
lenia odpowiedzi na pytanie, czy przewidziane w Projekcie przepisy w zakresie postepowania
w sprawie tzw. dostawcéw wysokiego ryzyka sa zgodne z Konstytucja oraz podstawowymi
zasadami procesowymi, a zwlaszcza czy zostaty zapewnione gwarancje prawne dla uczestnikéw
postepowania w sprawie dostawcéw wysokiego ryzyka. Hipoteza badawcza jest twierdzenie, ze
nie wszystkie projektowane uregulowania w tym zakresie spelniaja wskazane wczeéniej wymogi.
Analiza uwzglednia¢ bedzie projektowane regulacje dotyczace: postepowania w sprawie uznanie
dostawcy za dostawce wysokiego ryzyka; stosowanie w tym postepowaniu przepiséw Kodeksu
postepowania administracyjnego oraz tre$¢ wydawanych decyzji i $rodki odwotawcze. Zastoso-
wana zostanie gféwnie metoda dogmatyczno-prawna, a takze metoda teoretyczno-prawna.

Stowa kluczowe: infrastruktura, dostawca wysokiego ryzyka, cyberbezpieczenstwo, wyklu-
czenie z dostaw

prof. dr hab., Wydziat Prawa i Administracji Uczelni Lazarskiego w Warszawie (Polska),
e-mail: m.rogalski@lazarski.edu.pl, ORCID: 0000-0003-4366-642X

@@@ Artykut opublikowany w formule otwartego dostepu (open access) na licencji Uznanie autorstwa-
@ -Uzycie niekomercyjne-Na tych samych warunkach 4.0 Miedzynarodowe (CC BY-NC-SA 4.0)
BY NC SA

(https:/ / creativecommons.org/licenses /by-nc-sa/4.0/).



PROJEKT REGULACJI W ZAKRESIE DOSTAWCY WYSOKIEGO RYZYKA 103

REGULATION PROJECT FOR HIGH RISK SUPPLIERS

ABSTRACT

The subject of the article is the introduction into the Polish legal system of cybersecurity
regulations regarding infrastructure providers for the provision of 5G technology services.
In particular, the implementation of the recommendations from the report prepared by the
Network and Information System Cooperation Group entitled Cybersecurity of 5G networks
EU Toolbox of risk mitigating measures (“5G Toolbox”). Following the recommendations of
the European Commission, Poland has undertaken work to introduce regulations that would
implement the provisions of the 5G Toolbox regarding high-risk suppliers. An amendment to
the Act on the National Cybersecurity System of July 3, 2023 (“Draft”) has been prepared, which
includes recommendations from the 5G Toolbox. The article will carry out an analysis in order
to answer the question whether the provisions of the Draft regarding proceedings in the case
of the so-called high-risk suppliers are consistent with the Constitution and basic procedural
principles, and in particular whether legal guarantees have been provided for participants in
the proceedings regarding high-risk suppliers. The research hypothesis is that not all proposed
regulations in this area meet the previously indicated requirements. The analysis will take into
account the proposed regulations regarding: proceedings regarding the recognition of a supplier
as a high-risk supplier; application of the provisions of the Code of Administrative Procedure in
these proceedings and the content of issued decisions and remedies. Mainly the dogmatic-legal
method, as well as the theoretical-legal method, will be used.

Keywords: infrastructure, high risk vendors, cybersecurity, exclusion from deliveries

WSTEP

W Unii Europejskiej (UE) wystepuje wiele regulacji, ktére dotycza bezpieczen-
stwa $wiadczonych ustug oraz infrastruktury telekomunikacyjnej. W szczegdlno-
§ci wskaza¢ nalezy dyrektywe Parlamentu Europejskiego i Rady (UE) 2018/1972
z dnia 11 grudnia 2018 r., ustanawiajaca Europejski Kodeks Lacznosci Elektronicz-
nej! (EKLE), oraz rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881
z dnia 17 kwietnia 2019 r. w sprawie ENISA (European Network and Information
Security Agency) i certyfikacji cyberbezpieczenstwa w zakresie technologii infor-
macyjno-komunikacyjnych oraz uchylenia rozporzadzenia (UE) nr 526/20132 (roz-
porzadzenie 2019/881). W UE zostaly przyjete takze dokumenty, ktére odnosza sie
bezposrednio do bezpieczenistwa infrastruktury i ustug $wiadczonych w technolo-
gii 5G3. W dniu 26 marca 2019 r. Komisja Europejska (KE) przyjeta Zalecenia (UE)
2019/534 w sprawie cyberbezpieczenstwa sieci 5G (zalecenia 2019/534)%. NISCG
(Network and Information System Cooperation Group) przygotowat raport z dnia
9 pazdziernika 2019 r. EU Coordinated Risk Assessment of the Cybersecurity of 5G

1 Dz. Urz. UE L nr 321 z 12.12.2019 r., s. 36.

2 Dz. Urz. UE L nr 151 z 7.06.2019 1., s. 15.

3 Technologia telefonii mobilnej piatej generacji — standard sieci komérkowej bedacy
nastepca standardu 4G.

4 Dz. Urz. UE L nr 88 2 29.03.2019 ., s. 42-47.
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Networks?, ktéry zawiera analize zagrozen dla sieci 5G. W listopadzie 2019 r. ENISA
w raporcie Threat Landscape for 5G Networks® przedstawita katalog mozliwych
zagrozen dla sieci 5G.

W dniu 29 stycznia 2020 r. zostal opublikowany raport NISCG przygotowany
we wspotpracy z KE i ENISA Cybersecurity of 5G Networks EU Toolbox of Risk Miti-
gating Measures (5G Toolbox)”. W dokumencie tym okreslono potencjalne obszary
ryzyk w zakresie cyberbezpieczefstwa, w tym ryzyka zwiazane z dostawcami
infrastruktury 5G. W szczegdélnoéci wskaza¢ nalezy postanowienia zamieszczone
w punktach: 2. Supplier-specific vulnerabilities oraz 3. Vulnerabilities stemming
from dependency to individual suppliers (s. 42 5G Toolbox). W tabelarycznym
zestawieniu ryzyk zawartych w 5G Toolbox chodzi o ryzyka wymienione na s. 35
i oznaczone symbolami SMO03 i SM04. Dotycza one ryzyk zwiazanych z dostarcza-
niem sprzetu do budowy infrastruktury 5G, pochodzacego od dostawcéw spoza
UE i NATO, w ktérych to ponadto krajach moze dochodzi¢ przyktadowo do niede-
mokratycznego wptywu ze strony rzadu (wtadz) na firmy produkujace ten sprzet,
w celu np. pozyskania informacji, ktére beda przesytane w ramach §wiadczenie ustug
telekomunikacyjnych z wykorzystaniem tego sprzetu w innych krajach, w szczegdl-
nosci UE. 5G Toolbox opisuje takze Srodki zaradcze, ktére mozna wdrozy¢ w celu
ograniczenia zidentyfikowanych zagrozen. W przypadku dostawcéw sprzetu pole-
gaja one na przeprowadzaniu ich weryfikacji na podstawie okreslonych kryteriéw
i w razie stwierdzenia, ze stanowia oni zagrozenie, podejmowaniu odpowiednich
decyzji, w tym mozliwosci ograniczenia wykorzystywania juz posiadanego przez
operatoréw sprzetu od takich dostawcéw oraz ograniczenia w przysziosci zakupu
sprzetu od tych dostawcow. W grudniu 2020 r. KE dokonata przegladu skutkéw
zalecenia 2019/534, a w szczeg6lnosci osiagnietych etapéw wdrozenias. W wyniku
tego przegladu wskazano w szczegdlnosci na potrzebe zapewnienia zbieznych kra-
jowych rozwiazan w zakresie cyberbezpieczensta w celu skutecznego ograniczania
ryzyka w catej UE?. Podobne zalecenia zostaly przygotowane takze przez ECA
(European Court of Auditors) w raporcie ze stycznia 2022 r., gdzie wskazano, ze
panstwa cztonkowskie zastosowaty w praktyce rozbiezne podejscia do stosowania
sprzetu od dostawcéw wysokiego ryzykal0. W dniu 15 czerwca 2023 r. zostat opu-
blikowany przygotowany przez NISCG Second report on Member States” Progress

5 https:/ /ec.europa.eu/commission/ presscorner/detail /en/IP_19_6049 (dostep: 25.07.2023).

6 https:/ /www.enisa.europa.eu/publications/enisa-threat-landscape-for-5g-networks
(dostep: 30.08.2023).

7 https:/ /digital-strategy.ec.europa.eu/en/library / cybersecurity-5g-networks-eu-toolbox-
risk-mitigating-measures (dostep: 25.02.2023).

8 Commission Report on the Impacts of the Commission Recommendation 2019/534 of
26 March 2019 on the Cybersecurity of 5G Networks, SWD(2020) 357 final, https:/ /data.con-
silium.europa.eu/doc/document/ST-14354-2020-INIT/en/ pdf (dostep: 14.03.2023).

9 Joint Communication to the European Parliament and the Council, The EU’s Cyberse-
curity Strategy for the Digital Decade, JOIN (2020)18, https:/ /eur-lex.europa.eu/legal-content/
EN/ALL/?uri=CELEX%3A52020JC0018 (dostep: 14.01.2023).

10 Special Report. 5G Roll-out in the EU: Delays in Deployment of Networks with Secu-
rity Issues Remaining Unresolved, https:/ /www.eca.europa.eu/lists/ecadocuments/sr22_03/
sr_security-5g-networks_en.pdf (dostep: 13.07.2023).
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in implementing the EU Toolbox on 5G Cybersecurity, w ktérym wskazano, ze
w przypadku braku dziatan ze strony panstw cztonkowskich we wdrazaniu 5G
Toolbox, KE rozwazy dalsze dziatania majace na celu zwiekszenie odpornosci rynku
wewnetrznego, w tym zbadanie mozliwych Sciezek legislacyjnych!™.

Polska, wykonujac zalecenia KE, ENISA i NISCG, podjeta prace w zakresie wpro-
wadzenia do polskiego porzadku prawnego przepiséw, ktére stanowityby realizacje
postanowienr 5G Toolbox w zakresie dostawcy wysokiego ryzyka. Wdrozenie 5G
Toolbox bedzie oznaczaé wprowadzenie do regulagji krajowych, catkowicie nowych,
wezesniej niewystepujacych w polskim systemie prawnym rozwiazan. Dokument
5G Toolbox pod wzgledem prawnym posiada charakter wytycznych, zblizonych,
ale nie takich samych, jak wytyczne wydawane np. przez ENISA. Prace legisla-
cyjne nad wdrozeniem 5G Toolbox zostaty rozpoczete jeszcze w 2020 r. i przyjeto,
ze wprowadzenie wymagan 5G Toolbox nastapi poprzez nowele Ustawy z dnia
5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (u.k.s.c.)!2. Przygotowa-
nych zostalo w sumie 11 wersji projektu noweli u.k.s.c,, a ostatnia, z dnia 3 lipca
2023 r., trafita do Sejmu (Projekt)!3, ale w dniu 11 wrze$nia 2023 r. zostata wycofana
przez rzad z dalszych prac sejmowych.

Przedmiotem artykulu bedzie kwestia wprowadzenia regulacji 5G Toolbox
w zakresie dostawcéw wysokiego ryzyka do polskiego porzadku prawnego
z uwzglednieniem Projektu noweli u.k.s.c. z 3 lipca 2023 r. Celem analizy bedzie
udzielenie odpowiedzi na pytanie, czy przewidziane w Projekcie przepisy w zakresie
postepowania w sprawie tzw. dostawcéw wysokiego ryzyka sa zgodne z Konstytucja
oraz podstawowymi zasadami procesowymi, a zwlaszcza czy zostaly zapewnione
gwarancje prawne dla uczestnikéw postepowania w sprawie dostawcéw wysokiego
ryzyka. Konsekwencje wydania decyzji w stosunku do tych dostawcéw beda bar-
dzo powazne, gdyz prowadzi¢ beda do ograniczenia swobody prowadzenia dzia-
falnosci gospodarczej zar6wno przez przedsiebiorcéw bedacych dostawcami, jak
i operatoréw nabywajacych ich sprzet. Hipoteza badawcza jest twierdzenie, ze nie
wszystkie projektowane uregulowania w tym zakresie spelniaja wskazane wczesniej
wymogi. Analiza uwzglednia¢ bedzie projektowane regulacje dotyczace: postepo-
wania w sprawie uznania dostawcy za dostawce wysokiego ryzyka; stosowania
w tym postepowaniu przepiséw Kodeksu postepowania administracyjnego oraz
tre$ci wydawanych decyzji i Srodkéw odwotawczych. Zastosowana zostanie gtow-
nie metoda dogmatyczno-prawna, a takze metoda teoretyczno-prawna.

11 https:/ / digital-strategy.ec.europa.eu/en/library / second-report-member-states-progress-
implementing-eu-toolbox-5g-cybersecurity, s. 6, 22, 24 (dostep: 26.08.2023).

12 Dz.U. z 2023 r., poz. 913.

13 Druk sejmowy nr 3745.
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POSTEPOWANIE W SPRAWIE UZNANIA DOSTAWCY
ZA DOSTAWCE WYSOKIEGO RYZYKA

Istotnym elementem wdrozenia postanowier 5G Toolbox bedzie przygotowanie poste-
powania, ktére prowadzone bedzie w sprawie uznania dostawcéw sprzetu i oprogra-
mowania do budowy infrastruktury telekomunikacyjnej niezbednej do $wiadczenia
ustug telekomunikacyjnych opartych na technologii 5G za tzw. dostawcéw wysokiego
ryzyka. Przygotowany Projekt noweli wk.s.c. (art. 1 pkt 60 Projektu) przewidywat
w art. 66a postepowanie w sprawie dostawcy wysokiego ryzyka. Zgodnie z art. 66a
ust. 1 Projektu minister wtasciwy do spraw informatyzacji, w celu ochrony bezpie-
czefistwa panstwa lub bezpieczeistwa i porzadku publicznego, mégtby wszczaé
z urzedu albo na wniosek przewodniczacego Kolegium!4 postepowanie w sprawie
uznania dostawcy!® produktéw ICT?6, ustug ICT lub proceséw ICTV, zwanego dalej
,dostawca sprzetu lub oprogramowania”, ktére byly wykorzystywane przez pod-
mioty wskazane w tym przepisie — za ,,dostawce wysokiego ryzyka”.

W ksztalcie zaproponowanym w Projekcie, postanowienia art. 66a ust. 1 pro-
wadzityby do ograniczenia swobody prowadzenia dziatalnosci gospodarczej,
zagwarantowanej nie tylko w art. 2 Ustawy z dnia 6 marca 2018 r. — Prawo przedsie-
biorc6ws, ale takze w art. 20 Konstytucji RP9. Zastosowanie bowiem tych przepiséw
w praktyce oznaczatoby, ze podmiot bedacy dostawca sprzetu, ktérych dotychczas
mogt ten sprzet bez ograniczen sprzedawad, po uznaniu go za dostawce wysokiego
ryzyka nie méglby go juz wiecej sprzedawacd. Zgodnie bowiem z art. 66b ust. 1
Projektu podmioty, o ktérych mowa w art. 66a ust. 1 Projektu, czyli przyktadowo
przedsiebiorcy komunikagji elektronicznej, po pierwsze, nie mogliby wprowadza¢
do uzytkowania produktéw, ustug i konkretnych proceséw ICT w zakresie objetym
decyzja, dostarczanych przez dostawce wysokiego ryzyka, a po drugie, musieliby
wycofa¢ z uzytkowania wskazane produkty, ustugi i procesy ICT w zakresie obje-
tym decyzja, dostarczane przez dostawce wysokiego ryzyka nie pézniej niz 7 lat od
dnia ogtoszenia informacji o wspomnianej decyzji (art. 66a ust. 12 Projektu).

W uzasadnieniu do Projektu przywotano art. 22 Konstytucji RP, ktéry dopusz-
cza ograniczenie wolnosci dziatalnosci gospodarczej w drodze ustawy ze wzgledu
na wazny interes publiczny (s. 65 uzasadnienia Projektu)?0 oraz orzecznictwo
Trybunatu Konstytucyjnego (TK), oparte na art. 22 Konstytugji RP, wskazujace, ze

14 Kolegium w rozumieniu art. 4 pkt 20 u.k.s.c., tj. Kolegium do Spraw Cyberbezpieczen-
stwa.

15 Pojecie ,,dostawcy sprzetu lub programowania” jest zdefiniowane w art. 2 rozporzadze-
nia Parlamentu Europejskiego i Rady (WE) nr 765/2008 z dnia 9 lipca 2008 r., ustanawiajacego
wymagania w zakresie akredytacji i nadzoru rynku odnoszace sie do warunkéw wprowadzania
produktéw do obrotu i uchylajacego rozporzadzenie (EWG) nr 339/93, Dz. Urz. UE L nr 218
z 13.08.2008 r., s. 30.

16 Information and Communications Technology (technologie informacyjno-komunikacyjne).

17 ICT w rozumieniu art. 2 EKLE.

18 Dz.U. z 2021 r., poz. 162 ze zm.

19 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r., Dz.U. z 1997 r., nr 78,
poz. 483 ze zm.

20 Strona 65 uzasadnienia Projektu.
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wolno$¢ dziatalnosci gospodarczej nie ma charakteru absolutnego?!. W doktrynie
i orzecznictwie TK wskazuje sie jednak, ze aby ustanawiane przez organy wiladzy
publicznej ograniczenia wolnosci dziatalnodci gospodarczej byly ograniczeniami
usprawiedliwionymi (a tym samym by byly one konstytucyjnie legalne), musza
by¢ nie tylko ukierunkowane na realizacje waznego interesu publicznego, ale row-
noczes$nie musza tez by¢ wzgledem tego waznego interesu publicznego proporcjo-
nalne?2. Proporcjonalno$é ustanawianych ograniczen jest (obligatoryjna) materialna
przestanka usprawiedliwiajaca te ograniczenia, przy czym obowiazek spetniania tej
przestanki przez organy wiladzy publicznej (kreujace ograniczenia wolnosci dziatal-
nosci gospodarczej) wynika z art. 31 ust. 3 Konstytucji RP, méwiacego o wymogu
,konieczno$ci” ustanawianych ograniczen?. Srodki stuzace do osiagniecia okreslo-
nego celu nie moga by¢ dalej idace niz to, co jest potrzebne dla osiagniecia tego
celu?t. TK wyjadnial, ze zasada proporcjonalnosci musi by¢é uwzgledniana przede
wszystkim przy ingerencji prawodawcy w sfere podstawowych praw?5. Weryfikacja
przestrzegania zasady proporcjonalnoéci dokonywana jest z wykorzystaniem odpo-
wiednich testéw?26. W ogdlnej ocenie proporcjonalnosci interwengji nalezy wzia¢ pod
uwage, czy: 1) srodki zastosowane przez prawodawce sa w stanie doprowadzi¢ do
zamierzonych celéw; 2) sa niezbedne dla ochrony interesu, z ktérym sa powiazane;
3) ich efekty pozostaja w proporgji do ciezaréw naktadanych na obywatela?’; 4) czy
dostepne sa alternatywne i mniej inwazyjne $rodki; 5) czy dany podmiot otrzyma
odszkodowanie z tytutu kosztéw i strat powstatych w nastepstwie interwencji2s.
Przepis art. 66a Projektu w proponowanym ksztatcie nie spetniat wymogu pro-
porcjonalnoéci i prowadzit do naruszenia nakazu réwnego traktowania podmiotéw

21 Wyrok TK z 8.04.1998 r., K 10/97, Orzecznictwo Trybunatu Konstytucyjnego (,OTK")
1998, nr 3, poz. 29; wyrok TK z 10.10.2001 r., K 28/01, OTK 2001, nr 7, poz. 212.

2 Zob. wyrok TK z 25.05.2009 r., SK 54/08, OTK 2009, nr 5, poz. 69.

2 M. Safjan, L. Bosek, Konstytucja RP. Tom 1. Komentarz do art. 1-86, Warszawa 2016, Nb 102-105
do art. 22.

2 S. Wronkowska, Zarys koncepcji paristwa prawnego w polskiej literaturze politycznej i prawnej,
w: eadem, Polskie dyskusje o paristwie prawa, Warszawa 1995, s. 74. Zob. takze wyrok SA w Warsza-
wie z 24.01.2017 r., VI ACa 1587 /15, https:/ / sip.lex.pl/ orzeczenia-i-pisma-urzedowe / orzeczenia-
-sadow / vi-aca-1587-15-podstawa-kontroli-wysokosci-stawek-za-522365773 (dostep: 28.08.2022).

25 Zob. wyrok TK z 27.04.1999 r., P 7/98, Orzecznictwo Trybunatu Konstytucyjnego 1999,
nr 4, poz. 72.

26 Wyrok Trybunatu Sprawiedliwo$ci UE (TSUE) z 20.08.2007 r. w sprawie Commission
v Netherlands, C-279/05, pkt 76. W wyroku z 5.06.2007 r. w sprawie Rosengren, C-170/04,
pkt 50. TSUE wskazat, ze ,to do wiadz krajowych nalezy wykazanie, ze przepisy krajowe sa
niezbedne do osiagniecia zadeklarowanego celu i ze celu tego nie mozna osiagna¢ za pomoca
mniej dotkliwych zakazéw lub ograniczen”. Zob. takze wyrok TSUE z 11.09.2008 r. w spra-
wie Commission v Germany, C-141/07, pkt 50; wyrok z 26.06.1997 r. w sprawie Familiapress,
C-368/95, pkt. 27.

27 Zob. wyroki TK z: 9 czerwca 1998 r., K 28/97, OTK 1998, nr 4, poz. 50; 26.04.1999 r.,
K 33/98, OTK 1999, nr 4, poz. 71; 2.06.1999 r., K 34/98, OTK 1999, nr 5, poz. 94; 21.04.2004 r.,
K 33/03, OTK-A 2004, nr 4, poz. 31; 27.04.1999 r., P 7/98, OTK 1999, nr 4, poz. 72.

28 Zob. wyrok Europejskiego Trybunatu Praw Cztowieka (ETPC) z 21.02.1986 r. w sprawie
James and others przeciwko United Kingdom, nr skargi 8793/79; wyrok ETPC z 22.02.2005 r.
w sprawie Hutten-Czapska przeciwko Polsce, nr skargi 35014/97.
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gospodarczych?. Przewidywat bowiem najdalej idacy $rodek w postaci wykluczenia
okreslonych podmiotéw z rynku, bez poszukiwania jakichkolwiek innych mozli-
wych rozwiazan, zgodnie z zasada proporcjonalnosci. Srodek nie moze by¢ uznany
za konieczny, gdyz istnieja mniej restrykcyjne rozwiazania, ktére pozwalaja na
osiagniecie zamierzonego rezultatu. Przyktadem takich innych $rodkéw moze byé
wezwanie do usuniecia naruszen lub ograniczenie wykluczenia tylko z dostaw okre-
Slonego rodzaju produktéw czy wykluczenie z okre$lonego obszaru geograficznego.

Przyszte projektowane przepisy powinny przewidywac takze inne $rodki i roz-
wiazania, pozwalajace na osiagniecie zamierzonego celu, jakim jest zapewnienie
cyberbezpieczenstwa, w inny, mniej radykalny sposéb niz wykluczenie konkret-
nego przedsiebiorcy z rynku dostaw sprzetu telekomunikacyjnego. Wykluczenie
dostawcy powinno by¢ srodkiem ostatecznym. Projektodawcy powinni takze
w uzasadnieniu projektowanych przepiséw wyjasni¢, dlaczego i w jakim zakresie
dobru w postaci zapewnienia bezpieczehstwa maja ustapi¢ inne dobra, takie jak
swoboda prowadzenia dziatalnosci gospodarczej. Nie jest bowiem wystarczajace
ogolne powolanie sie na takie zagrozenia, ale konieczne jest przynajmniej wska-
zanie, jakiego rodzaju sa to zagrozenia i dlaczego konieczne jest zastosowanie tak
daleko idacych $rodkéw zaradczych.

STOSOWANIE W POSTEPOWANIU PRZEPISOW
KODEKSU POSTEPOWANIA ADMINISTRACYJNEGO

Postepowanie w sprawie uznania dostawcy produktéw lub ustug ICT za dostawce
wysokiego ryzyka powinno sie toczy¢ na podstawie przepiséow Ustawy z dnia
14 czerwca 1960 r. Kodeks postepowania administracyjnego® (k.p.a.). Projekt prze-
widywatl w art. 66a ust. 2, ze stosuje sie przepisy k.p.a., ale z wylaczeniem art. 28,
art. 31, art. 51, art. 66a i art. 79 tej ustawy. Wylaczenie stosowania tych przepiséw
wywoluje zastrzezenia. Nie jest przekonywujaca argumentacja zawarta w uzasad-
nieniu Projektu wskazujaca w przypadku wylaczenia art. 28 k.p.a. na koniecznos¢
usprawnienia przebiegu postepowania (s. 84 uzasadnienia Projektu), a w przypadku
wylaczenia stosowania art. 31 k.p.a. na kwestie bezpieczenistwa narodowego (s. 84
uzasadnienie Projektu). Udziat organizacji spotecznej w postepowaniu moze by¢
uzasadniony koniecznoscia podjecia ochrony okre$lonych wartosci, np. uczciwej
konkurengji na danym rynku3!. Wytaczenie stosowania art. 28 i 31 k.p.a. narusza
prawo do korzystania z uprawniefi strony oraz prawo do czynnego uczestnictwa
w postepowaniu podmiotéw, ktére sa adresatami decyzji w sprawie dostawcy
wysokiego ryzyka. Wykluczenie stosowania tych przepiséw prowadzi do ogra-
niczania prawa do rzetelnego postepowania administracyjnego (art. 8 § 1 k.p.a.),

2 J. Ciapata, Konstytucyjna wolnosc dziatalnosci gospodarczej w Rzeczypospolitej Polskiej, Szcze-
cin 2009, s. 268.

30 Dz.U. z 2023 r., poz. 775.

31 Por. B. Adamiak, J. Borkowski, Kodeks postepowania administracyjnego. Komentarz, Warsza-
wa 2022, Nb 2 do art. 31.
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w szczegdlnosci prawa do uczestniczenia w postepowaniu i obrony swoich praw,
ktére znajduja swoje oparcie w konstytucji RP32.

Nalezy takze zwréci¢ uwage, ze przepis art. 66a ust. 3 Projektu definiuje
odrebne pojecie strony na potrzeby tego postepowania. Zgodnie z tym przepisem
strona postepowania jest kazdy, wobec kogo zostato wszczete postepowanie w spra-
wie uznania za dostawce wysokiego ryzyka. Zdefiniowane w ten sposéb pojecie
»strony”, przy jednoczesnym wytaczeniu stosowania art. 28 k.p.a., oznacza w prak-
tyce nie tylko ograniczenie, ale wrecz wytaczenie mozliwosci ochrony swoich praw
przez podmioty, ktére nie spetniaja warunkéw dla uznania za strone, w rozumieniu
art. 66a ust. 3 Projektu. Strona bedzie dostawca wobec ktérego wszczeto postepo-
wanie. Podmioty wymienione w art. 66a ust. 1 pkty 1-3 Projektu beda zwiazane
decyzja wydana w postepowaniu w sprawie uznania danego dostawcy za dostawce
wysokiego ryzyka, ale nie beda jednak strona tego postepowania. Podmioty te
utraca wiec status strony, ktéry posiadatyby, gdyby stosowane byty przepisy k.p.a.
Sprzeczne jest to ze sposobem ksztattowania sytuacji prawnej stron w postepowa-
niu administracyjnym3. Wprawdzie w regulagjach prawnych dotyczacych poszcze-
golnych dziatéw gospodarki stosowane sa odrebne definicje strony, ale zauwazy¢
nalezy, ze zgodnie z definicja strony w art. 66a ust. 3 Projektu nastapito zréwnanie
pojecia strony z podmiotem, w stosunku do ktérego zostato wszczete postepowanie.
W praktyce wiec strona bedzie tylko podmiot, ktéry formalnie zostanie wskazany
przez organ prowadzacy postepowanie jako strona, czyli od niego wylacznie zale-
ze¢ bedzie to, kto bedzie strona. W ten sposéb podmioty zainteresowane udziatem
w postepowaniu zostana pozbawione mozliwosci ochrony swoich praw, jezeli organ
prowadzacy postepowanie uzna, ze nie przystuguje im status strony.

Brak statusu strony bedzie takze wplywac na ocene interesu prawnego tych pod-
miotéw na podstawie art. 50 Ustawy z dnia z 30 sierpnia 2002 r. Prawo o poste-
powaniu przed sadami administracyjnymi (p.p.s.a.)**. Nastepstwem tej oceny moze
by¢ stwierdzenie braku legitymacji do wniesienia skargi do sadu administracyjnego,
czyli pozbawienia tych podmiotéw prawa do sadu. Prawo do sadu uznawane jest za
prawo podmiotowe3’, przewidziane w art. 45 ust. 1 Konstytucji RP%. Przepis art. 77
ust. 2 Konstytugji przewiduje natomiast zakaz zamykania drogi sadowej dochodzenia
naruszonych wolnosci lub praw®”. Wprawdzie dostep do drogi sadowej moze byé

32 Zob. wyrok Wojewddzkiego Sadu Administracyjnego (WSA) z 29.08.2019 r., IV SAB/Po
147/19, Centralna Baza Orzeczen Sadéw Administracyjnych (,CBOSA”). Zob. takze M. Karpiuk,
P. Krzykowski, A. Skéra, Kodeks postepowania administracyjnego. Komentarz do art. 1-60, Tom I,
Olsztyn 2020, s. 56; T. Majer, Zasada 0gélna wspétdziatania organéw, w: P. Krzykowski (red.), Zasady
o0g6lne Kodeksu postepowania administracyjnego, Olsztyn 2017, s. 49.

3 Zob. wyrok Naczelnego Sadu Administracyjnego (NSA) w Warszawie z 15.04.1993 r.,  SA
1719/92, Orzecznictwo Sadéw Polskich (OSP) 1994, z. 10, poz. 199.

34 Dz.U. z 2002 r., nr 153, poz. 1270 ze zm.

35 P Tuleja, Art. 45, w: idem (red.), Konstytucja Rzeczypospolitej Polskiej. Komentarz, wyd. II,
Warszawa 2021, SIP LEX.

36 L. Garlicki, K. Wojtyczek, Art. 77, w: L. Garlicki, M. Zubik (red.), Konstytucja Rzeczypospo-
litej Polskiej. Komentarz. Tom II, Warszawa 2016, SIP LEX.

37 Zob. szerzej M. Florczak-Wator, Art. 77, w: P. Tuleja (red.), Konstytucja Rzeczypospolitej
Polskiej. Komentarz, wyd. II, Warszawa 2021, SIP LEX.
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ograniczony?, ale nie moze zostac¢ catkowicie wytaczony3°. Europejski Trybunat Praw
Czlowieka wyjasnit, ze art. 6 ust. 1 Europejskiej Konwencji Praw Cztowieka, przewi-
dujacy prawo do sadu, stosuje sie takze do sprawy administracyjnej, gdy dotyczy ona
cywilnoprawnych praw lub obowiazkéw (w przewazajacym zakresie tre$¢ lub skutek
dziatania administragji dotycza sfery majatkowej lub gospodarczej)*0. Wskazany prze-
pis ma zastosowanie takze wtedy, gdy decyzja nie jest bezposrednio kierowana do
danych podmiotéw, a jedynie oddziatuje na nie*!. Sytuacja taka ma miejsce w przy-
padku podmiotéw wskazanych w art. 66a ust. 1 pkty 1-3 Projektu, do ktérych decyzja
nie jest skierowana, ale obowiazki z niej wynikajace beda ich dotyczy¢.

Zastrzezenia budzi takze wylaczenie stosowania art. 79 k.p.a., zapewniajacego
stronie obecno$¢ przy przeprowadzeniu dowodéw*2. W uzasadnieniu Projektu
(s. 84) wyjasniono, ze wylaczenie udziatu strony z przeprowadzanych dowodéw
jest konieczne w zwiazku z wrazliwym charakterem informagji, jakie beda wyko-
rzystywane w ramach tego postepowania. Uwzgledniajac pozostate wylaczenia
przepiséw k.p.a., strona uczestniczaca w tym postepowaniu w praktyce zostanie
pozbawiona jednak realnego wpltywu na przebieg tego postepowania. Nawet
wzgledy bezpieczenistwa panstwowego nie moga uzasadnia¢ pozbawienia strony
wynikajacego z Konstytucji prawa do obrony. W praktyce, oczywiScie, moga poja-
wic sie okoliczno$ci uzasadniajace wylaczenie jawnosci okreslonych informagji czy
czynnoéci. Wylaczenie udziatu strony w czynnosciach dowodowych powinno by¢
jednak ograniczone do tych informacji czy czynnosci, a nie posiadaé charakter gene-
ralnego wytaczenia od udzialu we wszystkich czynnosciach dowodowych prowa-
dzonych w tym postepowaniu.

Projektodawcy przewidzieli takze uregulowanie, ktére przynajmniej czeSciowo
ma rozwiazywac problem wylaczenia stosowania art. 28 k.p.k. Zgodnie wiec
z art. 66a ust. 4 Projektu do postepowania moze przystapié, na wniosek, na prawach
strony, przedsiebiorca telekomunikacyjny, ktéry w poprzednim roku obrotowym
uzyskat przychéd z tytutu prowadzenia dziatalnosci telekomunikacyjnej w wyso-
kosci co najmniej dwudziestotysiecznej krotnoSci przecietnego wynagrodzenia
w gospodarce narodowej, wskazanego w ostatnim komunikacie Prezesa Gléwnego
Urzedu Statystycznego®. Propozycja ta, zamiast rozwiazaé¢ problem wytaczenia
stosowania art. 28 i 31 k.p.a., wywotuje jednak dodatkowo inne problemy. Prze-
pis art. 66a ust. 4 Projektu réznicuje bowiem sytuacje prawna przedsiebiorcéw

3 Por. wyrok TK z 14.11.2006 r., SK 41/04, OTK 2006, nr 10/ A, poz. 150.

3 Por. L. Garlicki, K. Wojtyczek, Art. 77..., op. cit. i przytaczane tam wyroki TK
z: 16.03.1999 r., SK 19/98; 14.06.1999 r., K 11/98; 10.05.2000 r., K 21/00; 15.06.2004 r., SK 43/03;
12.10.2004 r., P 22/03; 14.03.2005 r., K 35/04.

40 Por. P. Hofmarnski, A. Wrébel, Artykut 6, w: L. Garlicki (red.), Konwencja o ochronie praw
cztowieka i podstawowych wolnosci. Tom 1. Komentarz do artykutéw 1-18, Warszawa 2010, SIP Legalis,
pkty 36-37 i przytaczane tam wyroki ETPC.

4 Por. wyrok ETPC z 6.04.2000 r. w sprawie Athanassoglou i inni v. Szwajcaria, nr skargi
27644 /95, pkt 45.

42 Zob. R. Hauser, M. Wierzbowski, Kodeks postepowania karnego. Komentarz, Warszawa 2023,
Nb 1 do art. 79.

43 Komunikat Prezesa Gléwnego Urzedu Statystycznego o ktérym mowa w art. 20 pkt 1
lit. a Ustawy z dnia 17 grudnia 1998 r. o emeryturach i rentach z Funduszu Ubezpieczenn Spo-
fecznych (Dz.U. z 2022 r., poz. 504, 1504 i 2461).
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telekomunikacyjnych. W postepowaniu beda mogli wzia¢ udziat jedynie najwieksi
przedsiebiorcy, tj. ci, ktérych przychéd wyniést ponad 102 miliony zt. Z uzasadnie-
nia Projektu wynika, ze tylko 69 przedsiebiorcéw telekomunikacyjnych przekro-
czyto w ogoéle kwote 10 mln przychodéw, ktéra to kwota jest graniczna w zakresie
koniecznosci przygotowania planu na wypadek szczeg6lnych zagrozen* (s. 88 uza-
sadnienia Projektu). Z raportu Urzedu Komunikacji Elektronicznej (UKE)* wynika
natomiast, ze w 2022 r. byto 3900 przedsiebiorcéw telekomunikacyjnych. Ogromna
wiec wiekszos¢ przedsigbiorcow telekomunikacyjnych bedzie wykluczona z poste-
powania w sprawie dostawcy wysokiego ryzyka. Natomiast wynik tego postepowa-
nia bedzie miat wptyw na wszystkich przedsiebiorcéw, bez wzgledu na osiagniety
przychéd z tytutu prowadzenia dziatalnoéci telekomunikacyjnej, gdyz kazdy przed-
siebiorca moze zosta¢ objety obowiazkiem wycofania sprzetu z uzytkowania, bez
wzgledu na wysokos¢ osiagnietego przychodu. Uregulowania te moga wiec zostac
uznane za naruszajace zasade réwnosci wobec prawa wyrazona w art. 32 ust. 1
Konstytucji RP4. W przypadku zréznicowania sytuacji prawnej pomiotéw wedtug
okreslonego kryterium, musi spelniaé¢ ono katalog okreslonych warunkéw, ktére
wskazuje wyrok TK z 28 marca 2007 r., K 40/04%”. Przepis art. 66a ust. 4 Projektu
nie uwzglednia jednak zadnego z trzech kryteriéw wskazanych w tym wyroku. Pro-
jektowane przepisy nie powinny wiec wyklucza¢ z postepowania przedsiebiorcéw
tylko dlatego, ze osiagaja mniejsze przychody, ale umozliwi¢ kazdemu z nich, gdy
beda zainteresowani, udziat w tym postepowaniu, gdyz na ich prawa i obowiazki
bedzie oddziatywaé wynik tego postepowania.

TRESC WYDAWANYCH DECYZJI I SRODKI ODWOLAWCZE

Zgodnie z art. 66a ust. 12 Projektu trecia wydawanej przez ministra wtaSciwego do
spraw informatyzacji decyzji bytoby uznanie dostawcy sprzetu lub oprogramowania
za dostawce wysokiego ryzyka, jezeli dostawca ten stanowitby powazne zagrozenie
dla obronnoéci, bezpieczenistwa panstwa lub bezpieczenistwa i porzadku publicz-
nego, lub zycia i zdrowia ludzi. Wedtug art. 66a ust. 15 Projektu decyzja ta pod-
lega¢ miata natychmiastowemu wykonaniu. Wykonalno$¢ tej decyzji mogta zostac
wstrzymana na podstawie art. 61 § 3 p.p.s.a., regulujacym instytucje tzw. ochrony
tymczasowej w postepowaniu sadowoadministracyjnym4s, ktérej celem jej jest

44 Zob. § 2 ust. 1 pkt 1 rozporzadzenia Rady Ministréw z dnia 19 sierpnia 2020 r. w sprawie
planu dziatan przedsiebiorcy telekomunikacyjnego w sytuacjach szczegdlnych zagrozen (Dz.U.
z 2020 r., poz. 1464).

4 Raport o stanie rynku telekomunikacyjnego w 2022 r., Urzad Komunikagji Elektronicznej,
czerwiec 2023 r., file:///C:/Users/macie/Downloads/uke_raport_tele_2022_2-1.pdf (dostep:
7.10.2023).

46 P Tuleja, W. Wrébel, Zasada réwnosci w stanowieniu prawa, w: H. Rot (red.), Demokratyczne
paristwo prawne (aksjologia, struktura, funkcje). Studia i szkice, Wroctaw 1992, s. 139.

47 OTK-A 2007, nr 3, poz. 33, Nb 40.

48 P. Daniel, Ochrona tymczasowa w przepisach p.p.s.a. w Swietle prawa unijnego, ,Zeszyty
Naukowe Sadownictwa Administracyjnego” 2011, nr 5, s. 36 i n.
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ochrona strony skarzacej przed skutkami wykonania zaskarzonej decyzji, ktére
moga by¢ trudne do odwrécenia, po ewentualnym jej uchyleniu przez sad®.

Zgodnie z art. 66a ust. 16 Projektu od tej decyzji nie przystugiwatby wniosek
o ponowne rozpatrzenie sprawy. Nie byloby wiec mozliwe zaskarzenie decyzji o uzna-
niu za dostawce wysokiego ryzyka w ramach postepowania administracyjnego. Wedtug
natomiast art. 78 Konstytugji RP do praw podmiotowych zalicza sie mozliwos¢ zaskar-
zenia decyzji administracyjnej wydanej w pierwszej instancji. Dotyczy to takze wniosku
o ponowne rozpatrzenie sprawy®. Przepis art. 78 Konstytucji RP przewiduje wpraw-
dzie wyjatki, ale nie oznacza to dla ustawodawcy niczym nieskrepowanej swobody
w okre§laniu takich wyjatkéw, a odstepstwo od tej zasady musi by¢ usprawiedliwione
szczegblnymi okolicznoSciami, ktére usprawiedliwiatyby pozbawienie strony tego
srodka odwotawczego, a ponadto musi by¢ zgodne m.in. z wspomniana juz zasada
proporgonalnosci (art. 31 ust. 3 Konstytugji)o.

Od decyzji przystugiwataby natomiast skarga do sadu administracyjnego.
Zgodnie jednak z art. 66d ust. 1 Projektu skarga rozpatrywana bytaby przez sad na
posiedzeniu niejawnym w skladzie trzech sedziéw. W uzasadnieniu Projektu (s. 92)
wyjaéniono, ze przewidziane w art. 66d przepisy dotyczace procedury przed sadem
administracyjnym sa przepisami o charakterze lex specialis do p.p.s.a. oraz ze przepis
ten jest wzorowany na art. 38 Ustawy z dnia 5 sierpnia 2010 r. o ochronie informagji
niejawnych52. Prawo do sadu moze by¢ jednak ograniczone tylko zgodnie z wymo-
gami art. 31 ust. 3 Konstytucji. Nie mozna zastapic¢ testu zgodnosci z tymi wymogami
poprzez odwotanie sie na zasadzie analogii do innych przepiséw. Przepis art. 66d
ust. 1 Projektu naruszat postanowienia art. 45 ust. 1 Konstytugji RP, przewidujacego
jawnosé¢ wewnetrzna, ktéra wymaga zapewnienia stronie postepowania petnopraw-
nego udzialu w tym postepowaniu®3. Naruszat takze art. 47 Karty Praw Podstawo-
wych UE> (Karta) i art. 6 Europejskiej Konwencji Praw Cztowieka (EKPC), ktére
réwniez gwarantuja kazdemu prawo do jawnego rozpoznanie sprawy przez sad.

Z kolei zgodnie z art. 66d ust. 2 Projektu odpis sentencji wyroku z uzasadnieniem
miat by¢ doreczany wytacznie ministrowi wlasciwemu do spraw informatyzacji. Skar-
zacemu doreczany bylby odpis wyroku z ta czedcia uzasadnienia, ktéra nie zawiera
informacji niejawnych w rozumieniu przepiséw o ochronie informacji niejawnych.
Przepis art. 66a ust. 2 zd. 2 Projektu takze naruszal postanowienia art. 45 Konstytucji
RP i art. 6 ust. 1 EKPC, gwarantujace kazdemu prawo do sadu, gdyz przewidywat
doreczenie skarzacemu tylko czeSci uzasadnienia wyroku®. Trafnie w swojej opinii

49 Zob. postanowienie NSA z 29.05.2015 r., IT GZ 251/15, Legalis nr 1386368; postanowie-
nie WSA w Poznaniu z 25.06.2019 r., IV SA /Po 425/19, Legalis nr 1948826.

50 Por. wyrok TK z 25.07.2013 r., SK 61/12, OTK-A 2013, nr 6, poz. 85, Nb 115.

51 Wyrok TK z 12.06.2002 r., P 13/01, OTK ZU 2002, nr 4/ A, poz. 42.

52 Dz.U. z 2019 r., poz. 742, z pézn. zm.

5 Zob. wyrok TK z 6.12.2004 r., SK 29/04, OTK-A 2004, nr 11, poz. 114, Nb 51.

54 Dz. Urz. UE C 202/02 z 7.06.2016 r., s. 393.

% Konwengcja o ochronie praw cztowieka i podstawowych wolnosci, sporzadzona w Rzymie
dnia 4 listopada 1950 r., zmieniona nastepnie Protokotami Nr 3, 5 i 8 oraz uzupelniona Protoko-
fem Nr 2 (Dz.U. z 1993 r., nr 61, poz. 284 ze zm.).

5 Zob. wyrok ETPC z 18.12.1984 r. w sprawie Sporrong i Lonnroth przeciwko Szwedji,
nr skargi 7151/75; wyrok TSUE z 1.07.2008 r. w sprawie Chronopost SA i La Poste przeciwko Union
Francaise de L'express (UFEX) i in., C-341/06 P i C-342/06 P, ECLI:EU:C:2008:375, pkty 44 i 45.
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Rada Legislacyjna zauwazyta, ze wyrok sadu administracyjnego musi w Swietle kon-
stytucyjnego prawa do sadu zawieraé pelne uzasadnienie doreczane stronie, gdyz na
podstawie tego uzasadnienia strona moze skutecznie wykorzystaé¢ swoje uprawnie-
nia do zaskarzenia tego wyroku na drodze sadowej. Rada nie negowata, ze w przy-
padku postepowania w sprawie uznania dostawcy sprzetu lub oprogramowania za
dostawce wysokiego ryzyka, wzgledy obronnosci i bezpieczenstwa panstwa (art. 31
ust. 3 Konstytugji RP) sa aktualne. Natomiast miata watpliwosci, czy zastosowane
w tym zakresie rozwiazanie prawne, polegajace na ograniczeniu mozliwosci pozna-
nia przez strone uzasadnienia faktycznego decyzji administracyjnej i uzasadnienia
wyroku sadu administracyjnego, sa proporcjonalne®’.

Zasada proporcjonalnosci oznacza bowiem takie treSciowe uksztattowanie
regulacji prawnej, aby zachowane zostaly odpowiednio wywazone proporcje
pomiedzy — z jednej strony — konstytucyjnymi wartoSciami usprawiedliwiajacymi
ingerencje, a — z drugiej — stopniem ingerencji w dane konstytucyjne prawo lub
wolnoé¢ i zwiazanej z tym uciazliwosci®®. W doktrynie zostaly wypracowane kry-
teria, ktdre sa pomocne dla oceny uciazliwosci srodkéw ingerencyjnych, do ktérych
zaliczaja sie: zakres przedmiotowy ingerengji, zakres podmiotowy ingerengji, zakres
przestrzenny ingerencji oraz zakres czasowy ingerencji®®. W orzecznictwie TK pod-
kresla sie, ze jezeli zakres ograniczen danego konstytucyjnego prawa lub wolnosci
przybierze taki rozmiar, ze dojdzie do ,zniweczenia” podstawowych sktadnikéw
danego konstytucyjnego prawa, do ,wydrazenia ich z rzeczywistej tresci” i, prze-
ksztatcenia ich w pozér” tego prawa, to wéwczas naruszona zostanie podstawowa
tre$¢ (,istota”) danego konstytucyjnego prawa, co jest konstytucyjnie niedopusz-
czalne®. Tego rodzaju sytuacja powstanie w przypadku dostawcy, ktéry zostanie
uznany za dostawce wysokiego ryzyka. Podmiot ten zostat pozbawiony narzedzi
prawnych, umozliwiajacych mu wszczecie kontroli instancyjnej na etapie postepo-
wania administracyjnego. Projekt ograniczyl mu mozliwos¢ udziatu w rozprawie
przed sadem administracyjnym, ktéry dokonuje oceny prawidtowosci przeprowa-
dzonego postepowania. Pozbawiony zostat takze mozliwosci zapoznania sie z cato-
Scia uzasadnienia wyroku sadu administracyjnego. Ponadto Projekt przewidywat
natychmiastowa wykonalno$¢é decyzji z mocy prawa. Wszystkie te ograniczenia
zastosowane lacznie powodowaty, ze nie mogty by¢ uznane za zgodne z Konstytu-
Gja i za proporcjonalne sensu stricto, jako stuzace bezpieczenstwu panstwa.

57 Zob. pkt 7 opinii Rady Legislacyjnej z dnia 23 lutego 2021 r. do noweli ustawy o Kra-
jowym systemie cyberbezpieczenstwa, https:/ /www.gov.pl/web/radalegislacyjna/opinia-z-23-
lutego-2021-r-o-projekcie-ustawy-o-zmianie-ustawy-o-krajowym-systemie-cyberbezpieczenstwa-
oraz-ustawy--prawo-telekomunikacyjne (dostep: 20.10.2022).

5 M. Safjan, L. Bosek (red.), Kosntytucja RP. Tom I. Komentarz do art. 1-86, Warszawa 2016,
Nb 122 do art. 31.

59 M. Szydto, Wolnos¢ dziatalnosci gospodarczej jako prawo podstawowe, Bydgoszcz—Wroctaw
2011, s. 212-216; D. Kijowski, Zasada adekwatnosci w prawie administracyjnym, ,Panstwo i Prawo”
1990, nr 4, s. 62; idem, Pozwolenia w administracji publicznej. Studium z teorii prawa administracyjne-
go, Bialystok 2000, s. 251-252; K. Wojtyczek, Granice ingerencji ustawodawczej w sfere praw cztowieka
w Konstytucji RP, Krakéw 1999, s. 159.

60 Wyrok TK z 12.01.2000 r., P 11/98, OTK 2000, nr 1, poz. 3.
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Projekt noweli u.k.s.c. z 3 lipca 2023 r. zawierat postanowienia, ktére mogtyby zostac¢
uznane za niezgodne z Konstytucja RP oraz podstawowymi zasadami prawa proce-
sowego, w szczegllnosci w zakresie zapewnienia gwarangji prawnych dla uczestni-
kéw postepowania w sprawie dostawcéw wysokiego ryzyka. Postanowienia art. 66a
ust. 1 Projektu przewidywaty ograniczenie swobody prowadzenia dziatalnosci
gospodarczej, na co zezwala art. 22 Konstytucji RP, pod warunkiem, ze ograniczenia
te sq ukierunkowane na realizacje waznego interesu publicznego i réwnoczesnie sa
wzgledem tego interesu publicznego proporcjonalne (art. 31 ust. 3 Konstytucji RP).
Srodki stuzace do osiagniecia okre$lonego celu nie moga by¢ dalej idace niz to, co
jest potrzebne dla osiagniecia tego celu. Projekt nie przewidywat natomiast innych,
alternatywnych, mniej restrykcyjnych srodkéw niz wprowadzenie w praktyce zakazu
prowadzenia dziatalnoéci dla danego podmiotu. Srodkami tymi moglyby by¢: ograni-
czenie wymogdéw tylko do okreslonego rodzajéw produktéw lub wprowadzenie geo-
graficznie okreslonych ograniczenn. W przewidzianym w Projekcie ksztalcie, przepis
art. 66a Projektu nie spetlnia wiec wymogu proporcjonalnosci.

Powazne zastrzezenia wywotuje takze wyltaczenie stosowania art. 28, 31179 k.p.a.
W postepowaniu w sprawie dostawcy wysokiego ryzyka. Wylaczenie stosowania
art. 28 i 31 k.p.a. narusza prawo do korzystania z uprawniefi strony oraz prawo do
czynnego udziatu w postepowaniu podmiotéw, ktére sa adresatami decyzji w spra-
wie dostawcy wysokiego ryzyka. Z kolei wytaczenie udziatu strony w czynno$ciach
dowodowych (art. 79 k.p.a.) powinno by¢ ograniczone tylko do okredlonych czyn-
nodci, a nie posiada¢ charakter generalnego wylaczenia od udziatu we wszystkich
czynno$ciach dowodowych prowadzonych w tym postepowaniu. Uwzgledniajac
pozostate wylaczenia przepiséw k.p.a., strona uczestniczaca w tym postepowaniu
w praktyce zostanie pozbawiona realnego wptywu na przebieg tego postepowania.

Zdefiniowane w art. 66a ust. 3 Projektu pojecie strony, przy jednoczesnym wyla-
czeniu stosowania art. 28 k.p.a., oznacza w praktyce ograniczenie mozliwosci ochrony
swoich praw przez podmioty, ktére nie speniaja warunkéw dla uznania za strone,
w rozumieniu tego przepisu, ale beda zwiazane decyzja wydana w tym postepowaniu.
Podmioty wskazane w art. 66a ust. 1 pkty 1-3 Projektu utraca wiec status strony, ktéry
posiadatyby, gdyby stosowane byty przepisy k.p.a. W praktyce wiec strona bedzie tylko
podmiot, ktéry formalnie zostanie wskazany przez organ prowadzacy postepowanie
jako strona, czyli od niego wytacznie zaleze¢ bedzie, kto bedzie strona. Sprzeczne jest to
ze sposobem ksztaltowania sytuacji prawnej stron w postepowaniu administracyjnym.

Przepis art. 66a ust. 2 zd. 2 Projektu narusza postanowienia art. 45 Konstytugji
RP i art. 6 ust. 1 EKPC, gwarantujace kazdemu prawo do sadu, gdyz przewiduje
doreczenie skarzacemu tylko cze$¢ uzasadnienia wyroku. Wyrok sadu admini-
stracyjnego musi zawiera¢ petne uzasadnienie doreczane stronie, gdyz dopiero na
podstawie tego uzasadnienia strona moze skutecznie wykorzysta¢ swoje uprawnie-
nia do zaskarzenia tego wyroku na drodze sadowej. Zastosowane w tym zakresie
rozwiazania prawne, polegajace na ograniczeniu mozliwosci poznania przez strone
uzasadnienia faktycznego decyzji administracyjnej i uzasadnienia wyroku sadu
administracyjnego, sa nieproporcjonalne.
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Przygotowana nowa wersja zmian do ustawy o krajowym systemie cyberbez-
pieczenstwa, przewidujaca uregulowania w zakresie dostawcéw wysokiego ryzyka,
powinna wyeliminowaé dotychczasowe opisane wady Projektu, w celu zapewnie-
nia jego zgodnosci z postanowieniami Konstytucji oraz z podstawowymi zasadami
procesowymi.

BIBLIOGRAFIA

Adamiak B., Borkowski J., Kodeks postepowania administracyjnego. Komentarz, Warszawa 2022.

Ciapata J., Konstytucyjna wolnos¢ dziatalnosci gospodarczej w Rzeczypospolitej Polskiej, Szczecin
2009.

Daniel P., Ochrona tymczasowa w przepisach p.p.s.a. w swietle prawa unijnego, ,, Zeszyty Naukowe
Sadownictwa Administracyjnego” 2011, nr 5.

Florczak-Wator M., Art. 77, w: P. Tuleja (red.), Konstytucja Rzeczypospolitej Polskiej. Komentarz,
Warszawa 2021.

Garlicki L., Wojtyczek K., Art. 77, w: L. Garlicki, M. Zubik (red.), Konstytucja Rzeczypospolitej
Polskiej. Komentarz. Tom II, Warszawa 2016.

Hauser R., Wierzbowski M., Kodeks postepowania karnego. Komentarz, Warszawa 2023.

Hofmanski P, Wrébel A., Artykut 6, w: L. Garlicki (red.), Konwencja o ochronie praw czlowieka
i podstawowych wolnosci. Tom 1. Komentarz do artykutéw 1-18, Warszawa 2010.

Karpiuk M., Krzykowski P., Skéra A., Kodeks postepowania administracyjnego. Komentarz do
art. 1-60, Tom I, Olsztyn 2020.

Kijowski D., Pozwolenia w administracji publicznej. Studium z teorii prawa administracyjnego, Bia-
tystok 2000.

Kijowski D., Zasada adekwatnosci w prawie administracyjnym, ,Pafistwo i Prawo” 1990, nr 4.

Majer T., Zasada 0g6lna wspdtdziatania organéw, w: P. Krzykowski (red.), Zasady ogdlne Kodeksu
postepowania administracyjnego, Olsztyn 2017.

Safjan M., Bosek L., Konstytucja RP. Tom I. Komentarz do art. 1-86, Warszawa 2016.

Szydto M., Wolnosc dziatalnosci gospodarczej jako prawo podstawowe, Bydgoszcz—Wroctaw 2011.

Tuleja P, Art. 45, w: idem (red.), Konstytucja Rzeczypospolitej Polskiej. Komentarz, Warszawa 2021.

Tuleja P, Wrébel W., Zasada réwnosci w stanowieniu prawa, w: H. Rot (red.), Demokratyczne
panstwo prawne (aksjologia, struktura, funkcje). Studia i szkice, Wroctaw 1992.

Wojtyczek K., Granice ingerencji ustawodawczej w sfere praw cztowieka w Konstytucji RP, Krakéw
1999.

Wronkowska S., Zarys koncepcji parstwa prawnego w polskiej literaturze politycznej i prawnej,
w: eadem, Polskie dyskusje o pafistwie prawa, Warszawa 1995.

Cytuj jako:

Rogalski M., Projekt regulacji w zakresie dostawcy wysokiego ryzyka, ,Ius Novum” 2024,
nr 2 (18), s. 102-115. DOI: 10.26399/iusnovum.v18.2.2024.16 / m.rogalski

Tus Novum
2024, vol. 18, nr 2



