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STRESZCZENIE

Opracowanie poswiecono problematyce wspétpracy miedzynarodowej w zakresie zwalczania
prania pieniedzy jako przestepstwa transgranicznego. To oryginalny artykut naukowy, ktérego
celem jest ukazanie trudnosci, jakie w obliczu aktualnej sytuacji panujacej na $wiecie rodzi
wspétpraca z pafistwami trzecimi, tj. niebedacymi cztonkami Unii Europejskiej. Analiza objeto
kilka obszaréw tematycznych o znaczeniu istotnym dla poruszanych zagadnien (metoda
formalno-dogmatyczna). Wskazano takze na specyfike regulacji obowiazujacych w innych
panstwach, waznych w szczegélnosci w kontek$cie nowoczesnych technologii i zagrozen
procederem cyberprania pieniedzy (elementy metody prawno-poréwnawczej). W rezultacie
wyprowadzono wnioski dotyczace problemoéw, jakie na arenie miedzynarodowej, wykracza-
jacej poza struktury unijne, rodzi walka z procederem , prania”. W konkluzji wskazano na
kierunki dziatan, jakich podjecie byloby pozadane w celu zapewnienia efektywnej wspétpracy
miedzynarodowej z krajami trzecimi w zakresie zwalczania prania pieniedzy.

Stowa kluczowe: pranie pieniedzy, kryptowaluty, kraje wysokiego ryzyka, raj finansowy, prze-
myt migrantéw, wojna na Ukrainie

COOPERATION WITH THIRD COUNTRIES IN COMBATING
MONEY LAUNDERING IN THE FACE OF MODERN CHALLENGES

ABSTRACT

The study is devoted to the issue of international cooperation in combating money laundering
as a transnational crime. It is an original scientific article, the purpose of which is to show the
difficulties that, in the face of the current situation in the world, are caused by cooperation
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with third countries, i.e. those that are not members of the European Union. The analysis
covered several thematic areas that are of key importance in this regard (formal dogmatic
method). The specificity of the regulations in force in other countries was also indicated,
which are important, in particular, in the context of modern technologies and threats of cyber-
laundering (elements of the legal and comparative method). As a result, conclusions were
drawn regarding the problems that the fight against ‘laundering’ raises on the international
arena, going beyond the structures of the EU. The conclusion indicates the directions of actions
that would be desirable to undertake in order to ensure effective international cooperation
with third countries in the field of combating money laundering.

Keywords: money laundering, cryptocurrencies, high-risk countries, financial haven, migrant
smuggling, war in Ukraine

WSTEP

Przestepstwo prania pieniedzy to jedno z najpowazniejszych przestepstw gospo-
darczych zaréwno pod wzgledem skutkéw gospodarczych, jak i jego globalnej
skalil. Zwalczanie tego procederu obejmuje nie tylko penalizowanie czynu, o kt6-
rym mowa w art. 299 k.k.2, ale réwniez dziatania majace na celu przeciwdziatanie
praniu pieniedzy3. W polskim prawie podstawowym aktem prawnym regulujacym
te materie jest Ustawa z 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz
finansowaniu terroryzmu (ustawa AML/CFT; Anti-Money Laundering/Counter
Financing of Terrorism)*. Z uwagi na transgraniczny charakter, jaki zazwyczaj przy-
biera tytulowy proceder, immanentnie zreszta zwiazany z jego zlozona naturad,
zwalczanie prania pieniedzy na plaszczyznie miedzynarodowej nabiera szczegdl-
nej doniostosci. Poza dziatalnoscia prewencyjna, ktérej trzon, w przypadku panstw

1 Szacuje sie, ze gospodarka $wiatowa traci z tytutu prania pieniedzy corocznie ok. 2 do 5%
Swiatowego PKB, tj. ok. 1,87 bln euro, por. European Union Agency for Criminal Justice Coopera-
tion — , Eurojust”, Money Laundering Cases Registered at Agency Doubled in Last 6 Years According to
Eurojust’s New Report z 20.10.2022 r., https:/ / www.eurojust.europa.eu/news/money-laundering-
cases-registered-agency-doubled-last-6-years-according-eurojusts-new-report (dostep: 7.03.2023).

2 Ustawa z dnia 6.06.1997 r. Kodeks karny (Dz.U. z 2022 r., poz. 1138 ze zm.).

3 Wypada zaznaczy¢, ze regulacje krajowe i miedzynarodowe dotyczace przeciwdziata-
nia praniu pieniedzy obejmuja takze przeciwdziatanie finansowaniu terroryzmu (AML/CFT).
W tym opracowaniu zagadnienia odnoszace sie do zwalczania finansowania terroryzmu zostana
pominiete.

4 Ustawa z dnia 1.03.2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu ter-
roryzmu (Dz.U. z 2022 r., poz. 593 ze zm.).

5 Najczedciej przyjmuje sie, ze pranie pieniedzy w ,modelowym” ujeciu, zaproponowa-
nym przez Grupe Specjalna ds. Przeciwdziatania Praniu Pieniedzy (The Financial Action Task
Force, FATF), przebiega w trzech etapach. Sa to: lokowanie (placement), maskowanie (layering)
oraz legitymizacja (integration), por. np.: A. Golonka, Prawnokarne zagadnienia przeciwdziatania
wprowadzania do obrotu wartosci majgtkowych pochodzqcych z nielegalnych lub nieujawnionych Zrodet,
Rzeszéw 2008, s. 28-44 i powotana tam literatura, a takze: https:/ /www.iaml.com.pl/wiedza/
etapy-prania-pieniedzy/ (dostep: 15.02.2023). Niekiedy wskazuje sie takze na dodatkowa faze
poprzedzajaca wyzej wymienione, por. np.: P. Guberow, Techniki prania brudnych pieniedzy,
w: Pranie brudnych pieniedzy, red. ]J. Grzywacz, Warszawa 2005, s. 24.
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cztonkowskich Unii Europejskiej, wyznaczaja niewatpliwie regulacje unijne AMLE,
podejmowana jest réwniez konkretna aktywnos¢ zwiazana z dziataniami strategicz-
nymi oraz czynno$ciami operacyjnymi. Obecnie, co nie moze by¢ zaskoczeniem,
zagrozenia w tej mierze wynikaja przede wszystkim z sytuacji politycznej panujacej
na $wiecie, w tym z toczacych sie konfliktéw zbrojnych, probleméw ekonomicznych
(na co niematy wptyw miata pandemia COVID-19), a takze powszechnej cyfryza-
Gji zycia spolecznego i gospodarczego. Kwestie te stanowily asumpt do podjecia
rozwazan nad implikacjami, jakie dla wspétpracy miedzynarodowej w zakresie
walki z procederem prania pieniedzy niosa wyzwania wspétczesnej rzeczywistosci.
Zagadnienie to nabiera szczeg6lnej doniostoéci w odniesieniu do relagji z tzw. kra-
jami trzecimi” — okresla sie tym mianem zaréwno panstwa, ktére, z réznych wzgle-
déw, sa uznawane za sprzyjajace omawianemu procederowi (tzw. kraje wysokiego
ryzyka®), jak i inne, ktére wprawdzie takiego statusu nie posiadaja, ale pozostaja
poza strukturami unijnymi. W tym przypadku nie bez znaczenia pozostaje takze
kontekst, jakim jest aktualna sytuacja polityczna, ekonomiczna i spoteczna, panujaca
na $wiecie. Réwnie istotne wydaje sie uwzglednienie faktu, iz w dobie powszechnej
cyfryzacji czyny sprawcéw przestepstw nierzadko sprowadzaja sie wytacznie do ich
aktywnosci w cyberprzestrzeni®. Odrebnym zagadnieniem staje sie wiec potrzeba
zapewnienia bezpieczefistwa w przestrzeni cybernetycznej. Zwalczanie cyberpra-
nia pieniedzy (ang. cyberlaundering) stato sie wrecz jednym z priorytetowych celéw
Unii Europejskiej i organizacji powotanych do zwalczania procederu ,prania”?0.

6 Na temat projektu unijnej nowelizagji i ,zbioru AML” por. https:/ /finance.ec.europa.
eu/financial-crime / eu-context-anti-money-laundering-and-countering-financing-terrorism_en
(dostep: 19.02.2023). Zagadnienie to jest na tyle obszerne, ze jego wyczerpujace oméwienie
w niniejszym opracowaniu nie jest mozliwe. Poswiecono mu miejsca na tamach osobnego opra-
cowania pt. Unijny projekt , pakietu AML" — reforma czy rewolucja w zakresie przeciwdziatania praniu
pienigdzy.

7 Zgodnie z art. 2 pkt. 18 projektu rozporzadzenia AML/CFT18: , pafistwo trzecie oznacza
kazda jurysdykcje, niezalezne panstwo lub autonomiczne terytorium, ktére nie jest czescia Unii
Europejskiej, ale ktére posiada wilasne przepisy w zakresie przeciwdziatania praniu pieniedzy
i finansowaniu terroryzmu lub system ich egzekwowania”.

8 Zgodnie z art. 9 dyrektywy 2015/849 pojecie ,panstw trzecich wysokiego ryzyka” oznacza:
,jurysdykgcje panistw trzecich, ktérych krajowe systemy przeciwdziatania praniu pieniedzy i finan-
sowaniu terroryzmu wykazuja strategiczne braki”. Z kolei w Ustawie z 1.03.2018 r. AML/CFT
nakazuje objecie tym terminem: kazdego panstwa identyfikowanego ,na podstawie informagji
pochodzacych z wiarygodnych zrédel, w tym raportéw z ewaluagji krajowych systeméw prze-
ciwdziatania praniu pieniedzy oraz finansowaniu terroryzmu przeprowadzanych przez Grupe
Specjalna do spraw Przeciwdziatania Praniu Pieniedzy (FATF) oraz organy lub organizacje z nia
powiazane, jako nieposiadajace skutecznego systemu przeciwdzialania praniu pieniedzy lub
finansowaniu terroryzmu lub posiadajace znaczace braki w systemie przeciwdziatania praniu
pieniedzy lub finansowaniu terroryzmu”, uznajac, iz jest to ,w szczegdlnoSci panstwo trzecie
zidentyfikowane przez Komisje Europejska w akcie delegowanym przyjetym na podstawie art. 9
dyrektywy 2015/849” (art. 2 ust. 2 pkt. 13 ustawy AML/CFT).

9 Pojecie cyberprzestrzeni oznacza: ,przestrzeni aktywnosci ludzkiej z wykorzystaniem
urzadzen elektronicznych do wytwarzania, przechowywania, przekazywania, przetwarzania
i dostepu do informacji”, por. P. Dela, Teoria walki w cyberprzestrzeni, Warszawa 2020, s. 35.

10 Por. takze: M. Rojszczak, Cyberbezpieczeristwo 2.0: w poszukiwaniu nowych ram ochrony cyberprze-
strzeni, w: Cyberbezpieczeristwo, red. C. Banasifiski, ]. M. Chmielewski, W. Hydzik, J. Euczak, W. Nowak,
M. Rojszczak, K. Wackowski, Warszawa 2020, s. 323-339; T.R. Aleksandrowicz, Bezpieczeristwo w cyber-
przestrzeni ze stanowiska prawa miedzynarodowego, ,Przeglad Bezpieczenstwa Wewnetrznego” 2016,
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Istotne trudnoéci pojawiaja sie zaréwno na plaszczyznie stosowania prawa,
jak i jego wykonania. Omdéwieniu tych kwestii zostanie po§wiecone niniejsze opra-
cowanie.

PODSTAWY PRAWNE WSPOLPRACY MIEDZYNARODOWE]
Z KRAJAMI TRZECIMI W ZAKRESIE ZWALCZANIA
PRANIA PIENIEDZY

Z uwagi na ponadnarodowy charakter, jaki w przewazajacej wiekszoéci przypad-
kéw przybiera pranie pieniedzy, jego efektywne zwalczanie jest mozliwe jedynie
przy sprawnej i dobrze skoordynowanej wzajemnej wspétpracy miedzy panstwami.
Wspétpraca miedzynarodowa w sprawach karnych (ang. international cooperation
in criminal matters), niezaleznie od kategorii czynéw karalnych, do jakich sie odnosi,
ze swej natury obejmuje: , procedury wypracowane w kontaktach miedzy panstwami
w zwiazku ze sprawowaniem przez nie wymiaru sprawiedliwosci w sprawach kar-
nych”. Jako taka opiera sie wiec na zasadach, ktére zapewniaja poszanowanie tych
procedur. Za najistotniejsze nalezy uznaé zasady wzajemnosci oraz podwdjnej karal-
noéci'2. W pidmiennictwie wskazuje sie takze na obowiazywanie innych zasad, w tym
stanowiacych swoiste rozwiniecie tej pierwszej, tj. zasady wzajemnosci'3. O trudno-
Sciach, jakie moga pojawic¢ sie na gruncie poszanowania zasady wzajemnoSci oraz
podwdijnej karalnosci napisano juz niemato. Na tamach niejednego opracowania
naukowego ukazywano je zaré6wno w szerszym aspekcie, tj. dotyczacym ogdlnie uje-
tej wspétpracy miedzynarodowej w sprawach karnych!4, jak i w wezszym — obejmuja-
cym zwalczanie przestepczodci gospodarczej!s. Niektére z opisanych juz w literaturze

t. 8, z. 15, 5. 2022, 25. Na temat krajowej strategii ,,cyberbezpieczenstwa” por. Strategia Cyberbezpie-
czeistwa RP na lata 2019-2024, https:/ / www.gov.pl/web/ cyfryzacja/strategia-cyberbezpieczenstwa-
rzeczypospolitej-polskiej-na-lata-2019-2024 (dostep: 3.01.2023); Powstanie Centralne Biuro Zwalczania
Cyberprzestepczosci, https:/ /www.gov.pl/web/mswia/powstanie-centralne-biuro-zwalczania-
cyberprzestepczosci oraz https:/ / cbzc.policja.gov.pl/bzc/ aktualnosci/92,Ruszyl-proces-doboru-do-
Centralnego-Biura-Zwalczania-Cyberprzestepczosci.html (dostep: 3.01.2023).

11 Z. Barwina, Zasada wzajemnego uznawania w sprawach karnych, Warszawa 2012, s. 85.

12 Tbidem, s. 43-84; M. Plachta, Uznawanie i wykonywanie zagranicznych orzeczen karnych.
Zagadnienia podstawowe, ,Panstwo i Prawo” 1985, nr 3, s. 88-89; J. Banach-Gutierrez, Europejski
wymiar sprawiedliwosci w sprawach karnych. W kierunku ponadnarodowego systemu sui generis?, War-
szawa 2011, s. 156-208; G. Krysztofiuk, Zasada wzajemnego uznawania orzeczert w sprawach karnych
w Traktacie Lizboniskim, ,Prokuratura i Prawo” 2011, nr 7, s. 11; A.J. Szwarc, ]. Dtugosz, Unijne
instrumenty wspétdziatania panstw w sprawach karnych, ,Edukacja Prawnicza” 2011, nr 3, s. 31-34;
L. Brodowski, Zasada podwdjnej karalnosci czynu w kontekscie ekstradycji, ,,Studia Prawnicze KUL”
2015, nr 1, s. 31-58.

13 Por. S. Steinborn, w: Europejskie prawo karne, red. A. Grzelak, M. Krélikowski, A. Sakowicz,
wyd. I, Warszawa 2012, s. 51-90.

14 Por. np. G. Krysztofiuk, Perspektywy wspétpracy sqdowej w sprawach karnych w Unii Euro-
pejskiej, ,,Prokuratura i Prawo” 2015, nr 7-8, s. 186-205; M.A. Liwo, Wspélpraca transgraniczna
Unii Europejskiej jako przejaw integracji narodow w zapewnieniu poczucia bezpieczeristwa, ,Przeglad
Prawa Publicznego” 2013, nr 7-8, s. 89-92; P. Hofmanski, Przysztos¢ scigania karnego w Europie,
,Europejski Przeglad Sadowy” 2006, nr 12, s. 4-11.

15 P. Hofmanski, Przysztos¢ Scigania..., op. cit., s. 5; A. Szumski, Wspétpraca miedzynarodowa
w zwalczaniu przestepczoéci zorganizowanej na obszarach dawnych konfliktow etnicznych na przyktadzie
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dylematéw, gdy je odnosi¢ do prania pieniedzy, nabieraja nowego wymiaru. Tym bar-
dziej ze nierzadko w gre wchodzi ,potrzeba wspélnego dziatania organéw wymiaru
sprawiedliwosci trzech czy czterech panistw, z ktérych kazde nalezy do innego kregu
i wplatane jest w sieci odmiennych zobowiazan i porozumien”1é.

Podwaliny prawnej wspétpracy miedzynarodowej w zwalczaniu przestepczoSci
zorganizowanej, w szczego6lnosci zwiazanej z praniem pieniedzy, tworza umowy
bilateralne pomiedzy panstwami oraz przede wszystkim miedzynarodowe konwen-
gjel”. Do najistotniejszych, ktérych strona jest takze Polska, naleza niewatpliwie:
Konwengja o praniu, ujawnianiu, zajmowaniu i konfiskacie dochodéw pochodza-
cych z przestepstwa, sporzadzona w Strasburgu w dniu 8 listopada 1990 r.18 oraz
Konwencja Rady Europy o praniu, ujawnianiu, zajmowaniu i konfiskacie docho-
déw pochodzacych z przestepstwa oraz o finansowaniu terroryzmu, sporzadzona
w Warszawie dnia 16 maja 2005 r. (zwana Konwencja Warszawska)'?, zas w szerszym
aspekcie: Konwencja Narodéw Zjednoczonych o zwalczaniu nielegalnego obrotu
srodkami odurzajacymi i substancjami psychotropowymi z 20 grudnia 1988 r.20,
Europejska Konwengja z dnia 20 kwietnia 1959 r. o pomocy prawnej w sprawach
karnych?! (zmieniona Drugim Protokotem Dodatkowym?22), Konwengja o przekazy-
waniu 0s6b skazanych, sporzadzona w Strasburgu w dniu 21 marca 1983 1.23 wraz
z Protokotem Dodatkowym z dnia 18 grudnia 1997 r.24 czy Ukfad z Schengen z dnia
19 czerwca 1990 r. wraz z Konwengja Wykonawcza (SIS 11)%5, rozszerzajaca zakres
pomocy prawnej26. O obowiazywaniu tych regulacji wypada w tym miejscu jedynie
wspomnied, skoro meritum tego opracowania stanowi przede wszystkim ukazanie
realnych trudnodci, jakie powstaja we wspdétpracy miedzynarodowej z panstwami
trzecimi w kontekécie aktualnych zagrozei procederem ,prania”. Podobnie jak
mozna przypomniec o inicjatywach, jakie od wielu lat sa podejmowane przez orga-
nizacje miedzynarodowe powotane w celu jego zwalczania, a ktérych cztonkiem

misji EULEX Kosowo, , Wschodnioznawstwo” 2016, nr 10, s. 93-100; I. Gawlowicz, M.A. Wasi-
lewska, Miedzynarodowa wspétpraca w walce z przestepczosciq (miedzynarodowe trybunaly, Interpol),
Szczecin 2004, s. 27-36.

16 P. Hofmanski, Przysztosc scigania..., op. cit., s. 5.

17 A. Wyrozumska, Umowy miedzynarodowe. Teoria i praktyka, Warszawa 2007, s. 21-30, 57-68.

18 Dz.U. z 2003 r., nr 46, poz. 394, a takze: A. Marek, Komentarz do Konwencji w sprawie prania
dochoddw pochodzqcych z przestepstwa, ich ujawniania, zajmowania i konfiskaty, w: Standardy prawne
Rady Europy. Teksty i komentarz. Tom III — Prawo karne, red. E. Zielifiska, Warszawa 1997, s. 561-568.

19 Dz.U. z 2008 r., nr 165, poz. 1028 wraz z Poprawka do Konwencji Rady Europy o praniu,
ujawnianiu, zajmowaniu i konfiskacie dochodéw pochodzacych z przestepstwa oraz o finanso-
waniu terroryzmu, sporzadzona w Warszawie 16.05.2005 r., przyjeta w Strasburgu 22.10.2014 r.
(Dz.U. z 2018 r., poz. 1328).

20 Dz.U. z 1995 r., nr 15, poz. 69.

21 Dz.U. z 1999 r., nr 76, poz. 854.

22 Dz.U. z 2004 1., nr 139, poz. 1476.

3 Dz.U. z 1995 r., nr 51, poz. 279.

2 Dz.U. z 2000 r., nr 43, poz. 490.

%5 Ustawa z 24.08.2007 r. o udziale Rzeczypospolitej Polskiej w Systemie Informacyjnym
Schengen oraz Wizowym Systemie Informacyjnym (Dz.U. z 2021 r., poz. 1041 ze zm.) oraz zmia-
ny obowiazujace od 1.01.2023 r. (Dz.U. z 2022 r., poz. 2642).

26 M. Aksamitowska-Kobos, Wrioski sqdéw polskich o wykonanie orzeczeit w sprawach karnych
dotyczgcych kar o charakterze pienigznym kierowane za granice, ,lustitia” 2015, nr 1, s. 29.
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jest takze nasze panstwo. Naleza do nich w szczegdlnosci: Grupa Specjalna do
spraw Przeciwdziatania Praniu Pieniedzy (FATF)?, Grupa Egmont?8 czy Komi-
tet Moneyval®. Ich roli w tym wzgledzie nie sposéb przecenié. Tym bardziej ze
opracowywane przez nie dokumenty zawieraja m.in. analizy dotyczace tendencji
w zakresie metod , prania”, wskazuja na obszary i instytucje najbardziej narazone
na udzial w procederze, a tym samym - wytyczaja kierunki wspétpracy panstw
bedacych cztonkami tych organizacji. Dziatania tych instytucji maja istotne znacze-
nie z perspektywy dialogu miedzynarodowego, ktérego rezultatem jest wypraco-
wanie spéjnych rozwiazan prawnych w dziedzinie prania pieniedzy. Nadal jednak
pozostaje wiele obszaréw, ktére z pespektywy omawianego procederu wymagaja
podjecia szczeg6lnych dziatan lub opracowania takich rozwiazan na plaszczyznie
miedzynarodowej, ktére przyczynia sie do poprawy w zakresie efektywnosci Sciga-
nia sprawcéw tego transgranicznego przestepstwa. Odnosi sie to w szczegdlnosci
do wspétpracy z panstwami trzecimi. Wypada przy tym wskaza¢ réwniez na to, iz
trudnosci we wspétpracy miedzynarodowej z panstwami trzecimi w zakresie zwal-
czania prania pieniedzy rodzi nie tyle samo to przestepstwo, ktére — jako delictum
iuris gentium (przestepstwo prawa naroddéw), jest objete zazwyczaj stosownymi
porozumieniami bi- lub multilateralnymi, ile jego czyny bazowe.

PROBLEM CZYNOW BAZOWYCH W KONTEKSCIE TRUDNOSCI
WE WSPOLPRACY Z PANSTWAMI TRZECIMI
W ZWALCZANIU PRANIA PIENIEDZY

Czyny bazowe prania pieniedzy (zwane takze zrédtowymi lub pierwotnymi®) to
przestepstwa albo wykroczenia, z ktérych pochodza korzysci majatkowe, wprowa-
dzane nastepnie do legalnego obrotu prawnego3l. Przestepstwa bazowe sprawiaja
wiele trudno$ci zaréwno z dogmatycznego, jak i praktycznego punktu widze-
nia. Powodem tego jest nie tylko potrzeba wykazania zwiazku takich czynéw

27 The Financial Action Task Force (FATF) zostata utworzona podczas szczytu panstw G7,
w Paryzu w 1989 r. Jej cztonkami jest obecnie 39 panstw (w tym zawieszona w prawach cztonka
od 24.02.2023 r. Federacja Rosyjska). Od 2007 r. FATF objeta procedura weryfikacji AML /CFT 125
krajéw. Wiecej (w tym 40 Rekomendacji FATF) na stronie: https:/ / www.fatf-gafi.org/en/home.
html (dostep: 22.02.2023).

28 Informacje o organizadji, jej celach i biezace raporty oraz strategia na lata 2022-2027 na
oficjalnej stronie Grupy Egmont: https:/ /egmontgroup.org/ (dostep: 22.02.2023). Por. takze:
J. Grzywacz, Pranie pieniedzy. Metody, raje podatkowe, zwalczanie, Warszawa 2010, s. 160-161.

29 Komitet Ekspertéw ds. Oceny Systeméw Zwalczania Procederu Prania Pieniedzy i Finan-
sowania Terroryzmu (Moneyval) zostat utworzony w 1997 r. i jest stalym organem monito-
rujacym Rady Europy, ktéremu powierzono zadanie oceny zgodnoici z podstawowymi mie-
dzynarodowymi standardami przeciwdziatania praniu pieniedzy i finansowaniu terroryzmu
i skutecznosci ich wdrazania, a takze przedstawiania wtadzom krajowym zalecen dotyczacych
koniecznych usprawnien ich systeméw. Wiecej na: https:/ /www.coe.int/en/web/moneyval
(dostep: 22.02.2023). Por. takze: J.W. W¢jcik, Pranie pieniedzy. Kryminologiczna i kryminalistyczna
ocena transakcji podejrzanych, Warszawa 2002, s. 133.

30 J.W. Wéjcik, Przeciwdziatanie praniu pieniedzy, Krakéw 2004, s. 73-82.

31 A. Golonka, Prawnokarne zagadnienia..., op. cit.,, s. 11-14.
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z procederem , prania”, ale niekiedy takze te czyny per se. Odnosi sie to m.in. do
kwestii zwiazanych z okre$leniem miejsca i sposobu ich popelnienia, ich statusu
w porzadku prawnym danego panstwa, charakterystyki czynno$ci sprawczej czy
nawet okolicznosci ich popelnienia. Staja sie one szczegélnie dyskusyjne w obliczu
aktualnych zagrozen i ich ukazaniu przez pryzmat wspomnianej juz w tym opra-
cowaniu zasady podwdjnej karalnosci. Tym samym, chociaz samo to zagadnienie
z cala pewnoscia nie stanowi zadnego novum, bowiem poswiecono mu poglebione
badania naukowe juz niemal wiek temu3?, to jednak w kontekscie czynéw bazo-
wych prania pieniedzy zastuguje na szczeg6lna uwage. Warto jednoczesnie wska-
zad, jak trafnie podniesiono w pi$miennictwie, iz:

Pojecie podwdjnej karalnoéci nalezy rozumie¢ szeroko, co oznacza, ze badajac spetienie
warunku podwojnej karalnosci, nalezy nie tylko odwota¢ sie do tresci przepisu polskiej
ustawy karnej, ktéry moégtby odpowiadaé przepisowi prawa panstwa obcego, ale i do
obowiazujacej wyktadni odnoszacej sie do zakresu stosowania tego przepisu w systemie
prawa polskiego. Oceniaé¢ nalezy bowiem cata sytuacje faktyczna (...)3.

W rezultacie wywiedziono takze, iz:

pojeciu podwdjnej karalnoéci nalezy nadawacé rézne znaczenie w zaleznosci od tego, czy
méwimy o spelnieniu tego warunku w sytuagji abstrakcyjnej — tzn. kiedy dane zachowanie
jest zachowaniem zabronionym przez ustawe w obu panstwach (tzw. podwdjna karalno$é
in abstracto) — czy tez badamy mozliwos¢ postawienia sprawcy zarzutu dokonania danego
przestepstwa w konkretnym stanie faktycznym, co moze nastapi¢ dopiero po przeniesie-
niu konkretnego zachowania na grunt prawa polskiego (podwdjna karalno$é in concreto)3*.

W odniesieniu do problemu karalnosci czynu w danym porzadku prawnym,
szczegodlnie problematyczne sa przestepstwa skarbowe, w tym podatkowe. Wynika
to z faktu, iz kryminalizacja takich czynéw jest uzasadniona przede wszystkim
potrzeba ochrony interesu finansowego danego panstwa przed uszczupleniem
naleznosci publicznoprawnej lub narazeniem na nie (stosujac nomenklature przy-
jeta w k.k.s.35). W prawie podatkowym mowa jest nawet o zjawisku miedzynaro-
dowej konkurencji podatkowej, ktore:

Lezy u zrédet zachowania niektérych panstw, ktére przez modyfikacje istniejacego prawo-
dawstwa staraja sie zredukowac obciazenia fiskalne naktadane w ich kraju na zagranicz-
nych inwestoréw, co ma spowodowac szerszy naptyw kapitatu i zwiekszy¢ tym samym
stope inwestyji®e.

32 Por. np. S. Pszczétkowski, Zagadnienie podwdjnego opodatkowania w stosunkach migdzynarodo-
wych (rozprawa doktorska przyjeta przez Rade Wydziatu Prawa UW uchwata z dnia 1.05.1925 1.),
Warszawa 1928.

3 Por. postanowienia SN z 22.11.2011 r., IV KK 267/11, OSNKW 2012, nr 3, poz. 24.

34 Ibidem oraz: H. Kuczynska, Glosa do postanowienia Sqdu Najwyzszego z dnia 22 listopada
2011 r., sygn. IV KK 267/11, ,Prokuratura i Prawo” 2013, nr 3, s. 171, a takze: L. Gardocki, Podwdj-
na przestepnosé czynu w prawie ekstradycyjnym, w: Problemy nauk penalnych. Prace ofiarowane Pani
Profesor Oktawii Gérniok, Katowice 1996, s. 70-72.

3% Art. 53 §§ 26 i 26a k.k.s., Dz.U. z 2022 r., poz. 859 ze zm.

36 J. Grzywacz, Pranie pieniedzy. Metody, raje..., op. cit., s. 57.
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Zagadnienia dotyczace wspétpracy miedzynarodowej w zakresie prawa podat-
kowego, w tym wymiany informacji miedzy panstwami’’, poparte stosownymi regu-
lacjami®, czy aspekty legalnosci unikania opodatkowania®, byly juz przedmiotem
odrebnych opracowan. W niniejszym, odnoszacym sie wszak do prania pieniedzy,
wypada zwréci¢ uwage na szczegdlnie problematyczna w tym wzgledzie wspét-
prace miedzynarodowa z pahstwami uznawanymi za tzw. ,raje podatkowe”. Za raj
finansowy, zwany takze oaza lub azylem podatkowym lub jurysdykcja offshore,
uznaje sie: ,obszar, w ktérym istnieje system prawny umozliwiajacy podmiotom
zagranicznym redukcje obciazefi podatkowych w ich macierzystych krajach”4!.
Wspélpraca z takimi panstwami rodzi trudnosci wynikajace m.in. z braku trans-
parentnosci podatkowej wzgledem innych panstw i odpowiednich instytucji pan-
stwowych, braku checi do jej podjecia z powotywaniem sie na krajowe, restrykcyjne
unormowania dotyczace ochrony tajemnicy (np. Honkong, Kajmany), stosowania
niskich stawek podatkowych, liberalnych przepiséw okreslajacych zasady prowa-
dzenia dziatalno$ci gospodarczej etc.#2 Pafistwa — raje finansowe, chociaz najczesciej
sa stronami konwengji miedzynarodowych — w szczegélnosci tych wymienionych
powyzej, to jednak z racji zgtoszonych do nich zastrzezen®3, niejednokrotnie czy-
nia wspoétprace podejmowana na ich podstawie praktycznie niemozliwa. Warto
takze przypomnied, ze panstwa, ktére nie uchodza za oazy podatkowe ani w $wie-
tle wykazéw FATF ani dokumentéw wydanych przez inne instytucje krajowe#4

37 B. Kuzniacki, Wymiana informacji podatkowych z innymi panstwami. Nowa era stosowania
prawa podatkowego w wymiarze miedzynarodowym. Wymiana informacji o rachunkach finansowych,
interpretacjach podatkowych oraz informacji o jednostkach z grupy (cz. 2), , Przeglad Podatkowy” 2017,
nr 6, s. 17-30.

3 Ustawa z 9.03.2017 r. o wymianie informadji podatkowych z innymi panstwami (Dz.U.
z 2023 r., poz. 241).

39 J. Jankowski, Klauzula przeciwko unikaniu opodatkowania (GAAR). Przepisy materialnopraw-
ne, Warszawa 2022, s. 21-22; o ,, miedzynarodowym planowaniu podatkowym” (tj. stosowaniu
legalnych mechanizméw celem ograniczenia lub wyeliminowania opodatkowania dochodéw
lub majatku, akumulacji dochodéw przez odpowiednie wykorzystanie rajéw podatkowych) zob.
J. Grzywacz, Pranie pienigdzy. Metody, raje..., op. cit., s. 57.

40 J. Grzywacz, Pranie pieniedzy. Metody, raje podatkowe..., op. cit., s. 51.

41 Tbidem, s. 52.

42 ].E. Mika, M. Mika, Istota rajow podatkowych, w: Raje podatkowe. Procedura nalezytej staran-
nosci, obowiqzki w cenach transferowych, red. J.F. Mika, Warszawa 2023, s. 3, 13-15.

43 Np. do Konwencji strasburskiej z 1990 r. o praniu, ujawnianiu, zajmowaniu i konfiskacie
dochodéw pochodzacych z przestepstwa w zakresie odmowy wykonywania wnioskéw w razie
braku podwdjnej karalnosci w odniesieniu do przestepstw zrédtowych dla prania pieniedzy
(Andora, Antyle Niderlandzkie, Aruba, Monako); ograniczenie wykorzystania informacji tylko
do postepowania, w ramach ktérego wystapiono z wnioskiem (Andora, Antyle Niderlandz-
kie, Aruba, Lichtenstein, Monako); wykonywania wniosku tylko zgodnie z prawem krajowym
danego panstwa — ,z poszanowaniem zasad konstytucyjnych” oraz , podstawowych koncepgji
prawnych” (Andora, Antyle Niderlandzkie, Aruba, Lichtenstein, Monako, Wyspa Man, Guern-
sey); odmowy wykonania wniosku w przypadku mozliwosci zakwalifikowania przestepstwa
bedacego podstawa wniosku, jako czynu o charakterze podatkowym lub celnym (Antyle Nider-
landzkie, Aruba); C. Michalczuk, Wspétpraca prawna w sprawach karnych z ,rajami podatkowymi”,
,Prokuratura i Prawo” 2010, nr 9, s. 138-139.

4 Obwieszczenie Ministra Finanséw w sprawie ogltoszenia listy krajow i terytoriow wska-
zanych w unijnym wykazie jurysdykcji niechetnych wspétpracy do celéw podatkowych przyj-
mowanym przez Rade Unii Europejskiej, ktére nie zostaly ujete w wykazie krajow i terytoriéw
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i zagraniczne®S, wprowadzaja takze restrykcyjne regulacje np. dotyczace ochrony
tajemnicy bankowej czy zasad przekazywania pewnych informacji (np. Stany Zjed-
noczone, Szwajcaria). Tym samym utrudniaja one wspétprace z nimi innych panstw
w sprawach dotyczacych podejrzenia prania pieniedzy.

CYBERLAUNDERING JAKO WYZWANIE DLA WSPOEPRACY
MIEDZYNARODOWE] W WALCE Z TYM ZJAWISKIEM

Analizujac aspekty zwiazane z aktualnymi zagrozeniami i rozpatrujac je w kontekscie
podwadjnej karalnosci, nie sposéb byltoby nie wspomniec o cyberlaunderingu, a takze
o innych przestepstwach popetnionych w cyberprzestrzeni, stanowiacych zarazem
czyny bazowe , prania”. Przybieraja one postac cybercrimes lub cyber-enabled crimes*®,
a wiec cyberprzestepstw albo przestepstw popetnionych przy wykorzystaniu elek-
tronicznych drég komunikacji (na czele z przekretem nigeryjskim#7). W praktyce
moga przy tym obejmowac wiele bardzo zréznicowanych pod wzgledem charak-
teru i przebiegu czynéw. Najczesciej popelnianymi cyberprzestepstwami, z ktérych
pochodza korzysci wprowadzane nastepnie do legalnego obrotu, pozostaja jednak
rézne formy i metody oszustw internetowych (fraud, scamm, phishing, spoofing, phar-
ming etc.)*8. Znajduje to potwierdzenie w raportach instytucji powotanych do zwal-
czania prania pieniedzy — zaréwno krajowych?®, jak i zagranicznych. Nie powinno

stosujacych szkodliwa konkurencje podatkowa wydawanym na podstawie przepiséw o podatku
dochodowym od 0s6b fizycznych oraz przepiséw o podatku dochodowym od oséb prawnych,
oraz dnia przyjecia tego wykazu przez Rade Unii Europejskiej z 10.03.2022 r., ,Monitor Prawni-
czy” poz. 341, a takze: ].F. Mika, M. Mika, w: Raje podatkowe..., op. cit., s. 13-14.

4 Por. dokumenty z posiedzenia Rady do Spraw Gospodarczych i Finansowych w sprawie
unijnego wykazu jurysdykeji niechetnych wspétpracy z dnia 14.02.2023, na: https:/ /www.con-
silium.europa.eu/pl/press/ press-releases /2023 /02 /14 / taxation-british-virgin-islands-costa-rica-
marshall-islands-and-russia-added-to-eu-list-of-non-cooperative-jurisdictions-for-tax-purposes /
(dostep: 14.03.2023).

4 Na temat waskiego oraz szerokiego ujecia cyberprzestepstwa por. Online African Orga-
nized Crime from Surface to Darkweb, Raport analityczny UE i INTERPOL-u, 2020, s. 12.

47 Przekret nigeryjski (zwany takze afrykanskim szwindlem, Nigerian scam lub ,419 scam”)
to: ,rodzaj oszustwa, polegajacego na naméwieniu ofiary na transfer pieniedzy do jednego z kra-
jow afrykanskich (poczatkowo Nigerii) w celu uzyskania duzej korzysci” — por. R. Balkowski,
Bezpieczetistwo systemow teleinformatycznych — zmiany, trendy i zasady, Warszawa 2018, s. 9, a takze
przyklad procederu ,prania” z wykorzystaniem ,419 scam” — E.I. Hartikainen, The Nigerian
Scam: Easy Money on the Internet, But For Whom?, Michigan 2006, s. 1-2, 4-5.

48 Por. B/A, Scams & Swindles: Phishing, Spoofing, ID Theft, Nigerian Advance Schemes, Invest-
ment Frauds, False Sweethearts: How to Recognize and Avoid Financial Rip-offs in the Internet Age,
wyd. I, Los Angeles 2006, s. 43244, a takze: ]. Kosinski, Paradygmaty cyberprzestepczosci, Warsza-
wa 2015, s. 126-131.

49 Sprawozdanie Generalnego Inspektora Informacji Finansowej z realizacji ustawy z dnia 1 marca
2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu terroryzmu w 2021 roku, Warszawa,
marzec 2022. Dokument do pobrania na stronie: https:/ / www.gov.pl/ web/finanse / sprawozda-
nia-roczne-z-dzialalnosci-generalnego-inspektora-informacji-finansowej (dostep: 26.08.2023).

50 Por. IEWG, FIU-FinTech Cooperation and Associated Cybercrime Typologies and Risks, Otta-
wa, July 2022, s. 35-37. Dokument do pobrania na stronie Egmont: https:/ /egmontgroup.org/
(dostep: 3.03.2023); European Union Agency for Criminal Justice Cooperation-Eurojust, Money
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budzié¢ watpliwosci, ze do znacznego wzrostu liczby sensu largo ujetych3! oszustw
W sieci”52 przyczynita sie globalna sytuacja zwiazana z pandemia COVID-19%.
Wystarczy wskazad, ze Interpol juz w pierwszych miesiacach 2020 r. skierowat
do Policji wszystkich (6wczesnych 194) krajéw cztonkowskich alert (Urgent Safety
Alert), zawierajacy ostrzezenie na temat podwyzszonego ryzyka atakow ransom-
ware>*, nowych technik i sposobéw dziatania cyberprzestepcéw?. Pod auspicjami
Interpolu zostala takze przeprowadzona w 2020 r. ,,operacja Pangea XIII”, w ktéra
zaangazowaly sie stuzby panstwowe 90 krajéw?¢. Byla ona wymierzona w zorga-
nizowane grupy przestepcze, prowadzace nielegalna dziatalno$¢ w zakresie obrotu
W sieci” medykamentami oraz parafarmaceutykami. W jej wyniku aresztowano
121 0séb na catym $wiecie i podjeto czynnosci zwiazane z zabezpieczeniem mienia
o tacznej wartoSci ponad 14 mIn dolaréw>’.

Korzysci poddawane , praniu” pochodza réwniez z cyberprzestepstw o charak-
terze seksualnym (sextortion)®8, r6znych form handlu ludzmi w Internecie®, handlu
narkotykami i innymi substancjami odurzajacymi w Darknecie®, handlu narzadami
etc.t! To jedynie waski ,, wycinek” sposréd wielu przestepstw, do jakich dochodzi
w cyberprzestrzeni — poczawszy od tych popelnianych przy wykorzystaniu ustug
finansowych $wiadczonych droga internetowa i mobilna (w tym obejmujacych
bankowos$¢ internetowa i mobilna) lub za posdrednictwem platform finansowania
spotecznosciowego, po coraz czesciej popelniane przestepstwa przy wykorzystaniu

Laundering Cases Registered at Agency Doubled in Last 6 Years According to Eurojust’s New Report
220.10.2022 1., s. 6, 39.

51 Na temat réznic miedzy fraud a scam por. A. Golonka, Scamming, w: Przestepczosc zorgani-
zowana. Aspekty prawne kryminalno-kryminalistyczne, red. P. Labuz, 1. Malinowska, M. Michalski,
Warszawa 2022, s. 290-303.

52 C. Weerth, INTERPOL on COVID-19: COVID-19 Crime and Fraud Alert, , Technical Raport”
2020, April, s. 1-4. DOI:10.13140/RG.2.2.33650.25282

53 Jak przestepcy wykorzystujq pandemie, (KWP w Biatymstoku) ,Policja 9977 2020, nr 182,
s. 47-48.

54 Aktualny stan zagrozenia atakami ransomware por. 2022 SonicWall Cyber Threat Raport,
wprowadz. B. Conner, s. 12-20. Do pobrania na: https:/ / www.sonicwall.com / medialibrary /en/
white-paper / mid-year-2022-cyber-threat-report.pdf (dostep: 26.10.2023).

5% Terminologia dotyczaca sprawcéw cyberprzestepstw (hackeréw i crakeréw) por.
M. Zaréd, Hakerzy i kolektywy hakerskie w Polsce. Od operacjonalizacji do laboratoriéw i stref wymiany,
,Przeglad Socjologiczny” 2017, t. 1, z. 224, s. 227-228, a takze: idem, Aktorzy-sieci w kolektywach
hakerskich, s. 50, 54 (rozprawa doktorska, Instytut Socjologii UW, Warszawa 2018). Do pobrania
w repozytorium na: https:/ /depotuw.ceon.pl/handle/item/2909 (dostep: 26.02.2023).

5 C. Weerth, INTERPOL on COVID-19: Urgent Safety Alert — Results of the 2020 Fake Medi-
cine and Medicine Products Operation PANGEA XIII, , Technical Report” 2020, March, s. 1-4.
DOI:10.13140/RG.2.2.13950.95040.

57 Ibidem, s. 1-2.

5 Por. Online African Organized Crime... (Raport 2020), op. cit., s. 20-32.

% Ibidem.

60 Na temat handlu narkotykami w Darknecie: G. Ocieczek, P. Opitek, Praktyczne aspekty
zwalczania przestepczosci narkotykowej dokonywanej w ,swiecie realnym” i cyberprzestrzeni, ,,Proku-
ratura i Prawo” 2022, nr 7-8, s. 243-251. Por. takze: Scams & Swindles..., op. cit., s. 133-148.

61 Por. R. Kumar, Kidney Transplants and Scams: India’s Troublesome Legacy, New Delhi 2020,
s. 39-69, 131-164.
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aktywoéw wirtualnych (virtual asset, VA)62. W piSmiennictwie wskazuje sie nawet, ze
wykorzystywanie walut wirtualnych do wspierania nielegalnej aktywnosci, w tym
do celu prania pieniedzy jest aktualnie jednym z najbardziej niebezpiecznych zja-
wisk zaréwno dla systeméw finansowych poszczegdlnych panstw®3, jak i dla calej
Swiatowej spotecznosci®.

KRYPTOAKTYWA JAKO ZRODLO SZCZEGOLNEGO ZAGROZENIA
PRANIEM PIENIEDZY W RELACJACH Z PANSTWAMI TRZECIMI

Dziatania w zakresie walki z praniem pieniedzy, prowadzone przez organizacje
i instytucje miedzynarodowe, sprowadzaja sie wiec przede wszystkim do opraco-
wania mechanizméw pozwalajacych na ochrone systeméw finansowych przed tym
procederem. Z oczywistych wzgledéw pozadana (i oczekiwana) jest wspétpraca
opierajaca sie na standardach wypracowanych na forum miedzynarodowym. Role
Swiatowego ,gwaranta” w dziedzinie zapobiegania i zwalczania prania pieniedzy
pelni niewatpliwie Grupa Specjalna ds. Przeciwdziatania Praniu Pieniedzy (FATF).
W dniu 28 pazdziernika 2021 r. FATF zaprezentowata zaktualizowany przewod-
nik podejscia opartego na ryzyku (Risk-Based Approach)®5. Organizacja ta zwraca
w nim uwage m.in. na konieczno$¢ stosowania przez operatoréw ustug aktywow
wirtualnych takich samych $rodkéw bezpieczefistwa finansowego, jakie dotycza
innych podmiotéw zobowiazanych. Wobec tego VASP-y powinna obowiazywaé
w szczeg6lnosci nalezyta staranno$é wobec klienta (CDD), prowadzenie dokumen-
tacji, monitorowanie transakcji i zgtaszanie tych podejrzanych (STR). ,Pod lupa”
znalezli sie wiec m.in.: kryptogietdy, operatorzy kriptomatéw, fundusze hedgingowe
obstugujace kryptowaluty, administratorzy kryptoportfeli czy administratorzy sta-
blecoinéw®¢. Uaktualniony dokument: ,,40 Rekomendacji” FATF przewiduje obecnie
zalecenia dotyczace licencjonowania i rejestracji VASP-6w, a takze dodatkowe reko-
mendacje dotyczace wdrazania Travel Rulet?. W ocenie FATF realizacja tych wytycz-
nych warunkuje sprawna i efektywna wspétprace w zakresie zwalczania tej formy
cyberlaunderingu, zapewniajac przy tym przejrzysto$¢ transakgji przeprowadzanych
przy uzyciu aktywéw wirtualnych.

62 Na temat terminologii por. A. Behan, Waluty wirtualne..., op. cit., s. 237-242. K. Krasuski,
O. Kharif, (Bloomberg News): Crypto Capital Official Nabbed in Polish Money Laundering Probe,
https:/ /www.bnnbloomberg.ca/ crypto-capital-official-nabbed-in-polish-money-laundering-
probe-1.1337624 (dostep: 10.01.2023).

6 Postepowanie z udzialem polskiej Prokuratury por. np.: K. Krasuski, O. Kharif (Bloom-
berg News): Crypto Capital Official Nabbed in Polish Money..., op. cit.

64 P. Opitek, Przeciwdziatanie praniu pieniedzy..., op. cit., s. 54.

65 FATE, Virtual Assets, https:/ [ www.fatf-gafi.org/en/topics/ virtual-assets.html oraz FATE,
Updated Guidance for a Risk-Based Approach to Virtual Assets and Virtual Asset Service Providers,
https:/ /www.fatf-gafi.org/en/publications / Fatfrecommendations / Guidance-rba-virtual-
assets-2021.html (dostep: 26.02.2023).

66 JEWG, FIU-FinTech..., op. cit., s. 4.

67 Rekomendacja 16 FATF naktadajaca obowiazek identyfikagji klienta i beneficjenta (VASP)
oraz gromadzenia i przechowywania transakgji finansowych z wykorzystaniem VA.
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Z perspektywy, o ktérej mowa w tym opracowaniu, podstawowym problemem
staje sie podwojna karalno$é przestepstw popelnionych z wykorzystaniem akty-
wow wirtualnych. Wystarczy wskazac na daleko idace réznice w unormowaniach.
Przykltadowo w paristwach takich jak Algieria, Boliwia, Maroko, Nepal, Pakistan
czy Wietnam zakazana jest wszelka dziatalno$¢ zwiazana z kryptowalutami®s.
Z kolei w innych, jak w Katarze i Bahrajnie, jest ona dopuszczalna dla obywa-
teli tych panstw, ale pod warunkiem, ze sama dziatalno$¢ jest wykonywana poza
granicami tych krajéow. Sa i takie jurysdykcje (m.in. Bangladesz, Iran, Tajlandia,
Kolumbia, Chiny - od 2021 r.), w ktérych dopuszczalne sa tylko transakcje pry-
watne®, albo obowiazuje tylko czeSciowy zakaz obrotu kryptowalutami (np. Iran
od 2022 r. dopuszcza transakcje kryptowalutami w imporcie??). Mozna wreszcie
wskazac i na takie rozwiazania prawne, jak obowiazujace od 2017 r. w Chinskiej
Republice Ludowej, ktére ustanawiaja zakaz Initial Coin Offering (ICO), czyli pozy-
skiwania kryptowalut lub tokenéw cyfrowych droga crowdfundingu (finasowania
spoteczno$ciowego) — na wzér pierwszej publicznej oferty (zazwyczaj nowych)
tokenéw?!. Niedawno, we wrzeséniu 2021 r., chinski rzad uznat takze wszystkie
prywatne transakcje zwiazane z kryptowalutami za nielegalne, powotujac sie na
obawy dotyczace inwestycji spekulacyjnych, ekstremalnej zmiennosci cen, oszustw
zwiazanych z hazardem i prania pieniedzy?2.

Dostrzegajac zagrozenia ptynace z wykorzystania kryptowalut do celu pra-
nia pieniedzy, nalezy takze pamieta¢ o tych czynach bazowych, ktére stanowia
(teoretycznie) ,tradycyjne” przestepstwa. Mowa np. o wlamaniach, wymusze-
niach okupu, kradziezy, przywlaszczeniu etc., jednak popelnionych przy wyko-
rzystaniu nowoczesnych technologii blockchain” (wzglednie np. metody hash tree,
wykorzystywanej przez Ripple w transakcjach kryptowaluta XRPs74). Przyktadami
takich przestepstw sa: wlamania do elektronicznych portfeli, wymuszenia okupu

68 Za: J. Riley, The Current Status of Cryptocurrency Regulation in China and Its Effect around
the World, ,China and WTO Review” 2021, vol. 7 (1), s. 139, http://dx.doi.org/10.14330/
cwr.2021.7.1.06 (dostep: 26.10.2023).

0 J. Riley, The Current Status of Cryptocurrency..., op. cit., s. 139.

70 Zob. www.iranintl.com/en/202208293261 (dostep: 26.10.2023). Na temat trudnosci
z transakcjach bitcoinem i iranskiej walucie cyfrowej PayMon, zabezpieczonej ztotem: https:/ /
bitcoinpl.org/iranskia-waluta-cyfrowa-paymon (dostep: 27.02.2023). Na temat e-Gold i zabezpie-
czenia kryptowaluty zlotem por. A. Behan, Waluty wirtualne..., op. cit., s. 40-46.

71 Ibidem, s. 139-146, a takze: F. Allen, X. Gu, J. Jagtiani, Fintech, Cryptocurrencies, and CBDC:
Financial Structural Transformation in China, , Working Papers — Federal Reserve Bank of Philadel-
phia” 2022, vol. 22 (4), s. 3, https:/ /doi.org/10.21799/ frbp.wp.2022.12 (dostep: 26.10.2023).

72 E. Allen, X. Gu, ]. Jagtiani, Fintech, Cryptocurrencies, and CBDC..., op. cit., s. 3.

73 Blockchain (technologia blockchain) to ,}aficuch blokéw”, ktére stuza do przechowywa-
nia i przesylania informagji o transakcjach zawartych w Internecie. Jej praktyczne znaczenie
polega na mozliwoéci przekazania przez jeden podmiot drugiemu ,unikatowego fragmentu
internetowych praw wilasnosci w sposéb bezpieczny, jawny i na takich warunkach, ze nikt nie
moze zakwestionowac legalnosci takiej transakcji”, por. J. Zych, Teleinformatyka dla bezpieczeristwa,
wyd. II, Poznan 2019, s. 133-134.

74 Por. M. Kowalczyk, Ripple — czym jest i czy warto zainwestowac? (cykl: kryplowaluty
z 11.10.2021 r.). Dostepny na: https:/ / www.najlepszekonto.pl/ ripple-czym-jest-czy-inwestowac
(dostep: 25.02.2023), a takze o walucie cyfrowej XRP: O. McDonalds, Cryptocurrencies: Money,
Trust and Regulation, Newcastle 2021, s. 29-32.
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w kryptowalutach, cryptojacking’ czy przywtaszczenie (nierzadko nielegalnie uzy-
skanych) bitcoinéw?6. Co interesujace, sam proceder ,prania”, nawet popetniany
przy wykorzystaniu waluty wirtualnej, nierzadko opiera sie na metodach , prania”
znanych od lat, czyli na smurfingu i structuringu’’. Tym samym transakcje bazuja np.
na rachunkach zaktadanych przez ,stupy”, ktére sa przez nie wymieniane na kryp-
towaluty, a nastepnie transferowane do portfeli kryptowalutowych prowadzonych
przez lokalnych operatoréw ustug aktywéw wirtualnych. Przyktadem jest proceder
na wielka skale, jaki miat miejsce w RPA, wykryty na podstawie raportu transak-
gji podejrzanych ztozonego przez lokalny VASP78. Polegat on na zakupie duzych
sum wirtualnych aktywéw przez rézne osoby i ich natychmiastowym transferze do
zagranicznych VASP-6w. W wielu przypadkach rézne osoby mialy ten sam adres
zamieszkania, a wiekszo$¢ adreséw tych wartosci byta dostepna z tego samego
adresu IP. Nasunelo to podejrzenie wykorzystania ich jako , stupéw” do , wyprania
brudnych pieniedzy”. Aby utrudni¢ wykrycie pochodzenia nielegalnych warto$ci
majatkowych, na pierwszym etapie przeprowadzano transakge gotéwkowe, pole-
gajace na zdeponowaniu §rodkéw na réznych rachunkach w réznych instytucjach
finansowych. Nastepnie byty one przekazywane droga ptatnosci elektronicznych na
inne rachunki po to, by finalnie naby¢ za nie kryptowalute (bitcoiny) w lokalnych
VASP-ach. W proceder ten byto zaangazowanych ponad 150 0s6b, odpowiedzialnych
za przekazanie tacznie okoto 108 352 900 USD (11 960 bitcoinéw)”. Innym przy-
ktadem ,prania” za pomoca VASP-6w byto wykorzystanie kryptogietdy w Korei
Potludniowej, za posrednictwem ktérej ,wyprano” okoto 400 milionéw wondéw®0
(ponad 300 000 euro), pochodzacych z phishingu. W tym przypadku pieniadze
(z phisingu), zatem waluta fiducjarna, byly wymieniane na trzy rézne rodzaje kryp-
towalut, w ramach wielu transakgji, po to, aby po transferze trafi¢ do jednego port-
fela zagranicznego VASP81. Szczegdlne niebezpieczenstwo dostrzega sie w udziale

75 Wedtug definicji Urzedu Komisji Nadzoru Finansowego cryptojacking to: ,,rodzaj cyber-
przestepczoéci polegajacy na zainfekowaniu i wykorzystaniu bez wiedzy i zgody uzytkownika
mocy obliczeniowej urzadzenia zaopatrzonego w procesor (...) do wydobywania kryptowa-
lut”: https:/ /cebrf.knf.gov.pl/encyklopedia/hasla/385-definicje/797-cryptojacking (dostep:
26.10.2023). Por. takze: K. Kropopek, ,Cryptojacking” wzrdst do rekordowego poziomu, pomimo zata-
mania na rynku, https:/ / comparic.pl/ cryptojacking-wzrosl-do-rekordowego-poziomu-pomimo-
zalamania-na-rynku/ (dostep: 26.02.2023), oraz: 2022 SonicWall Cyber Threat..., op. cit., s. 31-33.

76 G. Ocieczek, P. Opitek, Praktyczne aspekty..., op. cit., s. 247-248.

77 Smurfing polega na przeprowadzaniu wielu operacji finansowych (m.in. celem rozdrob-
nienia wartosci aktywdéw) przez wiele podstawianych w tym celu oséb (tzw. stupy, muty),
natomiast structuring, uznawany za odmiane tego pierwszego, sprowadza sie do wielu wplat
powtarzalnych na dany rachunek (takze , czastkowy”) — por. A. Golonka, Prawnokarne zagadnienia
przeciwdziatania..., op. cit., s. 31-33, a takze: W. Jasinski, Pranie brudnych pieniedzy, Warszawa 1998,
s. 69-70; J.W. W¢jcik, Pranie pieniedzy. Kryminologiczna i kryminalistyczna..., op. cit., s. 108-111
(okreslajac je mianem technik rozdrabniania wptat).

78 FATE, Virtual Assets Red Flag Indicators of Money Laundering and Terrorist Financing, s. 6,
https:/ / www.fatf-gafi.org/en/publications / methodsandtrends / documents / virtual-assets-red-
flag-indicators.html (dostep: 18.02.2023).

79 Ibidem.

80 Won potudniowokoreanski (KRW) jest oficjalna waluta Korei Potudniowej.

81 FATE, Virtual Assets Red Flag Indicators of Money Laundering and Terrorist Financing, s. 7,
https:/ / www.fatf-gafi.org/en/publications / methodsandtrends / documents / virtual-assets-red-
flag-indicators.html (dostep: 18.02.2023).
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kryptogield w krajach takich jak Chiny (pomimo obowiazujacych w tym kraju sto-
sunkowo restrykcyjnych regulacji dotyczacych obrotu kryptowalutamis?) czy Korea
Pétnocna (umieszczona zreszta przez FATF na , czarnej liscie”), gdzie w 2022 roku
doszto do kradziezy kryptowalut o wartosci ok. 1,7 mld dolaréw — wedtug danych
szacunkowych83. Precyzyjniej, jak twierdza eksperci, Korea Péinocna ,,zwraca sie ku
kradziezy kryptowalut, aby sfinansowac swéj arsenat nuklearny”84. Kryptowaluty
sa ,prane” za pomoca tzw. mikseréw (mixers), ktére bazujac na metodzie znanej
jako blending, mieszaja kryptowaluty od réznych uzytkownikéw, aby w ten sposéb
zgubié¢ §lad pochodzenia tych aktywoéw. Istnieja takze doniesienia o korzystaniu
w tym celu z ustug brokeréw w Chinach i niezamiennych tokenéw (NFT)85.
Wybér opisanych tu przyktadéw prania pieniedzy z wykorzystaniem kryptowa-
lut i udziatu w nich VASP-6w zlokalizowanych w Chinach i Korei Péinocnej nie byt
przypadkowy. Pafistwa te stosunkowo czesto wskazywane sa bowiem jako zrédto
potencjalnego zagrozenia ich udzialem w ,praniu” waluty wirtualnej. W odniesie-
niu do Chin i Hongkongu méwi sie zreszta o tym wprost8. Wskazuje sie na to, ze:
,potudniowoamerykanskie kartele zajmujace sie produkgja i handlem narkotykami
korzystaja z walut wirtualnych do wyprania pieniedzy w Chinach i Hongkongu.
Bitcoin (...) pretenduje do miana miedzynarodowego $rodka rozliczeni narkobiz-
nesu”¥. Zagrozenie dostrzega takze amerykanski Financial Crimes Enforcement
Network (FINCEN)#8, ktéry uznat zarejestrowana w Hongkongu kryptogietde , Bit-
zlato” (Bitzlato Limited) za , gtéwny problem zwiazany z praniem brudnych pie-
niedzy”#. ,Bitzlato” oferowata wymiane kryptowalut i szczegélnie , podatnej” na
pranie pieniedzy ustugi Peer-to-Peer (P2P). Celem bylo za$ finansowanie nielegal-
nych operacji rosyjskich. Odbywato sie to réwniez dzieki wspétpracy m.in. z Hydra
Market — rosyjskojezycznym czarnym rynkiem (tj. dziatajacym w Darknecie) i obje-
tym sankcjami natozonymi na Rosje po jej inwazji na Ukraine. Darknet Hydra zostat

82 W Chinach zakazem jest objety Initial Coin Offering (ICO). O tym oraz zmianach w chin-
skim prawie regulujacym obrét wirtualnymi aktywami por. F. Allen, X. Gu, J. Jagtiani, Fintech,
Cryptocurrencies, and CBDC: Financial Structural Transformation in China, ,Working Paper — Federal
Reserve Bank of Philadelphia” 2022, vol. 22 (4), s. 3.

85 Por. Kelly Ng (BBC News), Crypto theft: North Korea-linked hackers stole $1.7b in 2022,
z 2.02.2023 r., https:/ / www.bbc.com /news/world-asia-64494094 (dostep: 25.02.2023).

84 Tbidem, a takze: FinCEN, https://www.justice.gov/opa/pr/two-chinese-nationals-
charged-laundering-over-100-million-cryptocurrency-exchange-hack (dostep: 25.02.2023).

85 Kelly Ng (BBC News), Crypto theft..., op. cit.

86 P. Opitek, Przeciwdziatanie praniu pieniedzy z wykorzystaniem walut wirtualnych w Swietle
krajowych i miedzynarodowych regulacji AML, ,Prokuratura i Prawo” 2020, nr 12, s. 54-55.

87 Ibidem, s. 54.

88 https:/ / www.fincen.gov/news / news-releases / fincen-identifies-virtual-currency-exchange-
bitzlato-primary-money-laundering (dostep: 27.02.2023).

89 Zalozycielem ,Bizlato” jest Rosjanin Anatoly Legkodymov (aresztowany przez amery-
kanski Departament Sprawiedliwosci w dniu 17.01.2023 r.), por. M. Garcia, L. Sinaina, Bitzlato
Founder Charged With Facilitating Money Laundering of More than $700 Million in Dark Web Funds,
z 3.02.2023, https:/ /www.whitecase.com/insight-alert/bitzlato-founder-charged-facilitating-
money-laundering-more-700-million-dark-web (dostep: 25.02.2023).
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zamkniety w dniu 4 kwietnia 2022 r.%0 Sankcjami objeto takze Garantex®!, uznawany
za najwazniejsza platforme, stuzaca cyberprzestepcom do prania pieniedzy?2.

Od dnia 1 lutego 2023 r. w Stanach Zjednoczonych obowiazuje réwniez regulacja
ustanawiajaca oficjalny zakaz transferu ,Bitzlato”%3. Faktem pozostaje jednak to, ze
sankgje i inne restrykcje natozone na handel z Rosja% nie tylko nie wyeliminowaty
zagrozen zwiazanych z jej mozliwym udzialem w procederze prania, ile ujawnity
nowe przypadki prania ,rosyjskich pieniedzy”. Wskazuje sie, ze stan Dakota Potu-
dniowa (USA) aspiruje nawet do miana prawdziwego raju podatkowego $wiato-
wej klasy, a to za sprawa obowiazujacych w tam przepiséw regulujacych zasady
zakladania i prowadzenia ,trustéw”%. W istocie za$ firmy zaktadane pod posta-
cia funduszy powierniczych umozliwiaja lokowanie w nich anonimowo $rodkéw
finansowych, takze rosyjskim oligarchom. Twierdzi sie nawet, iz: ,w funduszach
powierniczych w Potudniowej Dakocie znajduje sie ponad 350 mld dolaréw, a sta-
nowa legislatura (...) zostata tak catkowicie opanowana przez branze trustéw, ze nie
ma szans na zmiane przepiséw”%. Do tego dochodzi swoisty , podwdjny standard”
obowiazujacy w Stanach Zjednoczonych, jak okresla sie sytuacje, w ktérej: ,,rzad Sta-
néw Zjednoczonych zada informadji [dotyczacych transakgji finansowych — przyp.
aut.] od innych krajéw, sam za$ odmawia dzielenia sie informacjami o udziatach
obcokrajowcéw w swoich bankach”?”. Nie utatwia to wspétpracy z tym panstwem
w zakresie przeciwdziatania praniu pieniedzy. Sygnalizuje sie takze istnienie luk
w obowiazujacych przepisach amerykanskich regulujacych zasady raportowania
transakgji podejrzanych. W rezultacie dochodzi do sytuacji, w ktérej: ,Gdy bank
ztozy raport o podejrzanej dziatalnoéci, moze swobodnie dalej prowadzi¢ interesy
z podejrzanym klientem, bo wiekszo$¢ raportéw, ktére nie sa publicznie dostepne,
pokrywa sie cyfrowym odpowiednikiem kurzu”8.

9% Dr Hack, Najwigkszy na swiecie rynek Darknet zamkniety, z 6.04.2022 r., https:/ /satkurier.
pl/news/216131/najwiekszy-na-swiecie-rynek-darknet-zamkniety.html (dostep: 25.02.2023).

9 U.S. Department of the Treasury, Treasury Sanctions Russia-Based Hydra, World’s Largest
Darknet Market, and Ransomware-Enabling Virtual Currency Exchange Garantex, https:/ /home.treas-
ury.gov/news/ press-releases/jy0701 (dostep: 12.03.2023).

92 Rosyjscy cyberprzestepcy szukajg nowych sposobdéw prania pieniedzy. Wszystko przez wojne,
https:/ / cyberdefence24.pl/ cyberbezpieczenstwo / rosyjscy-cyberprzestepcy-szukaja-nowych-
sposobow-prania-pieniedzy-wszystko-przez-wojne (dostep: 12.03.2023).

9% Sekcja 9714(a) ustawy o przeciwdziataniu praniu pieniedzy w Rosji (Combating Russian
Money Laundering Act; Public Law 116-283), zmienionej S. 6106(b) National Defense Authoriza-
tion Act for Fiscal Year 2022 (Public Law 117-81).

94 U.S. Department of the Treasury, Ukraine-/Russia-related Sanctions, https:/ /home.treasury.
gov / policy-issues/ financial-sanctions/ sanctions-programs-and-country-information / ukraine-
russia-related-sanctions, a w UE: EU measures following the Russian invasion of Ukraine, https:/ /
taxation-customs.ec.europa.eu/ customs-4/international-affairs / eu-measures-following-russian-
invasion-ukraine_en (dostep: 15.03.2023).

9 O. Bullough, How Britain let Russia Hide Its Dirty Money, https:/ /www.theguardian.com/
news/2018/may /25 /how-britain-let-russia-hide-its-dirty-money (dostep: 15.03.2023).

% JK. Boyce, L. Ndikumana, Kryzys w Ukrainie daje szanse na oczyszczenie brudnych pie-
nigdzy, https:/ /wiadomosci.onet.pl/ politico/kryzys-na-ukrainie-daje-szanse-na-oczyszczenie-
brudnych-pieniedzy / zx0y3xf (dostep: 28.02.2023).

97 Ibidem.

% Ibidem.
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Z kolei brytyjskie media pisza o finansowaniu wojny Putina w Ukrainie war-
to$ciami wypranymi w Wielkiej Brytanii (assets laundered through the UK financing
President Putin’s war in Ukraine)*®, ktérych to doniesieri wladze brytyjskie nawet nie
prébuja dementowac!®. Wskazuja jedynie na kroki legislacyjne, jakie podjely lub
zamierzaja podjaclo! (takze we wspdlpracy z innymi panstwamil02), zmierzajace do
egzekwowania sankcji natozonych na Rosje i przeciwdziatania praniu pieniedzy.
Faktem pozostaje jednak zaréwno to, iz w Wielkiej Brytanii rosyjscy oligarchowie
od lat deponuja ogromne sumy (wedtug brytyjskiego Biura Statystyk Narodowych
rosyjskie inwestycje w tym kraju juz na koniec 2016 r. szacowano na 25,5 mld fun-
tow)103, jak i to, ze ,brudne pieniadze” z Rosji nadal zasilaja budzet tego kraju.
Srodki te niegdy$ byty transferowane z innych krajéw, takich jak Cypr, Bahamy,
albo z rajéw finansowych (tj. Brytyjskich Wysp Dziewiczych, Kajmanéw, Gibraltaru,
Jersey i Guernsey). Pozwalalo to na skuteczne utrudnianie wykrycia kraju, z kté-
rego faktycznie pochodzal®. Obecnie sa one transferowane gtéwnie przez kraje,
ktére nie zdecydowaty sie obja¢ Rosji sankcjami, takie jak np. Armenia, Wietnam
czy Chiny105.

Pomimo zakazu oficjalnych kontaktéw gospodarczych z Federacja Rosyjska
wprowadzonego w wielu panstwach, wynikajacego z natozonych na ten kraj sank-
qji, nadal wiele z nich utrzymuje jednak z Rosja relacje handlowe. Zazwyczaj nie
odbywa sie to w sposéb jawny i legalny, a droga intereséw prowadzonych z fir-
mami off-shore, przy wspoldziataniu ,najlepszych prawnikéw, audytoréw, bankie-
réw i lobbystéw na $wiecie”, ktérzy pomagaja rosyjskim oligarchom opracowac

9 R. Neate, UK Failure to Tackle ‘Dirty Money’ Led to it ‘Laundering Russia’s War Funds’,
, The Guardian” 2022, 30.06, https:/ /www.theguardian.com/business /2022 /jun/30/ uk-failure-
to-tackle-dirty-money-led-to-it-laundering-russias-war-funds (dostep: 25.02.2023).

100 Por. The Cost of Complacency: Illicit Finance and the War in Ukraine. Second Report of Session
2022-23 Report, Together With Formal Minutes Relating to the Report, Published on 30 June 2022
by authority of the House of Commons, s. 4, 6. Do pobrania na stronie: https:/ /publications.
parliament.uk/pa/cm5803 / cmselect/ cmfaff /688 / report.html (dostep: 15.03.2023).

101 Government Response to the Cost of Complacency: Illicit Finance and the War in Ukraine. Second
Report of Session 2022-23, s. 1-12. Do pobrania na stronie: https:/ / publications.parliament.uk /
pa/cm5803/ cmselect / cmfaff/ 688/ report.html (dostep: 15.03.2023).

102 Warto wskaza¢, ze od czasu wystapienia Wielkiej Brytanii z Unii Europejskiej na mocy
Umowy o wystapieniu Zjednoczonego Kroélestwa Wielkiej Brytanii i Irlandii Pétnocnej z Unii
Europejskiej i Europejskiej Wspdlnoty Energii Atomowej (Dz. Urz. UE L z 2020 r., nr 29, s. 7),
wspolprace tego panstwa z panstwami cztonkowskimi UE w obszarze spraw karnych, niezalez-
nie od konwengji, ktérych strona jest Wielka Brytania, normuje umowa o Handlu i Wspétpracy
miedzy Unia Europejska i Europejska Wspélnota Energii Atomowej z jednej strony a Zjedno-
czonym Krélestwem Wielkiej Brytanii i Irlandii Pétnocnej z drugiej — z 31.12.2020 r. Por. takze:
A. Grzelak, T. Ostropolski, P. Rakowski, Uwarunkowania prawne i konsekwencje wylqczenia Zjedno-
czonego Krolestwa ze wspdtpracy w Przestrzeni Wolnosci, Bezpieczeistwa i Sprawiedliwosci (opt-out),
,Europejski Przeglad Sadowy” 2013, nr 9, s. 11-19.

103 O. Bullough, How Britain Let Russia Hide Its Dirty Money, https:/ / www.theguardian.com /
news/2018/may /25 /how-britain-let-russia-hide-its-dirty-money (dostep: 15.03.2023).

104 Tbidem.

105 Rosyjscy cyberprzestepcy..., op. cit. https:/ /cyberdefence24.pl/cyberbezpieczenstwo/
rosyjscy-cyberprzestepcy-szukaja-nowych-sposobow-prania-pieniedzy-wszystko-przez-wojne
(dostep: 12.03.2023).
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legalne sposoby ukrywania i , prania” swoich funduszy!%. Do takich dziataii docho-
dzito zreszta juz od wielu lat (takze przed napascia Rosji na Ukraine) i dotyczyto
tez niejednego europejskiego panstwal?’. Aktualna sytuacja jedynie przyczynila sie
do poszukiwania przez sprawcéw nowych metod i sposobéw na ukrycie nielegalnie
osiaganych korzysci majatkowych.

JURYSDYKCJA W CYBERPRZESTRZENI
I WALKA Z PRANIEM PIENIEDZY

Poza trudnodciami zwiazanymi z samymi regulacjami dotyczacymi czynéw bazo-
wych, w tym okre§leniem oraz uregulowaniem cyberprzestepstw, pojawiaja sie
takze konkretne problemy zwiazane ze $ciganiem tych przestepstw (zaréwno czy-
néw bazowych, jak i prania pieniedzy), tudziez okolicznoscia, iz obejmuja one tery-
torium niejednego panstwal®. To z kolei rodzi problemy zwiazane z jurysdykcja,
najbardziej widoczne w odniesieniu do przestepstw popetnionych w cyberprze-
strzeni. Zagadnienie to mozna za$ rozpatrywac na trzech ptaszczyznach, tj.: usta-
wodawczej (legislacyjnej), wykonawczej i sadowej!®. Mianem jurysdykgji zwykto
sie przy tym okre$laé: ,prawo panstwa do wkraczania w sfere praw i obowiazkéw
ludzi” lub tez , prawo panstwa do regulowania ich zachowania w sprawach niema-
jacych wytacznie charakteru wewnetrznego (krajowego)”110. Zazwyczaj przyjmuje
sie, ze jurysdykcja ma charakter terytorialny!!!, czego wyrazem w polskim prawie
karnym jest zasada terytorialnodci (art. 5 k.k.). Odstepstwa od niej przewidziano
w art. 109-113 kk. (zasady prawa karnego miedzynarodowego). Jak dostrzezono
jednak, zastosowanie zasady terytorialnoéci do ,tego terytorialnego tworu, jakim
jest cyberprzestrzen”112 moze okazaé sie klopotliwe. Wynika to ze specyficznej
wielomiejscowosci takich czynéw. Wobec tego wysunieto niejedna propozycje
rozwiazania sporéw dotyczacych jurysdykeji karnej w sprawach o przestepstwa

106 BBC News, Russian Oligarchs: Where Do They Hide Their ‘Dark Money'?, https:/ / www.bbc.
com/news/world-60608282 (dostep: 15.03.2023).

107 Szlaki ,brudnych” $rodkéw wiodly m.in. przez Litwe, Lotwe, Estonie, Danie i Szwedje,
a takze przez Polske, por. Haga (Reuters), Europejskie kraje battyckie sq zagrozone dalszym praniem
brudnych pieniedzy przez Rosje (raport Europolu), https:/ /www.reuters.com/article/us-europe-
-moneylaundering-europol-idUSKCN1TE2K6; https:/ /www.dw.com/en/how-ing-bank-in-
poland-helped-russians-launder-money / a-55322399 (dostep: 15.03.2023).

108 O tym por. K. Goral, P. Opitek, Analiza kryminalna transferow kryptowalutowych w pracy
prokuratora, cz. II, , Prokuratura i Prawo” 2020, nr 6, s. 91-116.

109 J. Czekalska, Jurysdykcja w cyberprzestrzeni a teoria przestrzeni miedzynarodowych, ,Patistwo
i Prawo” 2004, nr 11, s. 74.

10 J.H. Beale, The Jurisdiction of a Sovereign State, ,Harvard Law Review (HLR)” 1923, t. 36,
s. 241, za: M. Plachta, Konflikty jurysdykcyjne w sprawach karnych: pojecie, geneza i Srodki zaradcze,
,Prokuratura i Prawo” 2010, z. 11, s. 5.

11 E A. Mann, The Doctrine of Jurisdiction in International Law, ,Recueil des Cours de I’Academie
de droit international (RCADI)” 1964, t. 111, s. 9-162, za: M. Plachta, Konflikty jurysdykcyjne...,
op. cit.,, s. 75.

12 J. Czekalska, Jurysdykcja w cyberprzestrzeni..., op. cit., s. 75.
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w cyberprzestrzeni'l3. Postulowano nawet uznanie cyberprzestrzeni za ,czwarta
przestrzen”, a takze wprowadzenie wyjatku od zasady terytorialnodci na rzecz
zasady narodowosciowej!!4. Podzielajac watpliwoéci na temat trudnosci, jakie spra-
wia okre$lenie jurysdykcji w sprawach o cyberprzestepstwa, nie wydaje sie jednak,
aby ostatnie z zaproponowanych bylo najlepszym rozwiazaniem (przynajmniej
w Swietle rodzimego prawa karnego, ze Swiadomoscia wszakze odmiennego podej-
Scia do tej kwestii w innych systemach prawna karnego!!5). Nie wydaje sie bowiem,
by byto konieczne odejécie od tradycyjnie okredlanego miejsca czynu'l®, pomimo
niewatpliwej specyfiki przestepstw popetnionych w cyberprzestrzeni i okolicznosci,
w jakich do nich dochodzi (otwarta architektura, niezaleznoé¢ od miejsca, wzgledna
anonimowos¢ etc. — jako cechy cyberprzestrzeni!l?). Oczywiste pozostaje przy tym, iz
miejscem czynu w tym przypadku moze by¢ zaréwno miejsce , fizycznego” umiesz-
czenia hosta/6w i serwera/éw (infrastruktury), faktycznego przebywania sprawcy
w czasie czynu, jak i miejsce, w ktérym nastapit skutek (np. doszto do wykradzenia
danych). Tym samym jurysdykcja paiistwa obejmuje sprawcéw przebywajacych na
jego terytorium oraz wobec czynéw popetnionych z wykorzystaniem lub przeciwko
infrastrukturze znajdujacej sie na jego terytorium!8. Konflikty na plaszczyznie
sadowej dotyczace takich przestepstw nalezy natomiast rozwiazywaé tak, jak ma
to miejsce w odniesieniu do wszystkich innych przestepstw wielomiejscowych,
czyli na podstawie procedur postepowania karnego, zgodnie z zaakceptowanymi
przez dane panstwo porozumieniami miedzynarodowymill®. Z kolei w odniesieniu
do ptaszczyzny ustawodawczej i zasady podwdjnej karalnosci in concreto nalezy
poprzestaé na dotychczasowym sposobie okreslania miejsca/miejsc czynu/czynéw.
W przeciwnym wypadku nalezatoby raczej rozwazy¢ ustanowienie jakiej$ odreb-
nej zasady — umownie — ,cyberterytorialnosci”, ktéra (by¢ moze) doprowadzitaby
do konsensusu w zakresie ustalenia jednego miejsca czynu, zarazem jednak — co
wysoce prawdopodobne — komplikujac czynnosci podejmowane w postepowaniu
karnym w sprawie o cyberprzestepstwo. Tych za$ jest niemato. Tematyce tej poSwie-
cono zreszta sporo uwagi i opisano ja na tamach niejednego opracowania!?0.

113 J. Worona, Cyberprzestrzeii a prawo miedzynarodowe. Status quo i perspektywy, Warszawa
2020, s. 99-110.

114 Obok Antarktyki, przestrzeni kosmicznej i otwartego morza — J. Czekalska, Jurysdykcja
w cyberprzestrzeni..., op. cit., s. 74, 80-81.

115 J. Worona, Cyberprzestrzeii a prawo miedzynarodowe..., op. cit., s. 99-101, 118-136.

16 Zgodnie z art. 5 § 2 k.k.: ,,Czyn zabroniony uwaza sie za popelniony w miejscu, w ktérym
sprawca dziatat lub zaniechat dziatania, do ktérego byt obowiazany, albo gdzie skutek stanowia-
cy znamie czynu zabronionego nastapit lub wedtug zamiaru sprawcy miat nastapi¢”.

17 T.R. Aleksandrowicz, Bezpieczeristwo w cyberprzestrzeni..., op. cit., s. 12.

118 Tbidem, s. 24.

119 Por. art. 22 Konwengji Rady Europy o cyberprzestepczosci, sporzadzonej w Budapesz-
cie dnia 23 listopada 2001 r. (Dz.U. z 2015 r., poz. 728), ktérej sygnatariuszami jest w sumie
67 panstw, por. https://pl.frwiki.wiki/wiki/Convention_sur_la_cybercriminalit%C3%A9
(dostep: 18.03.2023).

120 Por. np. B. Nita-Swiattowska, Wymag podwéjnej karalnosci oraz zgody skazanego jako prze-
stanki przejecia kary pozbawienia wolnosci do wykonania wedtug konwencji strasburskiej o przekazywaniu
0s0b skazanych, , Europejski Przeglad Sadowy” 2019, nr 9, s. 4-12; R. Kierzynka, Wzajemne uzna-
wanie orzeczen przepadku miedzy paistwami cztonkowskimi Unii Europejskiej, ,Prokuratura i Prawo”
2010, nr 9, s. 16-21; S. Steinborn, Kolizje norm o miedzynarodowej wspdlpracy w sprawach karnych
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Wskazywano przy tym expressis verbis na zasadnicze przeszkody, jakie pojawiaja
sie na drodze do ,pelnego oraz powszechnego uznawania i wykonywania zagra-
nicznych orzeczen karnych”, takie jak: suwerennos$¢ panstwa, brak ekwiwalentnosci
systeméw prawnych, brak zaufania w stosunkach miedzynarodowych oraz trud-
nosci wynikajace z wewnetrznych systeméw prawnych poszczegélnych panstw!2l,
Przypominano réwniez o mozliwosciach wyeliminowania tych trudnosci m.in. przez
wyrazenie zgody przez panstwa-strony porozumienia, zasade wzajemnosci, proces
unifikacji, procedure exequatur czy stosowanie klauzuli porzadku publicznego’?2.
Nie moze wobec tego dziwi¢ zapatrywanie wyrazone w literaturze przedmiotu, iz:
»zasada podwdjnej przestepnosci czynu niejednokrotnie wrecz udaremnia wspot-
prace” i ,,wobec réznic regulacji prawnych juz samo definiowanie typéw przestepstw
w aktach prawa wspdlnotowego lub unijnego nastrecza trudno$¢”123.

PRZEMYT MIGRANTOW I HANDEL LUDZMI A ZWALCZANIE
PRANIA PIENIEDZY W SWIETLE DOKUMENTOW FATF

Analizujac zagadnienie wspétpracy miedzynarodowej w zwalczaniu prania pienie-
dzy, tudziez odnoszac je do aspektéw zwiazanych z aktualnymi zagrozeniami, nie
sposob wreszcie nie wspomnie¢ o jeszcze jednej kwestii, a mianowicie o przemycie
migrantéw. Zwraca na nie uwage réwniez Grupa Specjalna ds. Prania Pieniedzy!24.
Jak wskazuje FATF, przemyt migrantéw ma z natury charakter transgraniczny,
a przy tym nierzadko wiaze sie z przewozeniem oséb przez granice w celu ich
wykorzystywania. Zagrozen ptynacych z przemytu migrantéw i handlu ludzmi
zatem, pomimo iz sa to rézne przestepstwal?>, nie sposéb zupetnie oddzieli¢. Doty-
czy to takze perspektywy ,prania” pochodzacych z nich korzysci. Wedtug danych
Frontexu zyski z takiej dziatalnosci, poddawane , praniu”, siegaja nawet 10 miliar-
déw dolaréw rocznie'?6. Z kolei handel ludzmi, jako czyn bazowy prania pieniedzy,
chociaz per se z cata pewnoscia trudno uzna¢ za nowe zjawisko, to jednak co do
formy i metod popetnienia tego przestepstwa ulega zmianom!?”. Handel ludzmi,
nie tylko w celach seksualnych, ale takze w postaci np. handlu narzadami, odbywa

w zakresie zabezpieczenia mienia, ,,Europejski Przeglad Sadowy” 2007, nr 4, s. 15-25. W kwestii
zmiany terminologii i zastapieniu poje¢: , paiistwo wzywajace” i , panstwo wezwane” okreslenia-
mi: ,panstwo wydania” i , panstwo wykonania” — Z. Barwina, Zasada wzajemnego uznawania...,
op. cit., s. 157.

121 M. Aksamitowska-Kobos, Wrnioski sqdéw polskich..., op. cit., s. 22.

122 Ibidem.

123 P. Hofmanski, Przysztosc Scigania..., op. cit., s. 5.

124 Por. FATF, Money Laundering and Terrorist Financing Risks Arising from Migrant Smuggling,
Paris 2022, s. 18-27. Dokument do pobrania ze strony: https:/ / www.fatf-gafi.org / content/ fatf-
-gafi/en/publications/Methodsandtrends /Migrant-smuggling.html (dostep: 15.02.2023).

125 Por. J. Jambor, Pokrzywdzony — ofiara handlu ludzmi w procedurach dochodzeniowych i sqdo-
wych, ,Prokuratura i Prawo” 2022, nr 9, s. 42.

126 FATE, Money Laundering and Terrorist Financing Risks Arising from Migrant Smuggling...,
op. cit., s. 18.

127 R. Mroczek, Formy inicjacji procesowej w sprawach o przestepstwa handlu ludzmi, ,Prokura-
tura i Prawo” 2019, nr 2, s. 95-97.
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sie coraz czesciej przy wykorzystaniu Internetu. Natomiast niezmiennie prefero-
wana forma ,zaplaty” jest gotowka (52%), a nastepnie jej transport (i to dostownie)
miedzy jurysdykcjami’?8. Popularne jest takze wykorzystywanie w tym celu niefor-
malnych systeméw transferu pieniedzy (informal value transfer system, IVTS), takich
jak hawala i powtarzajace sie transakcje kartami przedplaconymi poza miejscem
zamieszkania posiadaczal?. Jest to nieobojetne z punktu widzenia przeciwdziata-
nia praniu pieniedzy i postepowania karnego prowadzonego w takich sprawach.
Samej problematyce dotyczacej dziatan strategicznych oraz czynnosci operacyjnych
prowadzonych w kooperacji miedzynarodowej w sprawach o przestepstwo handlu
ludzmi po$wiecono odpowiednio duzo miejsca na tamach fachowej literatury?3°.
Analiza trudnosci z tym zwiazanych wykraczataby przy tym poza ramy tego opra-
cowania. Biorac pod uwage meritum, a zatem 6w , finansowy komponent” (financial
component) tych przestepstw, nalezatoby odwotac sie do wnioskéw z raportu FATF
dotyczacego problemu przemytu migrantéw!3l. W ocenie tej organizacji, podsta-
wowymi érodkami stuzacymi wspétpracy miedzynarodowej w zwalczaniu prania
pieniedzy pochodzacych z takich czynéw sa: rzetelne gromadzenie, analizowanie
oraz wymiana informacji finansowych, a takze skuteczne odzyskiwanie mienial32.

PODSUMOWANIE

Rekapitulujac, zaprezentowane powyzej kwestie dowodza niezbicie, ze pranie pie-
niedzy jako proceder podlega statym zmianom. Sa one uwarunkowane zaréwno
biezaca sytuacja panujaca na $wiecie, w szczegdlnosci w sferze ekonomicznej
i politycznej, jak i rozwojem nowoczesnych technologii. Dynamika zycia spoteczno-
-gospodarczego, a takze biezaca sytuacja polityczna stwarzaja nowe mozliwoéci dla
pomystowych sprawcéw prania pieniedzy, jednoczesnie stawiajac wyzwanie przed
organami i instytucjami powotanymi do walki z nim.

Majac za$ na wzgledzie fakt, iz przestepstwo prania pieniedzy przybiera zazwy-
czaj charakter transgraniczny i nierzadko wykracza poza obszar Unii Europejskiej,
istotne staja dzialania prewencyjne podejmowane wzgledem panstw uznanych
za stwarzajacych wysokie ryzyko pod katem mozliwosci prania w nich pieniedzy,
tudziez opracowanie zasad wspétpracy z krajami spoza struktur unijnych. Oczywi-
ste pozostaje przy tym to, iz poza potrzeba opracowania regulacji prawnych w tym
zakresie, konieczne jest réwniez podejmowanie konkretnych dziatain prowadzonych
w porozumieniu z tymi pafistwami. Nie sposéb pomina¢ przy tym faktu, iz na etapie
maskowania (nawarstwiania; layering) pranie pieniedzy jest popelniane nierzadko
w jurysdykgjach, ktére, teoretycznie, nie nasuwaja zastrzezen co do szczelnosci ich

128 https:/ /dxcompliance.com / money-laundering-risks-arising-from-migrant-smuggling /
(dostep: 12.03.2023).

129 FATF, Money Laundering..., op. cit., s. 20-24.

130 Por. np. K. Galla-Podsiadto, W. Jakimko, M. Matyjewicz, T. Nowak, Wspdtpraca miedzyna-
rodowa w sprawach o handel ludZmi, ,Prokuratura i Prawo” 2022, nr 9, s. 170-229.

131 FATE, Money Laundering..., op. cit.,, s. 7, 44-45.

132 Tbidem, s. 34-35.
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systeméw finansowych. Nie oznacza to jednak, iz wspétpraca z takimi krajami
pozostaje wolna od probleméw. Nadal u ich zrédia lezy niejednokrotnie zasada
podwdijnej karalnosci, czego dowodza chociazby opisane w opracowaniu trudnosci
wynikajace z transakcji kryptoaktywami, a takze konsekwencje wojny na Ukrainie
w zakresie transakcji handlowych. W odniesieniu do wspétpracy z panstwami trze-
cimi moze sie ona okaza¢ problematyczna zaréwno na ptaszczyznie legislacyjnej,
jak i sadowej. Wynika to z faktu, ze panstwa trzecie nie zawsze sa sktonne do
wspotpracy, powotujac sie na istnienie r6znych przeszkdd o charakterze formalnym
lub faktycznym. Przykladem tego sa pafistwa zaliczane do rajéw podatkowych.
Utrudniaja one wykrycie §ladéw przeptywu ,brudnych” wartoéci majatkowych
lub uniemozliwiaja dostep do informacji na ten temat. Ograniczaja takze skutecz-
no$¢ dziatan podejmowanych przez organy powotane do walki z tym zjawiskiem,
w szczegdlnosci tzw. jednostki analityki finansowej (JAF) innych krajéw. Bezdysku-
syjne pozostaje przy tym to, iz transgraniczny charakter, jaki przewaznie przybiera
proceder , prania”, wymaga skoordynowanych dziatar, podejmowanych na podsta-
wie wspdlnie wypracowanych srodkéw prawnych.

Na arenie miedzynarodowej, obejmujacej nie tylko panstwa unijne, role straz-
nika standardéw AML/CFT pelni w szczegélnosci FATFE. Opierajac sie na doku-
mentach opracowanych przez te organizacje, a takze odnoszac sie do aktualnych
zagrozen w zakresie prania pieniedzy, nalezy uznaé, ze skuteczno$é zwalczania
tego procederu wymaga wzmocnienia wspétpracy dwustronnej i miedzynarodowej
zaréwno miedzy JAF (w tym za poSrednictwem Grupy Egmont), jak i organami
Scigania oraz innymi organami wlasciwymi w zakresie wymiany informacji i $wiad-
czenia wzajemnej pomocy prawnej. Odnosi sie to zwtaszcza do panstw, ktére powo-
luja sie na regulacje krajowe, uniemozliwiajac tym samym ujawnienie istotnych
okolicznosci czynéw bazowych lub prania pieniedzy oraz wykrycie ich sprawcéw.
Poza konieczna rezygnacja z tworzenia barier na drodze wykrywania przestepstw
bazowych i ich zwiazku z praniem nielegalnych korzysci majatkowych, niezbedne
jest takze zacie$nianie wspdétpracy miedzy panstwami sasiadujacymi (wspétpracy
granicznej) w celu wyeliminowania zagrozen regionalnych, przede wszystkim
odnoszacych sie do probleméw migracyjnych. Wreszcie, uznajac za newralgiczne
cyberprzestepstwa jako czyny bazowe , prania”, a takze cyberlaundering jako forme
popelnienia omawianego procederu, nieodzowne wydaje sie takze dazenie do
wypracowania spéjnych rozwiazaf prawnych w tym zakresie. Powinny one obej-
mowac nie tylko standardy okreslajace zasady gromadzenia i przekazywania infor-
macji o podejrzanych transakcjach, ale réwniez regulacje umozliwiajace skuteczne
Sciganie ich sprawcéw oraz wykonanie orzeczonych kar.
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