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1. WPROWADZENIE

Postep technologiczny w zakresie bezzatogowych statkéw powietrznych (dalej BSP),
Zwanych potocznie dronami, wiaze sie nierozerwalnie z prawem do prywatnosci
oraz ochrona danych osobowych. Dziatalno$¢ prowadzona z wykorzystaniem dro-
néw jest szczeg6lnie wrazliwa z punktu widzenia danych osobowych, gdyz czesto
wyposazone sa one w urzadzenia rejestrujace obraz lub dzwiek. Operator drona
moze z tatwo$cia wchodzi¢ w posiadanie duzej ilosci danych kwalifikowanych jako
dane osobowe, w tym wizerunku, lub tez innych danych pozwalajacych zidentyfi-
kowa¢ dana osobe, ktéra nie wyrazita na to zgody'.

Warunki uzytkowania bezzatogowych statkéw powietrznych, wraz z elemen-
tami koniecznymi dla zapewnienia bezpiecznego wykonywania operacji z udzia-
tem BSP, zostaty okreslone przez przepisy prawa publicznego. W dniu 11 wrzesnia
2018 r. weszto w zycie rozporzadzenie Parlamentu Europejskiego i Rady w sprawie
wspélnych zasad w dziedzinie lotnictwa cywilnego i utworzenia Agencji Bez-
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1 Zob. M. Ottavio, Privacy and Data Protection Implications of the Civil Use of Drones,
Brussels: Directorate General for Internal Policies. Policy Department C: Citizens” Rights and
Constitutional Affairs. Civil liberties, justice and home affair, 2015; R.L. Finn, D. Wright, Privacy,
Data Protection and Ethics For Civil Drone Practice: A Survey of Industry, Regulators and Civil Society
Organisations, ,Computer Law & Security Review” 2016, vol. 32, iss. 2; M.E. Steward, Privacy
Aspects Of Drones: Is There a Gap In Australia’s Laws In Relation To The Protection of Privacy From
Private Civil Use of Remotely Piloted Aircraft Systems?: In Particular, Does The Legislation Addressing
Data Protection, Trespass To Land and Private Nuisance Need To Be Reformed?, Thesis Master in Air
and Space Law, Leiden University, 2015 (niepublikowana).
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pieczenstwa Lotniczego Unii Europejskiej oraz uchylajace rozporzadzenie Parla-
mentu Europejskiego i Rady (WE) nr 216/2008 (zwane nowym rozporzadzeniem
bazowym lub NBR — New Basic Regulation). W dniu 11 czerwca 2018 r. EASA
opublikowata rozporzadzenia delegowane i wykonawcze komisji w sprawie bez-
zatogowych statkéw powietrznych: Rozporzadzenie delegowane Komisji (UE)
2019/945 z dnia 12 marca 2019 r. w sprawie bezzalogowych systeméw powietrz-
nych oraz operatoréw bezzatogowych systeméw powietrznych z pafnistw trzecich?,
oraz Rozporzadzenie wykonawcze Komisji (UE) 2019/947 z dnia 24 maja 2019 r.
w sprawie przepiséw i procedur dotyczacych eksploatacji bezzatogowych stat-
kéw powietrznych3. Celem wprowadzenia nowych regulacji jest przede wszyst-
kim zapewnienie bezpieczefistwa przy wykonywaniu operacji bezzalogowymi
statkami powietrznymi oraz ochrona prywatnosci, ochrona danych osobowych
i ochrona $rodowiska, przy jednoczesnym umozliwieniu swobodnego dostepu do
przestrzeni powietrznej dla BSP4.

W niniejszym artykule zostanie dokonana analiza przepiséw oraz dokumen-
téw dotyczacych ochrony danych osobowych w sytuacji ich przetwarzania przez
operatoréw dronéw. Szczegétowe zagadnienia zwiazane z wptywem przepiséw
o ochronie danych osobowych na rynek dronowy wraz z analiza praw i obowiaz-
kéw operatoréw dronéw zostaty przedstawione w artykule: A. Konert, M. Sakow-
ska-Baryla, Impact of the GDPR on the Unmanned Aircraft Sector, ,,Air and Space Law”
2021. Ponadto te same Autorki dokonaty analizy przepiséw o ochronie danych
osobowych oraz Kodeksu cywilnego w zakresie odpowiedzialnoéci za narusze-
nie prawa do prywatnosci przez dziennikarzy uzywajacych dronéw w artykule
Prawne uregulowania w zakresie uzywania bezzatogowych statkéw powietrznych przez
media, ,International Journal of Legal Studies” 2020, t. 8, nr 25.

Celem niniejszego artykutu jest ustalenie obowiazkéw operatoréw dronéw
(jako administratoréw w rozumieniu przepiséw o ochronie danych osobowych)
oraz konsekwencji prawnych w sytuacji, w ktérej dany rodzaj operacji wykony-
wanej przy uzyciu drona (ze wzgledu na swdj charakter, zakres, kontekst i cele)
z duzym prawdopodobiefistwem moze powodowaé wysokie ryzyko naruszenia
praw lub wolnoéci oséb fizycznych. Aby osiagnaé ten cel, nalezy, po pierwsze,
wskaza¢ na rodzaje operacji z udzialem dronéw, co do ktérych beda miaty zasto-
sowanie przepisy o ochronie danych osobowych, oraz po drugie, ustali¢, w jakich
sytuacjach mamy do czynienia z ,wysokim ryzykiem naruszenia praw lub wol-
nosci oséb fizycznych”.

2 Dz.Urz. UE L 152 z 11.06.2019.

3 Dz.Urz. UE L 152/45 z 11.06.2019.

4 Por. A. Konert, Odpowiedzialnos¢ operatora bezzatogowego statku powietrznego za opdznienie
lub odwotanie lotu, ,Jus Novum” 2021, nr 1, s. 155. Zob. szerzej P. Kasprzyk, Bezzatogowe statki
powietrzne. Nowa era w prawie lotniczym. Rozwdj regulacji prawnych dotyczacych bezpieczeristwa
lotnictwa bezzatogowego, Warszawa 2021; M. Ostrihansky, M. Szmigiero, Prawo dronéw. Bezzatogowe
statki powietrzne w prawie Unii Europejskiej oraz krajowym, Warszawa 2020; M. Osiecki, Drony —
przysztos¢ lotnictwa i wyzwanie legislacyjne. Kilka uwag o nowych regulacjach unijnych dotyczqcych
bezzatogowych statkéw powietrznych, ,Internetowy Kwartalnik Antymonopolowy i Regulacyjny”
2018, nr 7.

5 https://ijols.com/resources/html/article/details?id=211785 (dostep: 23.06.2021).
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2. OCHRONA ADMINISTRACYJNA W SWIETLE PRZEPISOW
O OCHRONIE DANYCH OSOBOWYCH

Ochrona danych osobowych jest pewnego rodzaju wyspecjalizowana konstrukeja,
ktéra stuzy ochronie tych samych wartosci, ktére stuza ochronie prawa do pry-
watnoscié. Dane osobowe podlegaja ochronie cywilnoprawnej (art. 23 i n. k.c.) oraz
administracyjnoprawne;j.

Ochrona administracyjnoprawna uregulowana jest szczegétowo w rozpo-
rzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0s6b fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (dalej: RODO). Rozporzadzenie zaczelo obowiazywaé bez-
posrednio w krajowych porzadkach prawnych od 25 maja 2018 r. i wprowadzito
wiele zmian oraz rozszerzylo zakres obowiazkéw administratoréw i podmio-
tow przetwarzajacych dane. Celem RODO, poza ochrona podstawowych praw
i wolnosci o0s6b fizycznych, jest tez wyposazenie 0séb fizycznych oraz organéw
nadzorujacych w skuteczne narzedzia reagowania na naruszenia przepiséw tego
rozporzadzenia’.

W ramach zmian dostosowujacych do RODO, w Polsce uchwalono Ustawe
z dnia 10 maja 2018 r. o ochronie danych osobowych (dalej: UODO) oraz zmiany
w przepisach sektorowych. UODO zawiera w szczegélnosci ograniczenia lub
wylaczenia przepiséw ustawy lub RODO (art. 2-6 ustawy), wskazuje na organy
publiczne zobowiazane do wyznaczenia inspektora ochrony danych, zawiera
przepisy dotyczace certyfikacji w zakresie ochrony danych osobowych, o kt6-
rej mowa w art. 42 RODO (art. 12-26), kodeksu postepowania, o ktérych mowa
w art. 40 RODO, wskazuje na Prezesa Urzedu Ochrony Danych Osobowych jako
organ nadzorczy (art. 34—-59 ustawy), okresla postepowanie w sprawie naruszenia
przepisé6w o ochronie danych osobowych (art. 60-74 ustawy), a takze wprowa-
dza kontrole przestrzegania przepiséw o ochronie danych osobowych (art. 78-91
ustawy)s.

6 P. Sarnecki, Art. 47, w: Konstytucja Rzeczypospolitej Polskiej. Komentarz, 111, red. L. Garlicki,
Warszawa 2003, s. 4.

7 Szerzej zob. M. Sakowska-Baryta, Prawo do ochrony danych osobowych, Wroctaw 2014; Ogélne
rozporzqdzenie o ochronie danych osobowych. Komentarz, red. M. Sakowska-Baryta, Warszawa 2018,
oraz RODO. Ogolne rozporzqdzenie o ochronie danych. Komentarz, red. E. Bielak-Jomaa, D. Lubasz,
Warszawa 2017.

8 Szerzej zob. M. Rycak, Komentarz do ustawy z dnia 25 sierpnia 2001 r. o zmianie ustawy
o0 ochronie danych osobowych (Dz.U. nr 100, poz. 1087), Komentarz do Dziennika Ustaw Nr 37,
rok V, 7 pazdziernika 2001 r.
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3. SPECYFIKA PRZEPISOW OCHRONY DANYCH OSOBOWYCH
ZE WZGLEDU NA UZYCIE BEZZALOGOWYCH STATKOW
POWIETRZNYCH

Przepisy rozporzadzenia 2016/679 moga mieé zastosowanie podczas wykonywania
niektérych operacji z uzyciem bezzatogowych statkéw powietrznych, jesli ma miej-
sce przetwarzanie danych osobowych (w sposéb zautomatyzowany lub nie) oraz
gdy operator drona (administrator danych) prowadzi dziatalno$é w UE, niezaleznie
od tego, czy przetwarzanie odbywa sie w Unii.

Przepisy RODO moga mie¢ zastosowanie w wielu przypadkach uzywania
BSP. Dane gromadzone, przechowywane i przetwarzane, ktére zawieraja ,dane
osobowe”, takie jak imie i nazwisko, adres e-mail, numery telefonéw lub zdjecia
lotnicze. musza by¢ zgodne z zasadami RODO?. Wiekszoé¢ dronéw na rynku to
urzadzenia zdolne do gromadzenia duzych ilosci danych?0.

Zapisy lotéw dokonane przez bezzatogowe statki powietrzne beda czesto
zawieraly dane osobowe, na przyklad wizerunek danej osoby, jesli twarz osoby
jest wyraznie widoczna. Dane te sa najczeéciej zbierane bez zgody podmiotéw,
ktérych dotycza. Jesli jednak osoby sa w oddali, a twarze — rozmyte, jest mato
prawdopodobne, Ze zostana uznane za dane osobowe. Jednakze identyfikacja
nastapi¢ moze w inny sposéb, przyktadowo poprzez lokalizacje, widoczne numery
adresowe, numery tablic rejestracyjnych, konkretna odziez itp. Przepisy RODO
maja zastosowanie, gdy dron rejestruje szczeg6ly dotyczace cech fizycznych osoby,
jej zachowania, zycia prywatnego lub jej dziatalnos¢ zawodowa!l. Nie dochodzi do
przetwarzania danych osobowych w sytuacji, gdy oprogramowanie drona automa-
tycznie maskuje i anonimizuje dane osobowe.

W razie uzywania dronéw do fotografowania, na przyktad podczas $lubu,
mapowania nieruchomosci lub do jakiejkolwiek innej dziatalnoéci komercyjnej,
podlegaja one RODO, poniewaz zawieraja obrazy oséb, ktére posiadaja informa-
cje identyfikacyjne. Nie dotyczy to sytuacji, w ktérej zdjecia sa wykorzystywane
w celach informacyjnych lub w sztuce. Nalezy wéwczas uzyskaé zgode osoby na
opublikowanie zdjeé. Ponadto przepisy RODO maja zastosowanie w sytuacji uzy-
cia dronéw przy przeprowadzaniu inspekcji i monitorowaniu, kiedy osoby moga
by¢ oznakowane lub zidentyfikowanel!2.

9 Wedtug art. 4 RODO ,dane osobowe” oznaczaja informacje o zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej (,o0sobie, ktérej dane dotycza”); mozliwa
do zidentyfikowania osoba fizyczna to osoba, ktéra mozna bezposrednio lub posdrednio
zidentyfikowaé, w szczegdélnosci na podstawie identyfikatora takiego jak imie i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegblnych czynnikéw okreslajacych fizyczna, fizjologiczna, genetyczna, psychiczna,
ekonomiczna, kulturowa lub spoleczna tozsamos¢ osoby fizycznej.

10 Cyt. za A. Konert, Bezzatogowe statki powietrzne. Nowa era w prawie lotniczym. Zagadnienia
cywilnoprawne, Warszawa 2020, s. 160.

1 Ibidem.

12 Ibidem.
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RODO nie ma réwniez zastosowania do przetwarzania danych osobowych
przez osobe fizyczna w ramach czynnoéci o czysto osobistym lub domowym cha-
rakterze (art. 2 ust. 2 lit. ¢).

Zgodnie z art. 2 ust. 2 lit. d przepisy RODO nie beda miaty zastosowania do
przetwarzania danych osobowych przez stuzby publiczne, ktére uzywaja dro-
néw, w ramach zapobiegania przestepczosci, prowadzenia postepowan przygo-
towawczych, wykrywania lub $cigania czynéw zabronionych, lub wykonywania
kar, w tym w celu ochrony przed zagrozeniami dla bezpieczenstwa publicznego
i zapobiegania takim zagrozeniom (tzw. law enforcement). Przyktadowo uzywanie
dronéw rejestrujacych obraz (gromadzacych zdjecia ludzi) przez policje w celu
zapewnienia bezpieczefistwa panstwowego nie bedzie podlegato przepisom
RODO. Problematyka uzywania dronéw przez stuzby publiczne wymaga odreb-
nej analizy.

Realizacja prawa do prywatnosci i ochrony danych osobowych wspierana
jest przez dwie koncepcje prawne: privacy by design (zasada prywatnoéci w fazie
projektowania oznacza takie podejécie do projektowania, w ktérym istnieje
koniecznoé¢ zachowania odpowiedniego poziomu prywatnosci, oraz informo-
wania o tym uzytkownikéw na kazdym etapie tworzenia produktu tak, aby od
samego poczatku jego istnienia ochrona prywatnosci stanowita jego czes¢ skia-
dowa), oraz privacy by default (zasada prywatnosci w ustawieniach domyslnych,
czyli koncepcja wedlug ktérej wylacznie dane osobowe konieczne do realizacji
danego celu powinny podlega¢ przetwarzaniu, a ponadto jedynie przez okres
niezbedny do jego realizacji)!3.

Planujac operacje bezzalogowym statkiem powietrznym, operatorzy dronéw
i piloci powinni dazy¢ do zminimalizowania wptywu na prywatnoé¢ i dane oso-
bowe ludzi na ziemi zaréwno w fazie projektowania, jak i w ustawieniach domysl-
nych, czyli przy planowaniu lotu, ustalajac konkretny tor lotu, przy uzywaniu
wyposazenia BSP oraz przy zarzadzaniu zgromadzonymi danymi®#. W fazie pla-
nowania lotu operator BSP powinien odpowiedzie¢ na nastepujace pytania:

e (Gdzie i kiedy powinien odby¢ sie lot?

¢ Jaka jest okolica lotu?

¢ Jakie informacje, przed, w trakcie i po locie, nalezy rozpowszechnia¢ i komu?
¢ Kiedy nalezy wilaczy¢ czujniki danych i kiedy dane powinny by¢ rejestrowane?!5

Uzywajac wyposazenia BSP, operator powinien odpowiedzie¢ na nastepujace
pytania:
¢ Jakie wyposazenie i funkcje powinien posiada¢ BSP?

e Jaki sprzet nie jest konieczny?
e W jaki sposéb zagwarantowane zostanie bezpieczeristwo danych?

13 Szerzej zob. A. Konert, M. Sakowska-Baryta, Impact of the GDPR on the Unmanned Aircraft
Sector, ,,Air and Space Law” 2021. Koncepcje privacy by design oraz privacy by default zostaly
zdefiniowane w przepisach rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679.

14 Kodeks postepowania w zakresie prywatnosci (Privacy Code of Conduct) dostepny jest
na stronie: https://dronerules.eu/assets/files/PCC_DR_final-for-printing_9-November-2018.
pdf (dostep: 08.01.2021), s. 11.

15 Tbidem.
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e W jaki sposéb zgromadzone dane zostana zminimalizowane?
e Czy piloci wiedza, jak obstugiwaé sprzet?16
Wreszcie, przy zarzadzaniu zgromadzonymi danymi, operator BSP powinien
odpowiedzie¢ na nastepujace pytania:
e W jaki sposéb gromadzone dane beda przetwarzane bezpiecznie?
¢ Jak dane beda przechowywane i przesytane?
e W jaki sposéb zgromadzone dane zostana zminimalizowane?
e Jak i kiedy dane osobowe zostana zanonimizowane lub usuniete?
e Komu zostana udostepnione dane i pod jakimi warunkami?!”

4. KODEKS POSTEPOWANIA W ZAKRESIE PRYWATNOSCI
(PRIVACY CODE OF CONDUCT)

Kodeks postepowania w zakresie prywatnosci, uchwalony w 2018 r. w ramach
projektu DroneRules PRO, stanowi praktyczny przewodnik po wymogach doty-
czacych prywatnosci i ochrony danych dla operatoréw i pilotéw dronéw?s.

Kodeks ten ma poméc w kierowaniu dziataniami operatoréw i pilotéw dronéw
podczas wykonywania dziatan komercyjnych z ich wykorzystaniem. Kodeks moze
pomoéc przedsiebiorstwom w planowaniu dziatalnosci i ustanowieniu sformali-
zowanego zestawu zasad postepowania, aby ulatwié przestrzeganie wymogéw
okreslonych w RODO. Nie jest on prawnie wiazacym dokumentem i powinien
by¢ wykorzystywany jako zrédlo wskazéwek i wiedzy wraz z innymi zasobami
dostepnymi na stronie internetowej DroneRules.eu®®.

Kodeks zawiera rekomendacje dla operatoréw i pilotéw dronéw, majace na celu
zminimalizowanie wptywu na prywatno$¢ i dane osobowe ludzi na ziemi podczas
wykonywania operacji w réznych rodzajach przestrzeni. W razie wiec wykony-
wania operacji w przestrzeni publicznej, jak na ulicach, w parkach, na plazy itp.,
operatorzy drondéw i piloci nie powinni celowaé¢ w lub systematycznie nagrywac
ludzi bez ich wiedzy i zgody. Nalezy takze unika¢ prowadzenia operacji w tym
samym miejscu przez dtuzszy czas, chyba ze jest to konieczne do celéw operaciji.
Woéwezas nalezy wyraznie poinformowac osoby mieszkajace, pracujace i przecho-
dzace regularnie w tym obszarze o szczegétach operacji?C.

Wykonujac operacje w poblizu przestrzeni prywatnych (domy, tarasy, ogrody
i prywatne pojazdy), operatorzy dronéw i piloci powinni tak zaplanowac tor lotu
i katy, pod ktérymi dane sa przechwytywane przez czujniki dronéw, aby zminima-
lizowa¢ ryzyko nagrania ludzi w ich prywatnych domach, obiektach biznesowych
lub w pojezdzie, chyba ze jest to konieczne do celéw operacji?l. Zaleca sie, by nie

16 Tbidem.

17 Tbidem.

18 Kodeks dostepny jest na stronie: https://dronerules.eu/assets/files/PCC_DR_final-for-
printing_9-November-2018.pdf (dostep: 08.01.2021).

19 Tbidem, s. 3.

20 Tbidem, s. 12.

21 Tbidem, s. 13.
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wykonywac operacji dronem nad nieruchomosciami prywatnymi na wysoko$ciach
ponizej 20 metréw bez zgody wiascicieli lub najemcéw nieruchomosci?2.

Wreszcie rekomendacje dotycza takze tak zwanych wrazliwych miejsc, czyli
obszaréw lub budynkéw, w ktérych moga znajdowac sie dzieci, osoby starsze,
osoby chore psychicznie, uchodzcy, wiezniowie itp. Beda to wiec szkoty, przed-
szkola lub place zabaw, domy starcéw, osrodki dla uchodzcéw, wiezienia itp. Do
wrazliwych miejsc zalicza sie réwniez obiekty, w ktérych mogtyby zostaé ujaw-
nione wrazliwe lub potencjalnie zawstydzajace informacje o ludziach wchodza-
cych lub wychodzacych, takich jak budynki religijne, siedziba partii politycznych,
szpitale lub kliniki pchychiatryczne itp. W takich sytuacjach operatorzy dronéw
i piloci powinni zaplanowac tory lotu i katy, pod ktérymi dane sa przechwytywane
przez czujniki dronéw, w taki sposéb, aby zminimalizowa¢ ryzyko nagrania ludzi
wewnatrz tych obiektéw lub w trakcie wchodzenia lub wychodzenia z nich, chyba
ze jest to konieczne do celéw operacji. Ponadto nalezatoby dokladnie zaplanowaé
czas lotu, na przyktad pore dnia i dzief tygodnia tak, aby zminimalizowa¢ ryzyko
nagrania os6b w tych lokalizacjach. Oznacza to, ze nie powinno sie wykonywaé
operacji BSP przy kosSciele w trakcie trwania mszy lub przy szpitalu w trakcie
dowozu rannych z wypadku karetka pogotowania ratunkowego. Nalezy poinfor-
mowac odpowiednich przedstawicieli takich lokalizacji o szczegé6tach operacji??.

Nalezy takze pamietac o strefach zakazanych dla operacji BSP, ustalanych zwy-
kle przez przepisy krajowe?* lub przez tak zwany geofencing?>.

5.OCENA SKUTKOW

5.1. ZASADY OGOLNE

Jezeli dany rodzaj operacji wykonywanych przy uzyciu bezzatogowych statkéw
powietrznych (ze wzgledu na swdj charakter, zakres, kontekst i cele) z duzym
prawdopodobienstwem moze powodowaé wysokie ryzyko naruszenia praw lub
wolnosci 0s6b fizycznych, to zgodnie z art. 35 ust. 1 RODO operator BSP (jako
administrator) przed rozpoczeciem przetwarzania ma obowiazek dokonaé tak
zwanej oceny skutkéw planowanych operacji przetwarzania dla ochrony danych
osobowych (Data Protection Impact Assessment, DPIA).

Rozporzadzenie wyraznie wskazuje, ze DPIA jest wymagana w szczegdlnosci
w przypadku systematycznej, kompleksowej oceny czynnikéw osobowych odno-
szacych sie do 0s6b fizycznych, ktéra opiera sie na zautomatyzowanym przetwa-

22 EASA, Draft acceptable means of compliance (AMC) and guidance material (GM):
https://www.easa.europa.eu/sites/default/files/dfu/Draft%20AMC%20%20GM%20t0%20
draft%20Regulation%?20...-...%20and%20t0%20the%20draft%20Annex%20%28Part-U....pdf
(dostep: 08.01.2021).

23 Privacy Code of Conduct, op. cit., s. 13.

24 Zob. P. Kasprzyk, Bezzatogowe statki powietrzne. Nowa era w prawie lotniczym, op. cit.

25 BSP powinien by¢ wyposazony przez system ostrzegania oraz mieé aktualne bazy
danych lokalizacji.
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rzaniu, w tym profilowaniu, i jest podstawa decyzji wywotujacych skutki prawne
wobec osoby fizycznej lub w podobny sposéb znaczaco wptywajacych na osobe
fizyczna; przetwarzania na duza skale szczegdlnych kategorii danych osobowych
lub systematycznego monitorowania na duza skale miejsc dostepnych publicz-
nie. W pozostatych przypadkach taka ocena musi by¢ dokonywana przez kazdy
podmiot samodzielnie, uwzgledniajac przyktadowo wielkos$¢, strukture organiza-
cyjna, mozliwosci techniczne, zakres i rodzaj danych, czy tez cel ich przetwarza-
nia. Ustawodawca nie wskazuje wiec konkretnych srodkéw i procedur w zakresie
bezpieczenstwa, takich jak kontrola dostepu, szyfrowanie, sposoby monitorowania
proces6w przetwarzania itp. Zobowiazanie podmiotéw do samodzielnego prze-
prowadzania oceny ryzyka umozliwia skoncentrowanie sie na sytuacjach najwyz-
szego ryzyka. Wiele motywéw preambuty RODO (np. 75, 76, 77, 84, 86, 89) oraz
jego przepiséw (np. art. 34, 35, 36) dotyczy ryzyka lub wysokiego ryzyka. Pojecie
ryzyka uzywane w tych przepisach mozna zdefiniowa¢ jako ,wplyw niepewnosci
na cele”, czyli ze ryzyko jest czym$ negatywnym, co moze niekorzystnie wptynad
na osiagniecie celu przez wywotanie niepozadanych skutkéw ubocznych?.
Ocena skutkéw dla ochrony danych to proces, ktéry pomaga organizacjom

w identyfikowaniu i minimalizowaniu ryzyka zwiazanego z prywatnoscia. Jest

ona wymagana zawsze wtedy, gdy:

- dany rodzaj przetwarzania jest wskazany w przepisie prawa, czyli np. art. 53
ust. 3 RODO 9 (w przypadku systematycznej, kompleksowej oceny czynnikéw
osobowych odnoszacych sie do oséb fizycznych, ktéra opiera sie na zautomaty-
zowanym przetwarzaniu, w tym profilowaniu, i jest podstawa decyzji wywo-
tujacych skutki prawne wobec osoby fizycznej lub w podobny sposéb znaczaco
wplywajacych na osobe fizyczna; przetwarzania na duza skale szczegdlnych
kategorii danych osobowych lub systematycznego monitorowania na duza skale
miejsc dostepnych publicznie),

- dany rodzaj przetwarzania jest wskazany w wykazie podanym do publicznej
wiadomosci przez krajowy organ nadzorczy (art. 35 ust. 4 RODO),

— poziom ryzyka zostal uznany za wysoki przy uwzglednieniu charakteru,
zakresu, kontekstu i celéw przetwarzania?’.

Wysokie ryzyko naruszenia praw lub wolnosci 0séb fizycznych wystepuje

w szczegdlnosci wtedy, gdy gromadzone dane osobowe sa wykorzystywane do

ustalenia, czy osoby fizyczne otrzymuja okreSlone $wiadczenia, na przyktad

projekty budowlane lub infrastrukturalne; gdy regularnie nagrywa sie osoby
wchodzace lub wychodzace z budynkéw religijnych, placéwek medycznych, poste-
runkéw policji, siedziby partii politycznej lub doméw publicznych itp., a takze gdy

26 Jak rozumieé podjescie oparte na ryzyku? Poradnik RODO Podejscie oparte na ryzyku,
UODO maj 2018, https://www.uodo.gov.pl/pl1/383/208 (dostep: 14.01.2021).

27 Jak stosowac podejscie oparte na ryzyku? Poradnik RODO Podejicie oparte na ryzyku,
UODO maj 2018, https://www.uodo.gov.pl/pl/383/208 (dostep: 14.01.2020). Tam zob. tabele
szacowania poziomu ryzyka, s. 22.
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wykonuje sie operacje dronem regularnie lub przez dtuzszy czas nad tym samym
obszarem?8.

Jednorazowe zdarzenia lub operacje, ktérych dotyczy tylko ograniczona liczba
0s6b, najprawdopodobniej nie kwalifikuja sie jako stwarzajace ,wysokie ryzyko
naruszenia praw lub wolnosci oséb fizycznych”.

Ocene ryzyka nalezy dokona¢ dla kazdej operacji lub mozna zastosowac te
sama ocene dla zestawu podobnych operacji. Podobne operacje obejmuja réwniez
operacje prowadzone wspdlnie przez kilka podmiotéw. Ta sama ocena moze by¢
zatem stosowana przez dwdéch operator6w BSP &ciSle ze soba wspétpracujacych
podczas danej operaciji.

Ocena pozwoli okresli¢ sposéb ochrony praw oséb, ktérych dane osobowe sa
przetwarzane. Odpowiedzi na pytania, ktére nalezy zada¢ w takiej ocenie, powinny
okresla¢ proporcjonalnoé¢ i przejrzystosé¢ dziatan operatora BSP oraz wskazywac
na stopieni poinformowania oséb, ktérych dane dotycza, a takze okresla¢ prawa
0s6b, ktérych dane sa przetwarzane.

Podczas przeprowadzania oceny zaleca sie zaangazowanie ekspertéw i zain-
teresowanych stron. Powinno sie tez zasiegna¢ wskazéwek inspektora ochrony
danych (DPO), jesli jest wyznaczony zgodnie z art. 35 ust. 2 RODO. Bedzie on
réwniez odpowiedzialny za monitorowanie wdrazania oceny skutkéw w zakresie
ochrony danych w praktyce.

Ocena nie jest konieczna w przypadku, gdy operator BSP nie jest administra-
torem danych i umownie przenidst te role na kogo$ innego lub gdy operacja dro-
nem objeta jest wyjatkiem od przeprowadzenia oceny, okre§lonym przez wlasciwy
organ ochrony danych, lub tez gdy operacje BSP prowadzi sie w celu wypelnienia
innych lub konkurujacych obowiazkéw prawnych lub zadania w interesie publicz-
nym, pod warunkiem, ze w trakcie procesu legislacyjnego przeprowadzono ocene
skutkow?.

5.2. PODRECZNIK I SZABLON OCENY WPLYWU NA PRYWATNOSC

W ramach projektu DroneRules PRO powstat podrecznik i szablon oceny wptywu
na prywatno$¢ (A Privacy Impact Assessment Handbook and Template)®0. Szablon
zapewnia ustrukturyzowane podejscie do bezpieczenistwa w operacjach BSP oraz
stanowi zestaw pytan, ktére pomoga operatorom dronéw zidentyfikowac gtéwne
informacje na temat operacji drona, poprzez rozwazenie ewentualnych zagro-
zen dla prywatnosci, i okresli¢ odpowiednie zabezpieczenia. W szablonie nalezy
uwzglednié informacje dotyczace:

e operacji BSP - lokalizacja, trasa lotu, czas trwania i kontekst,

® uzywanego sprzetu,

28 DroneRules PRO, A Privacy Impact Assessment Handbook and Template, s. 7, https://
dronerules.eu/assets/files/DRPRO_Data_Protection_Impact_Assessment_EN.pdf (dostep:
24.01.2021).

29 Ibidem, s. 9.

30 https://dronerules.eu/assets/files/DRPRO_Data_Protection_Impact_Assessment_
EN.pdf (dostep: 24.01.2021).
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e ryzyka zwiazanego z ochrona danych,
e praktyk zarzadzania danymi w odniesieniu do zebranych danych3!.

Szablon sklada sie z pieciu krokéw:

Krok 1: Prawny obowiazek przeprowadzenia Oceny skutkéw.

Krok 2: Mapowanie operacji BSP oraz przeptywu danych osobowych.
Krok 3: Zidentyfikowanie ryzyka zwiazanego z ochrona danych.

Krok 4: Rozwiazania minimalizujace ryzyko zwiazane z ochrona danych.
Krok 5: Wyniki Oceny skutkéw.

Obowiazkiem operatora BSP jest przede wszystkim ustalenie, czy potrzebuje
dokonaé Oceny skutkéw, opierajac sie na przepisach RODO (art. 35). W ramach
kroku 2 szablon zawiera tabele z pytaniami, ktére maja poméc w stworzeniu mapy
operacji wykonywanych z udzialem BSP, ich kontekstu i przeptywu danych osobo-
wych, co z kolei ma pomé6c w ocenie charakteru, zakresu, celu operacji oraz w iden-
tyfikacji zrédet wszelkich zagrozen dla prywatnosci i ochrony danych (w jaki
sposéb te dane beda gromadzone, rejestrowane, przetwarzane i zanonimizowane
lub usuniete). Nalezy wiec odpowiedzie¢ na nastepujace pytania: Jaki rodzaj ope-
racji sie wykonuje? Jakie dane osobowe beda gromadzone? Co stanie sie z danymi
osobowymi po ich przechwyceniu przez drona? Czy zostanie to nagrane lub prze-
stane? W jaki spos6b bedzie to przesytane, przechowywane i przetwarzane oraz
w jakim celu?®? Jakim osobom lub organizacjom beda udostepniane dane osobowe?
Czy dane osobowe beda udostepniane organizacjom spoza UE? W jaki spos6b dane
osobowe beda usuwane? Jak dtugo dane osobowe w formie umozliwiajacej identy-
fikacje os6b beda przechowywane? W jaki sposéb dane zostana usuniete? Ktérzy
pracownicy maja dostep do danych osobowych?33 Czy organizacja zobowiazata sie
do przestrzegania oficjalnie zatwierdzonych kodekséw postepowania, aby poméc
w spelnieniu wymogéw ochrony danych?34

Krok 3 ma na celu okreslenie, w jaki spos6b wymagania dotyczace ochrony
danych dotycza przetwarzania danych. Pytania zawarte w tej cze$ci maja na celu
pomoc przy rozwazaniu ryzyka zwiazanego z uzytkowaniem drona. Po zidentyfi-
kowaniu zagrozen dla prywatnosci i ochrony danych, operator BSP zostanie popro-
szony o wybranie prawdopodobiefistwa i poziomu istotnoSci ryzyka, aby ustali¢
ich potencjalny wptyw na osoby fizyczne. W ramach kroku 3 szablon zawiera

31 Ibidem, s. 4. Szablon nalezy wypelnié¢ przed rozpoczeciem lotu, co zapewni wystarczajaca
iloé¢ czasu na wdrozenie w praktyce wszelkich zidentyfikowanych zabezpieczen. Ocena nie jest
jednak ¢wiczeniem jednorazowym i nalezy ja dostosowac do wszelkich zmian wprowadzanych
do operacji BSP. Nalezy zapisa¢ kopie Oceny w archiwach i uzy¢ jej jako dowodu w celu
uzupetnienia zgodnosci z RODO.

32 W tej czedci tabeli nalezy opisaé wszelkie urzadzenia — sprzet i oprogramowanie —
ktére beda uzywane, i beda stuzy¢ do przechwytywania, rejestrowania, przesylania
i przechowywania danych osobowych.

33 W tej czesci tabeli nalezy napisa¢ uzasadnienie posiadania przez nich dostepu do
danych osobowych.

34 Ibidem, s. 10-13.

Ius Novum
2/2021



PRZETWARZANIE DANYCH OSOBOWYCH PRZEZ OPERATOROW... 35

sze$¢ oddzielnych tabel z pytaniami, na koniec ktérych nalezy dokonac¢ oddzielnej
oceny ryzyka3.

35 W ramach pierwszej tabeli (zgodna z prawem podstawa I cel) nalezy odpowiedzie¢ (oraz
opisa¢) na nastepujace pytania: Jaki jest cel operacji BSP i przetwarzania danych osobowych? Czy
ten cel jest wystarczajaco okredlony, wyrazny i uzasadniony? Czy cel wymaga przetwarzania
danych osobowych? Czy dalsze cele przetwarzania danych osobowych sa przewidywalne
na pézniejszym etapie? Jedli tak, to jakie moga by¢? Czy sa zgodne z pierwotnym celem,
czy tez sa nieoczekiwane i niezwiazane z pierwotnym celem? Jaka jest podstawa prawna
przetwarzania danych osobowych przez drona? Czy potrafisz wskaza¢ potencjalne stabosci
polegania na wybranej przez operatora BSP podstawie prawnej? W ramach drugiej tabeli
(minimalizowanie ryzyka) nalezy odpowiedzie¢ na nastepujace pytania: W jaki sposéb plan
operacji BSP umozliwia gromadzenie jedynie matej iloci danych osobowych, tak matej, jak
jest to konieczne do celéw lotu? W jaki sposéb minimalizowane jest przetwarzanie danych
osobowych i wrazliwych danych osobowych? Czy zesp6t pilotujacy drona jest wystarczajaco
$wiadomy kontekstu i precyzyjnych celéw operacji, aby umozliwi¢ im wykonanie lotu
i ograniczenie go do niezbednego minimum? Czy wdrozono jakie$ $rodki techniczne w celu
zminimalizowania gromadzenia lub zatrzymywania niepotrzebnych danych? Jesli tak, jakie
one sa? Czy jest procedura zatrzymywania danych? Jesli tak, nalezy opisac krétko procedure
lub wskazaé, gdzie mozna ja znalez¢. Jak dtugo przechowywane sa dane osobowe i jak sie je
usuwa? W ramach trzeciej tabeli (przejrzystos¢ operacji) nalezy odpowiedzie¢ na nastepujace
pytania: Czy misja drona jest widoczna i przejrzysta z punktu widzenia oséb na ziemi?
Czy dron jest widoczny? Czy zespot pilotujacy jest widoczny? Czy czlonkowie zespotu
pilotujacego sa przeszkoleni w zakresie obstugi dronéw w sposéb uwzgledniajacy prywatnoéé
i w jaki sposéb maja sie komunikowaé z osobami w terenie? W jaki sposéb ludzie na ziemi
i lokalne firmy beda informowane o locie dronem przed operacja lub w trakcie? Czy kanaty
komunikacji, ktére wybrat operator BSP do informowania ludzi o swoich dziataniach przed
lotem i podczas lotu, moga by¢ skuteczne? Czy sa jasne, zrozumiate i czy dotra do zamierzonej
publicznoéci? W ramach czwartej tabeli (udostepnianie danych osobowych stronom trzecim)
nalezy odpowiedzie¢ na nastepujace pytania: Czy jest umowa wyjasniajaca relacje i podziat
obowiazkéw z osobami trzecimi, ktérym udostepnia sie dane? Czy po udostepnieniu
stronom trzecim dane beda przetwarzane do celéw innych niz pierwotnie zamierzony cel
ich gromadzenia? Jesli tak, to czym sa i na jakie osoby potencjalnie moga mie¢ wptyw? Czy
ktérakolwiek ze stron, ktérym udostepnia sie dane osobowe, bedzie zlokalizowana poza UE?
Jesli tak, to czy istnieja $rodki prawne zapewniajace ochrone danych osobowych, takie jak
decyzja Komisji Europejskiej w sprawie odpowiedniej ochrony danych, miedzynarodowe
zobowiazanie panstwa trzeciego, klauzule umowne lub indywidualna zgoda? Czy sa pisemne
zasady dotyczace ujawniania przechwyconych danych wtasciwym organom? W ramach piatej
tabeli (zapewnienie indywidualnych praw i wolnoéci w praktyce) nalezy odpowiedzie¢ na
nastepujace pytania: W jaki sposéb osoby, ktérych dane osobowe sa przetwarzane, moga
korzysta¢ z prawa dostepu? Jak osoby fizyczne moga skorzysta¢ z prawa do przenoszenia
danych? Jak osoby fizyczne moga skorzystaé z prawa do sprostowania i usuniecia swoich danych
osobowych? W jaki sposéb osoby fizyczne moga skorzystaé ze swoich praw do sprzeciwu
wobec przetwarzania lub ograniczy¢ przetwarzanie? Czy piloci i inni pracownicy przechodza
ciagle szkolenia w zakresie przestrzegania ochrony danych podczas lotu, a nastepnie podczas
przetwarzania danych? Czy procedury korzystania z przystugujacych im praw sa szybkie,
skuteczne i tatwo dostepne z punktu widzenia os6b fizycznych? Czy w organizacji istnieja
mechanizmy kontrolne zapewniajace zgodno$¢ pracownikéw z tymi zasadami i procedurami?
Jesli tak, w jaki sposéb dziataja te mechanizmy? W ramach ostatniej tabeli (doktadnosc¢
i bezpieczenistwo danych) nalezy odpowiedzie¢ na nastepujace pytania: W jaki sposéb
(cyber-)bezpieczenstwo zebranych danych osobowych jest zapewnione w organizacji podczas
gromadzenia (podczas lotu), podczas przechowywania oraz podczas udostepniania innym
organom (podczas transfer6w)? Czy stosuje sie procedury lub praktyki w celu zapewnienia
doktadnosci i bezpieczenstwa wyposazenia drona przed lotem? Czy sa jakie§ wewnetrzne
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Krok 4 pomaga znalez¢é rozwiazania odpowiadajace ryzykom zidentyfiko-
wanym w kroku 3, ktére moga obejmowaé zabezpieczenia techniczne (Srodki
bezpieczefistwa, $rodki techniczne w celu zminimalizowania gromadzonych
lub przechowywanych danych lub ochrony ich przed nieautoryzowanym doste-
pem) oraz gwarancje proceduralne (wewnetrzne wytyczne dotyczace zachowania
i postepowania z danymi). W tej cze$ci znajduje sie zestaw pytan przewodnich do
kazdej z szeSciu czesci kroku 3 i kilka sugerowanych rozwiazan w celu zabezpie-
czenia danych osobowych, ktére mozna wdrozyé w praktyce. Ta lista ma pomoéc
w myséleniu o rozwiazaniach chroniacych prywatno$¢ i dane osobowe oséb. Nie
jest jednak wyczerpujaca. Operator BSP powinien sam zdecydowad, jakie zabez-
pieczenia sa dla niego dostepne, i i wybraé najbardziej odpowiednie dla danej
operacji®®.

Ostatni krok to wyniki Oceny skutkéw. W tej czesci znajduje sie sfinalizo-
wana lista wszystkich zidentyfikowanych ryzyk i zabezpieczen. Ta sekcja pomaga
stworzy¢ tatwa do sprawdzenia liste kontrolna, z ktérej mozna skorzystaé przed
i w trakcie wykonywania operacji dronem. Wyniki Oceny maja na celu przypo-
mnienie operatorom (oraz odpowiednim podmiotom w organizacji) o zabezpiecze-
niach, ktére musza wdrozy¢, aby wesprze¢ podejécie do ochrony prywatnosci od
samego poczatku wykonywania operacji dronem, a takze stanowi arkusz referen-
cyjny prywatnosci dla pilotéw i personelu zaangazowanego w operacje?.

W ramach projektu DroneRules PRO powstata takze lista kontrolna przed lotem
dla pilotéw. Ma ona na celu sprawdzenie wiedzy pilotéw dotyczacej prywatnoSci
i ochrony danych istotnych3s.

5.3. SANKCJE I ODPOWIEDZIALNOSC CYWILNA

W zaleznoéci od charakteru naruszenia, kary za niezgodno$¢ moga wahac sie od
10 mIn EUR do 20 mIn EUR, a w przypadku przedsiebiorstwa — w wysokosci
od 2 do 4% jego catkowitego rocznego $wiatowego obrotu z poprzedniego roku
obrotowego (art. 83 RODO).

Odpowiedzialno$¢ cywilna za szkody (zaréwno majatkowe, jak i niemajatkowe)
z tytutu naruszenia przepiséw o ochronie danych osobowych uregulowana zostata
w rozporzadzeniu 2016/679 (w art. 79 i art. 82). W zakresie natomiast nieuregu-
lowanym tym rozporzadzeniem stosuje sie przepisy Ustawy z dnia 23 kwietnia
1964 r. — Kodeks cywilny. Tak tez stanowi art. 92 UODO. Ustawa okresla wtasci-
wosc¢ sadu oraz zasady prceduralne zwiazane z dochodzeniem roszczen z tytutu
naruszenia przepiséw o ochronie danych osobowych. Dochodzenie wiec roszczen
na podstawie RODO czy UODO nie wytacza mozliwodci wystapienia z innymi
roszczeniami z tytutu naruszenia przepiséw o ochronie danych osobowych jako

zasady postepowania w przypadku naruszenia danych — nieupowazniony dostep do danych
osobowych przez osoby wewnetrzne lub zewnetrzne? Ibidem, s. 14-29.

36 Ibidem, s. 30-36.

37 Ibidem, s. 37.

38 https://dronerules.eu/assets/files/DRPRO_Pre_Flight_Checklist_EN.pdf (dostep:
24.01.2021).

Ius Novum
2/2021


https://dronerules.eu/assets/files/DRPRO_Pre_Flight_Checklist_EN.pdf

PRZETWARZANIE DANYCH OSOBOWYCH PRZEZ OPERATOROW... 37

débr osobistych, do ktérych stosuje sie przepisy Kodeksu cywilnego (art. 23 i n.
k.c.). UODO wyodrebnita wiec w sposéb posredni nowe dobro osobiste w postaci
danych osobowych?.

6. PODSUMOWANIE

W Preambule RODO czytamy miedzy innymi, ze ,,szybki postep techniczny i glo-
balizacja przyniosty nowe wyzwania w dziedzinie ochrony danych osobowych
(...). Technologia zmienita gospodarke i zycie spoteczne i powinna nadal utatwiaé
swobodny przeptyw danych osobowych w Unii oraz ich przekazywanie do panstw
trzecich i organizacji miedzynarodowych, réwnoczeénie za§ powinna zapewniaé
wysoki stopiefi ochrony danych osobowych” (pkt 6). Bez znaczenia wiec, jak duzy
nastapi postep technologiczny dotyczacy wykonywania operacji bezzatogowymi
statkami powietrznymi — dane osobowe 0s6b fizycznych musza by¢ chronione.

Przepisy rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 nadaty
koncepcjom privacy by design oraz privacy by default moc powszechnie obowiazujaca,
przyczyniajac sie do ochrony prywatnosci i danych osobowych w catym procesie
technologicznym, zaczynajac juz od fazy projektowania. Operatorzy dronéw maja
wiec obowiazek zminimalizowania wptywu na prywatno$¢ i dane osobowe ludzi
na ziemi zaréwno w fazie projektowania, jak i przy planowaniu lotu, oraz przy
zarzadzaniu zgromadzonymi danymi.

Zastosowanie przepiséw RODO do operatoréw bezzatogowych statkéw
powietrznych zalezy od tego, w jaki spos6b operatorzy korzystaja z takich danych,
a takze co robia nastepnie z zarejestrowanymi danymi. W razie zastosowania prze-
piséw RODO oraz w wypadku dokonywania systematycznej oceny czynnikéw
osobowych odnoszacych sie do 0séb fizycznych, ktéra opiera sie na zautomaty-
zowanym przetwarzaniu, w tym profilowaniu, wymagane jest dokonanie oceny
skutkéw planowanych operacji przetwarzania dla ochrony danych osobowych.
Ocena ta to proces, ktéry pomaga organizacjom w identyfikowaniu i minimalizo-
waniu ryzyka zwiazanego z prywatnoécia i powinna koncentrowac sie na znalezie-
niu i wdrozeniu $rodkéw, ktére w jak najwiekszym stopniu zminimalizuja ryzyko
zwiazane z naruszeniem tych praw i wolnoéci.

W niniejszym artykule przedstawione zostaty rekomendacje w zakresie charak-
teru i zawartoéci merytorycznej oceny. Ponadto zostato wskazane, na co operatorzy
powinni zwraca¢ szczegélnag uwage w trakcie wykonywania operacji przy uzy-
ciu dronéw, ktére ze wzgledu na swéj charakter, zakres, kontekst i cele z duzym
prawdopodobienistwem moga powodowad wysokie ryzyko naruszenia praw lub
wolnosci 0séb fizycznych.

3 Cyt. za A. Konert, Bezzatogowe statki powietrzne. Nowa era w prawie lotniczym..., op. cit.,
s. 173-174.
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PRZETWARZANIE DANYCH OSOBOWYCH PRZEZ OPERATOROW
BEZZALOGOWYCH STATKOW POWIETRZNYCH

Streszczenie

W niniejszym artykule zostanie dokonana analiza przepiséw oraz dokumentéw dotyczacych
ochrony danych osobowych w sytuagji ich przetrwarzania przez operatoré6w bezzatogowych
statkéw powietrznych, ze szczegélnym uwzglednieniem obowiazku tworzenia tak zwanej
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oceny skutkéw planowanych operacji przetwarzania dla ochrony danych osobowych w razie,
gdy operatorzy wykonuja operacje przy uzyciu dronéw, ktére ze wzgledu na swéj charakter,
zakres, kontekst i cele z duzym prawdopodobienstwem moga powodowaé wysokie ryzyko
naruszenia praw lub wolnosci 0séb fizycznych.

Stowa kluczowe: bezzatogowe statki powietrzne, drony, prawo dronéw, RODO, koncepcje
privacy by design oraz privacy by default, ochrona prawa do prywatnosci, ochrona danych oso-
bowych, ocena skutkéw planowanych operacji przetwarzania dla ochrony danych osobowych

PERSONAL DATA PROCESSING BY UNMANNED AERIAL
VEHICLES’ OPERATORS

Summary

This article will analyze the provisions and documents regarding the protection of personal
data when using an unmanned aerial vehicle, with particular emphasis on the obligation to
create the so-called Data Protection Impact Assessment in the event that operators perform
operations using drones which, due to their nature, scope, context and objectives, are likely
to result in a high risk of violating the rights or freedoms of natural persons.

Key words: unmanned aerial vehicles, drones, drone law, GDPR, privacy by design and
privacy by default, protection of the right to privacy, personal data protection, assessment of
the consequences of planned processing operations for personal data protection
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