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1. Zakres ingerencji panstwa w prawa i wolnoSci obywateli jest jednym z fundamental-
nych zagadnien w pafstwach demokratycznych. Obszarem ingerencji panstwa w sfere
praw i wolnoSci obywateli, a w szczegélnosSci prawo do prywatnoSci, jest dostep
poprzez uprawnione do tego podmioty do danych telekomunikacyjnych obywateli. Uza-
sadnieniem dla pozyskiwania przekazéw i danych telekomunikacyjnych jest koniecz-
no$¢ zapewnienia skutecznego zwalczania przestgpczosci. Zatrzymywanie (retencja)
danych telekomunikacyjnych jest waznym narz¢dziem wykorzystywanym przez organy
Scigania i wymiaru sprawiedliwo$ci w sprawach karnych.

Artykut przedstawia wyniki prac zespotu w ramach realizacji projektu badawczego
nr 2015/17/B/HS5/00472 pt. Gromadzenie i udostepnianie danych telekomunikacyjnych
finansowanego przez Narodowe Centrum Nauki. Celem prowadzonych badan w ramach
tego projektu badawczego byto dokonanie analizy istniejacych obecnie obowigzkéw
wynikajacych z postanowien ustawy Prawo telekomunikacyjne oraz uprawniefi podmio-
téw dziatajacych na podstawie odrgbnych ustaw, a takze sadu i prokuratury, zadajacych
udostepnienia danych telekomunikacyjnych, dla ustalenia:

— czy obowigzujace w Polsce przepisy dotyczgce pozyskiwania i udostgpniania
danych telekomunikacyjnych chronig dostatecznie prawa i wolnoSci obywatelskie
przed nadmierng ingerencjg panstwa,

— czy obecne uregulowania prawne, w zakresie udostgpniania danych telekomuni-
kacyjnych sa wiasciwe, zgodne z prawem Unii Europejskiej, czy tez pozwalajg
na pozyskiwanie tych danych nieadekwatnie do celéw jakim stuza, zaréwno pod
wzgledem iloSciowym jak i zakresu danych telekomunikacyjnych, w szczegdlnoSci
tzw. billingéw;

— czy proces pozyskiwania i przetwarzania przez uprawnione podmioty danych
z bilingéw oraz innych danych jest prawidtowy, czy tez powinien on ulec zmianie;
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— czy obecnie funkcjonujace mechanizmy prawne i rozwigzania organizacyjne zapew-
niaja wystarczajaca kontrole nad udostgpnianiem danych telekomunikacyjnych,
czy tez powinna by¢ ona lepiej rozwinieta i bardziej Scista, aby ograniczy¢ liczbe
i zakres udostepnianych danych;

— czy obecnie, po stwierdzeniu niewazno$ci dyrektywy 2006/24/WE Parlamentu
Europejskiego i Rady z dnia 15 marca 2006 r. w sprawie zatrzymywania generowa-
nych lub przetwarzanych danych w zwigzku ze §wiadczeniem ogdlnie dostepnych
ustug facznodci elektronicznej lub udostgpnianiem publicznych sieci tgcznosci oraz
zmieniajaca dyrektywe 2002/58/WE! istnieja podstawy prawne do zbierania i udo-
stepniania danych telekomunikacyjnych?;

— czy powinien by¢ stworzony nowy model zbierania i udostepniania danych teleko-
munikacyjnych;

— jakie powinny by¢ zalozenia i jak powinien wyglada¢ nowy model zbierania i udo-
stepniania danych telekomunikacyjnych.

2. W oparciu o przeprowadzone analizy zostalty wypracowane zatozenia do modelu
gromadzenia i udostgpniania danych telekomunikacyjnych. Obowigzujgce rozwigzania
w zakresie gromadzenia i udostgpnia danych telekomunikacyjnych opierajg si¢ dyrekty-
wie 2006/24/WE Parlamentu Europejskiego i Rady z dnia 15 marca 2006 r. w sprawie
zatrzymywania generowanych lub przetwarzanych danych w zwigzku ze §wiadczeniem
og6lnie dostepnych ustug facznosci elektronicznej lub udostgpnianiem publicznych
sieci tgczno$ci oraz zmieniajaca dyrektywe 2002/58/WE. Ocena postanowien dyrek-
tywy 2006/24/WE z prawami podstawowymi stafa si¢ przedmiotem postepowania przed
Trybunatem Sprawiedliwosci UE, na skutek pytan prejudycjalnych skierowanych do
Trybunatu przez sady krajowe z Irlandii i Austrii, w trybie art. 267 TFUE. W wyroku
z dnia 8 kwietnia 2014 r. w sprawach potaczonych C-293/12 i C-594/12 Digital Rights
Ireland Trybunal SprawiedliwoSci stwierdzit jednak niewazno$¢ dyrektywy 2006/24/

I Dz. Urz. UE L Nr 105, s. 54.

2 W kwestii skutkéw wyroku Trybunatu Sprawiedliwos$ci UE stwierdzajacego niewazno$¢ dyrek-
tywy 2006/24/WE na prawo krajowe zob. P. Dabrowska, Skutki orzeczenia wstgpnego Europejskiego
Trybunatu Sprawiedliwosci, Warszawa 2004, s. 89; A. Wilk, Skutki orzeczenia wstepnego, Przeglad
Prawa Europejskiego 2006, nr 1-2, s. 56; D. Anderson, References to the European Court, London 1995,
s. 304; P. Craig, The Jurisdiction of the Community Courts [w:] G. de Biirca, J.H.H. Weiler (red.), The
European Court of Justice, Oxford New York 2001, s. 177-214; A. Roberts, Privacy, Data Retention
and Domination: Digital Rights Ireland Ltd v Minister for Communications, Modern Law Review 2015,
nr 78(3), s. 537; J. Milaj, Invalidation of the data retention directive — Extending the proportionality test,
Computer Law & Security Review 2015, nr 31, s. 611; M. G6rski, Skutki wyroku Digital Rights Ireland
w ptaszezyinie krajowej, Radca Prawny 2014, nr 154, s. 40; S. Tracey, The fall of the Data Retention
Directive, Communications Law 2015, nr 20(2), s. 55; A. Wrébel, O niektorych problemach sqdowego
stosowania Karty Praw Podstawowych, [w:] A. Wrébel (red.), Karta Praw Podstawowych w europej-
skim i krajowym porzqdku prawnym, Warszawa 2009, s. 84; X. Tracol, Legislative Genesis and judicial
death of a directive: The European Court of Justice invalidated the data retention directive (2006/24/EC)
thereby creating a sustained period of legal uncertainty about the validity of national law which enacted
it, Computer Law & Security Review 2014, nr 30, s. 744; K. Kowalik-Banczyk, Konsekwencje przyje-
cia protokotu polsko-brytyjskiego dotyczqcego stosowania Karty Praw Podstawowych, [w:] A. Wrébel
(red.), Karta Praw Podstawowych w europejskim i krajowym porzqdku prawnym, Warszawa 2009,
s. 149; A. Wrébel, Czy Karta Praw Podstawowych moze byc bezpoSrednio stosowana przez sqdy polskie,
Europejski Przeglad Sadowy 2008, nr 7, s. 1; T. Ojanen, Privacy is more than just a seven-letter word:
the Court of Justice of the European Union sets constitutional limits on mass surveillance, European
Constitutional Law Review 2014, nr 10(3), s. 528.
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WE3. W pracy zostat takze wykorzystany wyrok polskiego Trybunatu Konstytucyjnego
z dnia 30 lipca 2014 r., sygn. akt K 23/114, ktéry odnosi si¢ wprost do problematyki
objetej projektem badawczym.

Prowadzone w ramach projektu badawczego badania sg badaniami podstawowymi.
Przygotowane zatozenia modelu zbierania i udostgpniania danych telekomunikacyjnych
sa wynikiem przeprowadzonych badan podstawowych.

ZALOZENIA MODELU ZBIERANIA I UDOSTEPNIANIA
DANYCH TELEKOMUNIKACYJNYCH

1. Przyszty model zbierania i udostgpniania danych telekomunikacyjnych powinien
si¢ opiera¢ na gtéwnych rozwiagzaniach, ktére bedg wyznacza¢ podstawowe jego zato-
Zenia. Rozwinigcie tych zatozen polega¢ powinno nie tylko na zmianach przepisow
powszechnie obowigzujacych, ale takze na stworzeniu lub zmianie istniejagcych pro-
cedur, zmianach o charakterze organizacyjnym oraz istniejacej praktyki. Wazna cechg
tego modelu jest dazenie do ograniczenie iloSci i zakresu pozyskiwanych informacji
telekomunikacyjnych, przy uwzglednieniu z jednej strony potrzeby uprawnionych pod-
miotéw, a z drugiej — potrzeby ochrony praw obywateli.

Przede wszystkim nowy model zbierania i udostgpniania danych telekomunikacyj-
nych musi spetnia¢ wszystkie wymagania konstytucyjne. Niejawne pozyskiwanie przez
organy wladzy publicznej informacji o jednostce wymaga zachowania daleko idgcych
gwarancji proceduralnych. Zawsze wtedy, gdy organ wiadzy publicznej jest uprawniony
do pozyskiwania informacji o zyciu prywatnym jednostek, w tym danych telekomu-
nikacyjnych, konieczne jest bardzo precyzyjne okres§lenie w ustawie przedmiotowego
zakresu, w jakich te dziatania mogg by¢ realizowane3.

Zbieranie danych o ruchu i lokalizacji powinno by¢ ograniczone do sytuacji, ktére
stwarzajg zagrozenie dla bezpieczenstwa publicznego. Warto$¢ jaka jest zapewnienie
bezpieczenstwa publicznego, a w ktérg wpisuje si¢ walka z przestepczoScig (w tym
terroryzmem), usprawiedliwia odstgpstwo od obowigzku przestrzegania prawa do
prywatnosci, jezeli bedzie przewidziane przepisami prawa, konieczne, proporcjonalne
i poddane cigglemu nadzorowi. W tych warunkach dopuszczalne jest nalozenie obo-
wigzku zatrzymywania danych oraz umozliwienie dostgpu do nich wta§ciwym organom

3 Digital Rights Ireland Ltd (C-293/12) przeciwko Minister for Communications, Marine and
Natural Resources i inni oraz Kérntner Landesregierung (C-594/12) i inni, http://curia.europa.eu/juris/
liste. jsfnum=C-293/12&language=pl. Zob. Takze krytyczne oceny dyrektywy w doktrynie: D. Wright,
P. de Hert, Privacy Impact Assessment, Springer 2012, s. 372.

4 Dz.U. z 2014 r., poz. 1055. Zob. uzasadnienie: otk.trybunal.gov.pl/orzeczenia/teksty/
otk/2014/K_23_11.doc

5 Zob. K. Wojtyczek, Granice ingerencji ustawodawczej w sfere praw cztowieka w Konstytucji RP,
Krakow 1999, s. 110; L. Garlicki, Uwaga nr 21, 22, 23, 24, 25, 26, 27 do art. 33 Konstytucji RP, [w:]
L. Garlicki (red.), Konstytucja Rzeczypospolitej Polskiej. Komentarz, t. 11, Warszawa 2002, s. 22-28;
L. Wisniewski, Prawo a wolnos¢ cztowieka — pojecie i konstrukcja prawna, [w:] L. Wisniewski (red.),
Podstawowe prawa jednostki i ich sqdowa ochrona, Warszawa 1997, s. 54 i n.; wyrok TK z dnia
12 stycznia 2000 r., sygn. akt P 11/98, Orzecznictwo Trybunatu Konstytucyjnego 2000, nr 1, poz. 3;
wyrok TK z dnia 25 lutego 1999 r., sygn. akt K 23/98, Orzecznictwo Trybunatu Konstytucyjnego 1999,
nr 2, poz. 25.
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krajowym, jako odstepstwo od systemu ochrony prawa do poszanowania prywatnosci
w zakresie przetwarzania danych osobowych w sektorze tacznosci elektronicznej w UE,
ustanowionego przez dyrektywe 2002/58/WE?, ktéra przewiduje obowigzek zagwaran-
towania poufno$ci komunikacji oraz danych o ruchu, a takze obowigzek usuwania lub
anonimizacji tych danych w przypadku, gdy nie sg juz potrzebne do celéw transmisji
komunikatu, z wyjatkiem sytuacji, gdy sa one potrzebne do celéw naliczania opfat
i tylko tak dtugo, jak taka potrzeba istnieje.

2. Konieczne jest precyzyjne okreslenie w ustawie katalogu organéw pafistwa upo-
waznionych do gromadzenia oraz przetwarzania danych o jednostce’. Nalezy wystrze-
gaé si¢ przed takim zdefiniowaniem w przepisach pojecia ,,wlasciwych organow”, ktdre
moze prowadzi¢ do uznania, ze w istocie przepisy wewnetrzne wprowadzaja otwarty
katalog podmiotéw mogacych mie¢ dostep do danych o ruchu i lokalizacji. W przepi-
sach nalezy okresli¢ nie tylko katalog organéw, ktére bedg uprawnione do domagania
si¢ od dostawcow ustug telekomunikacyjnych dostepu do danych w celu ich pdzZniej-
szego wykorzystania w zakresie niezbednym do wykrywania i §cigania powaznych
przestepstw, lecz takze wprowadzi¢ mechanizm ograniczajacy dostep do danych do
SciSle okre$lonej kategorii 0os6b w ramach struktur tych organéw.

3. W ustawie musza by¢ sprecyzowane przestanki niejawnego pozyskiwania
informacji o osobach8. Nie jest dopuszczalne gromadzenie ani przetwarzanie danych
o jednostce przez organy wtadzy publicznej bez powodu, w nieokreslonych lub nie-
mozliwych do osiggniecia celach. Niejawne pozyskiwanie informacji o jednostkach
w demokratycznym pafistwie prawa, jest dopuszczalne jedynie w celu zapobiegania
powaznym przestepstwom, ich §cigania i wykrywania®. Pozyskanie danych telekomu-
nikacyjnych moze nastgpi¢ tylko w takich wypadkach, w ktérych prawdopodobien-
stwo popetnienia przestgpstwa jest realne, a nie tylko hipotetyczne. Cigzar wykazania
prawdopodobiefistwa zagrozenia przestepstwem ma przy tym spoczywaé na organach
panstwa wnoszacych o umozliwienie im niejawnego gromadzenia informacji i podlegac
ocenie sadu lub innego niezaleznego organu.

4. W ustawie muszg by¢ wskazane wyraznie pod wzgledem rodzajowym sprawy,
w przypadku ktérych mozliwe jest gromadzenie danych telekomunikacyjnych. Precy-
zyjne okreSlenie katalogu spraw, w ktérych uprawnione organy moga pozyskiwaé dane
telekomunikacyjne, ma kluczowe znaczenie dla oceny, czy obowigzujace przepisy nie
naruszaja zasady proporcjonalnosci, a tym samym sa dopuszczalne w §wietle obowig-
zujacych przepiséw chronigcych prawa i wolnosci obywatelskie!0.

6 Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z 12 lipca 2002 r. dotyczaca prze-
twarzania danych osobowych i ochrony prywatnosci w sektorze facznosci elektronicznej, Dz. Urz. WE
L Nr 201, s. 37 ze zm.

7 Wyrok TK z 30 lipca 2014 r., sygn. K 23/11, Dz.U. z 2014 r., poz. 1055, cz. III, pkt 5; http:/
trybunal.gov.pl; Legalis nr 994752.

8 Ibidem.

9 E. Kosta, P. Valcke, Telecommunications — the EU data retention directive Retaining the data
retention directive, Computer Law & Security Report 2006, nr 22, s. 374.

10 Wyrok TK z 30 lipca 2014 r., sygn. K 23/11, Dz.U. z 2014 r., poz. 1055, cz. IlI, pkt 5; http://
trybunal.gov.pl; Legalis nr 994752.
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Przyja¢ nalezy, ze gromadzenie i udostepnianie danych telekomunikacyjnych jest
mozliwe tylko w sprawach karnych. Nie jest to mozliwe w sprawach cywilnych!! czy
nawet o wykroczenial2. Gromadzenie i udostgpnianie danych telekomunikacyjnych
oznacza wkraczanie w jedno z podstawowych praw obywatelskich i powinno by¢ moz-
liwe tylko w kategorii najpowazniejszych naruszen prawa, do ktérych nalezy zaliczy¢
przestepstwa.

5. Gromadzenie i udostgpnianie danych moze dotyczy¢ tylko przestgpstw, w celu
zapobiegania, wykrywania ich i §cigania. Ograniczenie tajemnicy komunikowania moze
bowiem dotyczy¢ tylko przestepstw. Nie mozna jednak poprzestaé w ustawie okre-
Slajacej kompetencje uprawnionych podmiotéw do pozyskiwania danych telekomuni-
kacyjnych, na ogélnym pojeciu ,,przestepstw” czy tez ,,powaznych przestgpstw”, bez
wskazania poszczegdlnych typdw czynéw zabronionych pod grozba kary!3. W przeciw-
nym razie, takie sformutowanie umozliwi pozyskiwanie danych w przypadku wszyst-
kich przestepstw, a nie tylko $cisle okre§lonych, wymienionych w ustawie!4.

Gromadzenie i udostgpnianie danych telekomunikacyjnych powinno by¢ prowa-
dzone tylko w celu zapobiegania, wykrywania i §cigania przestepstw. Nie moze stuzy¢
realizacji innych zadan np. o charakterze analitycznym, przyktadowo w celu uzyski-
wania, analizowania, przetwarzania i przekazywania wlaSciwym organom informacji
mogacych miec istotne znaczenie dla ochrony bezpieczenstwa wewnetrznego pafistwa.

Ustawa powinna wymagac¢ istnienia zwigzku pomiedzy danymi, ktére maja by¢
zatrzymywane, a dziatalnoScig przestgpcza stanowiaca zagrozenie dla bezpieczenstwa
publicznego!5. W szczegdlnosci, ustawa powinna ograniczaé si¢ do zatrzymywania
danych zwigzanych albo z okreS§lonym czasem, okre§lonym obszarem geograficznym
Iub okreSlonym kregiem oséb, ktére moga mie¢ zwigzek z powaznym przestepstwem,
albo osobami, ktérych zatrzymane dane z innych powodéw mogtyby przyczyni¢ si¢ do
zapobiezenia powaznym przestepstwom oraz ich wykrywania lub $cigania.

Ustawa powinna okre$la¢ materialne i proceduralne przestanki, w przypadku zaist-
nienia ktérych wlaSciwe organy beda mogly uzyska¢ dostep do danych i nastepnie je
wykorzysta¢l®. Wskazanym jest sprecyzowanie w ramach przepiséw wewnetrznych, jak
nalezy rozumie¢ pojecie dostepu do danych. Przepisy powinny stanowi¢ wyraznie, ze
mozliwos¢ dostepu do tych danych i ich pdzniejszego wykorzystania powinno by¢ §ci-
§le ograniczona celami zapobiegania i wykrywania doktadnie okre§lonych powaznych
przestepstw lub ich $cigania.

I 'Wyroku Sadu Apelacyjnego w Biatymstoku z 6 czerwca 2011 r., I ACz 279/11, Orzecznictwo
Sadéw Apelacji Biatostockiej 2011, nr 1, poz. 36; J. Misztal-Konecka, J. Konecki, Billing jako dowod
w postgpowaniu w sprawach o wykroczenia, Pafistwo i Prawo 2010, nr 7, s. 78.

12 Por. wyroki Wojewddzkiego Sadu Apelacyjnego w Warszawie: z 30 sierpnia 2006, II SA/Wa
809/05, LEX nr 283565; z 10 pazdziernika 2006, II SA/Wa 643/05, niepubl.

13 Por. E. Stoeva, The Data Retention Directive and the right to privacy, ERA Forum 2014, nr 15,

14 E, Kosta, P. Valcke, Telecommunications — the EU..., s. 374.

15 A. Roberts, Privacy, Data Retention and Domination: Digital Rights Ireland Ltd v Minister for
Communications, Modern Law Review 2015, nr 78(3), s. 547.

16 Wyrok TK z 30 lipca 2014 r., sygn. K 23/11, Dz.U. z 2014 r., poz. 1055, cz. I1I, pkt 5; http://
trybunal.gov.pl; Legalis nr 994752.
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Ustawa powinna przewidywac obiektywne kryterium, ktére pozwolitoby ograniczy¢
liczbe 0s6b uprawnionych do uzyskiwania dostepu i pdéZniejszego wykorzystywania
zatrzymanych danych do przypadkéw, gdy jest to SciSle konieczne do realizacji zamie-
rzonego celu. Precyzyjne okreslenie przestgpstw i wskazanie celu gromadzenia danych
pozwoli wyznaczy¢ granice przedmiotowe zakresu stosowania tych przepiséw. Stano-
wi¢ bedzie takze jedno z obiektywnych kryteriéw, ktére pozwoli zagwarantowac, ze
wilasciwe organy krajowe beda mialy dostep do danych i beda mogly je wykorzystywaé
wylacznie w celu zapobiegania, wykrywania i Scigania przestgpstw.

6. Ustawa musi doktadnie okre$la¢ rodzaje i zakres danych telekomunikacyjnych
podlegajacych gromadzeniu i udostepnianiu!’. Nie moze by¢ to zbiér duzy. Musi to
by¢ zakres danych niezbednych do wykrywania i zwalczania powaznych przestepstw.

7. Ustawa musi precyzowac przedmiotowe przestanki podjecia decyzji w sprawie
gromadzenia i udostgpniania danych telekomunikacyjnych. Nie jest wystarczajace
odwotanie si¢ np. do ogdlnych zagrozen débr prawnie chronionych, zwlaszcza przez
zwroty niedookre§lone. Ustawodawca zobowigzany jest zdefiniowa¢ zamkniety i moz-
liwe waski katalog powaznych przestepstw, uzasadniajacych tego rodzaju ingerencje
w status jednostki. Nalezy wskaza¢ konkretne, wedlug artykuléow ustawy karnej, prze-
stepstwa. Nie mozna przyjac, ze sama penalizacja jakiego$ czynu w ustawach karnych,
a nawet zobowigzanie do jego Scigania na mocy uméw mi¢dzynarodowych, sg wystar-
czajacymi przestankami uznania go za powazny w stopniu uzasadniajagcym dopuszczal-
no$¢ pozyskiwania danych telekomunikacyjnych.

8. Ustawa musi okresla¢ kategorie podmiotéw, wobec ktérych moga byé groma-
dzone i udostgpniane dane telekomunikacyjne!8. W ustawie powinny byé wskazane
wyjatki 1 ograniczenia w zakresie oséb. W szczeg6lnoSci chodzi o osoby, w stosunku
do ktorych brak jakichkolwiek podstaw, zaréwno faktycznych, jak i prawnych do
wszczecia postepowania karnego.

Obecnie obowigzujace przepisy nie wskazuja kategorii os6b, w stosunku do ktérych
nie mozna pozyskiwaé danych telekomunikacyjnych ze wzgledu na respektowanie ich
tajemnicy zawodowej!'?. Ustawodawca nie wytaczyt zadnej kategorii uzytkownikow

17" Ibidem.

18 M.P. Granger, K. Irion, The Court of Justice and the Data Retention Directive in Digital Rights
Ireland: telling off the EU legislator and teaching a lesson in privacy and data protection, European
Law Review 2014, nr 39(6), s. 848-849; wyrok TK z 30 lipca 2014 r., sygn. K 23/11, Dz.U. z 2014 r.,
poz. 1055, cz. III, pkt 5; http://trybunal.gov.pl; Legalis nr 994752.

19 Por. F. Boehm, Information Sharing and Data Protection in the Area of Freedom, Security
and Justice. Towards Harmonised Data Protection Principles for Information Exchange at EU-level,
Springer 2012, s. 44 i n.; M. Wasek-Wiaderek, Telegraaf Media Nederland Landelijke Media B.V. i inni
przeciwko Niderlandom — wyrok z dnia 22 listopada 2012 r., skarga nr 39315/06 (kluczowe zagad-
nienia: ochrona tajemnicy dziennikarskiej (Zrodta informacji dziennikarskiej), stosowanie podstuchu
wobec dziennikarzy, ochrona tajemnicy panstwowej, prawo do prywatnosci), Przeglad Orzecznictwa
Europejskiego dotyczacego Spraw Karnych 2012, nr 4, s. 10-17; J. Dtugosz, Obowiqzki prawnikow
wykonujgcych wolne zawody w zakresie przeciwdziatania praniu pienigdzy. Komentarz do wyroku ETS
2 26 czerwcea 2007 r. (sygn. C-305/05) i do wyroku TK z 2 lipca 2007 r. (sygn. K 41/05), Radca Prawny
2008, nr 4, s. 42-43; M K. Kolasifiski, Dopuszczalno$é¢ ograniczenia tajemnicy adwokacko-radcows-
kiej w imi¢ zapewnienia skuteczno$ci prawa konkurencji Unii Europejskiej, Glosa 2012, nr 2, s. 111;
G. Di Federico, Case C-550/07 P, Akzo Nobel Chemicals Ltd and Akcros Chemicals Ltd v. European
Commission, Judgment of the European Court of Justice (Grand Chamber) of 14 September 2010,
Common Market Law Review 2011, nr 2, s. 581-602; T. Bruno, Ciqg dalszy sporu o zakres zasady legal
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z kregu podmiotéw, ktérych dane moga by¢ pozyskiwane, cho¢ dane te moga by¢
objete tajemnica notarialng, adwokacka, radcy prawnego, lekarska lub dziennikarskg.
Przewidziany jest jedynie tryb dopuszczenia przez sad do wykorzystania w postepo-
waniu karnym materialow zawierajacych informacje stanowigce tajemnice zwigzane
z wykonywaniem zawodu lub funkcji.

9. Pozadane jest okre§lenie w ustawie rodzajéow Srodkéw gromadzenia informa-
cji, a takze rodzajow informacji pozyskiwanych za pomoca poszczegélnych Srodkow.
Niezbedne jest sprecyzowanie sposobu wkroczenia w sfere prywatnoSci jednostki.
Konieczne sprecyzowanie w przepisach prawa zamknietego rodzajowo katalogu $rod-
kéw i metod dziatania, za pomocg ktérych organy panstwa moga gromadzi¢ informacje
o jednostkach?0. Zamknigty katalog takich Srodkéw i metod ogranicza arbitralnos$¢ orga-
néw panstwa. Umozliwia takze sprawowanie efektywnej kontroli nad pozyskiwaniem
informacji o osobach.

10. Ustawa musi precyzowa¢ maksymalny czas gromadzenia i udostgpniania
danych telekomunikacyjnych, po uptywie ktérego dalsze ich gromadzenie jest juz nie-
dopuszczalne?!. Chodzi tu o czas ich gromadzenia i udostgpniania przez przedsigbior-
cow telekomunikacyjnych. Przepisy powinny w sposéb jednoznaczny ustalaé termin,
po uptywie ktérego uprawnione organy pafistwowe nie moga domagac si¢ dostepu do
danych przechowywanych przez dostawcéw ustug telekomunikacyjnych. Za nieprawi-
dlowe dziatanie nalezy uzna¢ zadania udostgpnienia danych telekomunikacyjnych za
okres wykraczajacy poza przewidziany prawem czas ich przetrzymywania. Diuzszy
niz okres przewidziany w ustawie czas przechowywania danych przez przedsigbiorce
telekomunikacyjnego moze by¢ dopuszczalny tylko w przypadkach przewidzianych
wyraZznie przez przepisy Prawa telekomunikacyjnego i co jest kluczowe, tylko w celu
okreS§lonym w tych przepisach, np. na potrzeby postgpowan reklamacyjnych.

Czas, przez ktéry uprawnione podmioty mogg przetwarza¢ pozyskane dane, nie
moze by¢ ani nadmiernie dtugi, ani zbyt krétki?2. Ustawodawca musi mie¢ na uwadze,
ze w demokratycznym pafistwie prawa nie jest dopuszczalne — nawet za zgoda sadu
i w sytuacji podejrzenia popetnienia powaznych przestepstw — prowadzenie czynnoSci
bezterminowo, cho¢by miato si¢ to wigza¢ z bezpowrotng utrata dowodow. Wydaje
sie, ze 12-miesigczny okres zatrzymania danych telekomunikacyjnych jest stosunkowo

professional privilege — glosa do wyroku SPI z dnia 17.09.2007 w potqczonych sprawach: T-125/03
i T-253/03 Akzo Nobel Chemicals Ltd i Agros Chemicals Ltd przeciwko Komisji WE, EPS 2008, nr 6,
s. 46; M. Bernatt, B. Turno, Zasada Legal Professional privilege w projekcie zmiany ustawy o ochronie
konkurencji i konsumentow, Internetowy Kwartalnik Antymonopolowy i Regulacyjny 2013, nr 1(2),
s. 17-30.

20 Wyrok TK z 30 lipca 2014 r., sygn. K 23/11, Dz.U. z 2014 r., poz. 1055, cz. I, pkt 5; http://
trybunal.gov.pl; Legalis nr 994752.

2L Ibidem.

22 S. Tracey, The fall of the Data Retention Directive, Communications Law 2015, nr 20(2), s. 54;
M.P. Granger, K. Irion, The Court of Justice and the Data Retention Directive in Digital Rights Ireland:
telling off the EU legislator and teaching a lesson in privacy and data protection, European Law Review
2014, nr 39(6), s. 848; M. Wach, Zatrzymywanie danych telekomunikacyjnych przez dwa lata w celach
blizej nieokreslonych a prawo do prywatnosci, Radca Prawny. Dodatek naukowy 2011, nr 115-116,
s. 22; D. Adamski, Retencja danych telekomunikacyjnych — uwagi de lege ferenda wynikajqgce z prze-
pisow wspolnotowych, Monitor Prawniczy 2007, nr 4 — dodatek Prawo Mediéw Elektronicznych 2007,
s. 6.
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dlugi, wzigwszy pod uwage istotng ingerencje w wolnoSci i prawa konstytucyjne
wynikajace z zatrzymywania dotyczacych ich danych telekomunikacyjnych. Dane
statystyczne wskazuja, ze w polowie wypadkéw udostepnianie danych mieScito si¢
w okresie pierwszych 2 miesigcy ich przechowywania??3. Moze to uprawdopodabniaé
teze, ze chociaz upowaznione organy mogty pozyskiwa¢ dane telekomunikacyjne
znacznie wczesniej, zwlekaly z tym do ostatniego miesigca. W kontekScie tej staty-
styki oraz zasady proporcjonalno$ci, wydaje si¢, ze zatrzymywanie danych o ruchu
i lokalizacji na czas nie dluzszy niz 6 miesigcy jest wystarczajace. Ewentualnie mozna
rozwazyC¢ zréznicowania okresu przechowywania danych z uwagi na kategorie danych
oraz ich potencjalne wykorzystanie przez uprawnione podmioty, sad i prokurature.
W takiej sytuacji koniecznym bedzie uwzglednienie aspektéw kosztowych zwigzanych
z zastosowanym rozwigzaniem.

11. W ustawie powinna by¢ uregulowana procedura decydowania o udostep-
nianiu danych telekomunikacyjnych, wlaczywszy w to powierzenie kompetencji do
zarzadzenia tych czynnoS$ci. Chodzi o zapewnienie niezaleznej kontroli udostepniania
danych telekomunikacyjnych w momencie, gdy zwraca si¢ z wnioskiem o udostgp-
nienie danych telekomunikacyjnych podmiot uprawniony na mocy przepisu ustawy
do uzyskania takich danych?*. Powinna to by¢ zgoda sadu, wydawana np. w formie
postanowienia wyrazajacego zgode lub nie na udostgpnienie uprawnionym podmiotom
danych telekomunikacyjnych.

Kwestig bardzo istotng jest to, czy kontrola ta jest uprzednig czy tez nastgpcza.
Kontrola nastepcza jest dopuszczalnym rozwigzaniem z punktu widzenia zgodnoSci
z normami Konstytucji RP. W przypadku jednak kontroli nastepczej, nalezy zawsze
uwzgledni¢ m.in. specyfike dziatania i ustawowy zakres zadan poszczegdlnych
uprawnionych do pozyskania danych telekomunikacyjnych podmiotéw, sytuacje nie-
cierpigce zwloki, w ktdérych szybkie pozyskanie danych telekomunikacyjnych moze
by¢ niezbedne do zapobiezenia popelnieniu przestgpstwa lub jego wykrycia. Zgodnie
z konstytucyjng zasada sprawnoSci dziatania instytucji publicznych nalezy wykreowac
mechanizm, ktéry umozliwitby stuzbom odpowiedzialnym za bezpieczefistwo panstwa
i porzadek publiczny efektywna walke z zagrozeniami.

Lepszym jednak, z punktu widzenia ochrony praw i wolnoSci obywatelskich, ale
takze uwzgledniajacym interesy stuzb, jest rozwigzanie, ktére co do zasady przewiduje
kontrol¢ uprzednia sadu2s. Kontrola uprzednia, czyli realizowana przed skierowaniem
zapytania w sprawie udostepnienia danych telekomunikacyjnych, pozwolitaby nie tylko
na istotne zwigkszenie nadzoru nad wykorzystaniem tego Srodka, ale prawdopodobnie

23 Zob. komunikat Najwyzszej Izby Kontroli pt. NIK o billingach oraz dokument pt. Informacja
o wynikach kontroli. Uzyskiwanie i przetwarzanie przez uprawnione podmioty danych z bilingow, infor-
macji o lokalizacji oraz innych danych, o ktorych mowa w art. 180 c i d ustawy Prawo telekomunika-
cyjne, http://www.nik.gov.pl/aktualnosci/nik-o-billingach.html;

Dane statystyczne zebrane przez Urzad Komunikacji Elektronicznej, https://www.uke.gov.pl/
informacja-o-rocznym-sprawozdaniu-dotyczacym-udostepniania-danych-telekomunikacyjnych-13495.
Zob. takze wyrok TK z 30 lipca 2014 r., sygn. K 23/11,Dz.U. z 2014 r., poz. 1055; http://trybunal.gov.pl;
Legalis nr 994752, cz. 111, pkt 6.

24 Wyrok TK z 30 lipca 2014 r., sygn. K 23/11, Dz.U. z 2014 r., poz. 1055, cz. III, pkt 5; http://
trybunal.gov.pl; Legalis nr 994752.

25 [bidem.
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przyczynilaby si¢ réwniez do ograniczenia skali jego wykorzystania. W przypadku
kontroli uprzedniej sprawowanej przez sad wazne jest precyzyjne okre§lenie sytuacii,
w ktérych Srodek ten moze by¢ wykorzystany jako niezbedny warunek oceny zasad-
nosci wniosku. Sad, dokonujac kontroli uprzedniej, powinien przede wszystkim oceni¢
zasadno$¢ wniosku o udostgpnienie danych telekomunikacyjnych, w szczegdlnosci pod
wzgledem zasady subsydiarnos$ci i proporcjonalnosci oraz sprawdzi¢ jego poprawno$¢
pod wzgledem formalnym.

Uprzednia kontrola, prowadzona przez sad przyczynitaby si¢ zaréwno do zwigksze-
nia poprawno$ci przygotowywanych przez organy stuzby wnioskéw, jak i ich liczby.
Konieczne jest bowiem zapewnienie efektywnosci przyjmowanych w praktyce rozwig-
zafi. Innymi stowy, zapewnienie aby kontrola sprawowana przez sad byla rzeczywista,
a nie tylko pozorng kontrolg. Prowadzenie kontroli powinno by¢ obligatoryjne, a nie
tylko fakultatywne.

Sad lub niezalezny organ administracyjny powinien kontrolowaé, aby udostep-
nianie 1 wykorzystywanie danych ograniczato si¢ do przypadkéw, gdy jest to SciSle
konieczne do realizacji zamierzonego celu. Sad lub odpowiedni organ orzekatby lub
decydowatby wylacznie na uzasadniony wniosek przedstawiony w zwiazku z postepo-
waniem, ktérego celem jest zapobieganie, wykrywanie lub Sciganie przestgpstw.

W przypadku kontroli nastgpczej, ktéra realizowana jest po skierowaniu zapytania
w sprawie udostgpnienia danych telekomunikacyjnych, powinna ona przede wszystkim
zapewni¢ weryfikacj¢ poprawnos$ci wykorzystania tego Srodka.

Mozliwe sg takze rozwigzania, gdy kontrola nastepcza funkcjonuje tacznie z kon-
trolg uprzednig albo samodzielnie. R6zny jest w takich sytuacjach jej zakres. W pierw-
szym przypadku moze zosta¢ ograniczona do kontroli wykorzystania tego Srodka pod
katem przestrzegania obowigzujacych przepisow i procedur, w szczeg6lnoSci prawi-
dlowosci przetwarzania pozyskanych danych, ochrony przed ich utratg lub udostgpnie-
niem nieuprawnionym osobom, a takze ich niezwlocznym zniszczeniem, gdy nie sg juz
potrzebne dla realizacji celu, dla ktérego zostaty pozyskane. W przypadku natomiast,
gdy wystepuje tylko kontrola nastepcza, jej zakres powinien by¢ znacznie szerszy
i obejmowac rowniez kontrole zasadno$ci wykorzystania tego Srodka dowodowego.

12. Powinno by¢ takze zapewnione badanie legalnosci udostepnienia danych tele-
komunikacyjnych przez zewnetrzny i niezalezny od organéw wiladzy wykonawczej
podmiot, najlepiej przez sad?¢. Kontrola ta uruchamiana bytaby przede wszystkim na
whniosek jednostki, ktérej dane telekomunikacyjne byly udostepniania.

Abonent lub uzytkownik, ktérych dane telekomunikacyjne sa zatrzymywane
i wykorzystywane przez wtasciwe organy w celu wykrywania i $cigania powaznych
przestepstw, powinien byé o tym poinformowany?’. Obowiazek poinformowania jed-

26 [bidem.

27 Por. A. Rzeplifiski, Wyrok Europejskiego Trybunatu Praw Cztowieka w Strasburgu z dnia
26 marca 1987 r., Seria A nr 116. Sprawa Leander przeciwko Szwecji (cz. I), Prokuratura i Prawo 1998,
nr 1, s. 121-142; A. Rzeplinski, Wyrok Europejskiego Trybunatu Praw Cztowieka w Strasburgu z dnia
26 marca 1987 r., Seria A nr 116. Sprawa Leander przeciwko Szwecji (cz. II), Prokuratura i Prawo 1998,
nr 2, s. 141-156; F. Boehm, Information Sharing and Data Protection in the Area of Freedom, Security
and Justice. Towards Harmonised Data Protection Principles for Information Exchange at EU-level,
Springer 2012, s. 40-41 i 78; A. Lach, Gromadzenie dowodow elektronicznych po nowelizacji kodeksu
postgpowania karnego, Prokuratura i Prawo 2003, nr 10, s. 16.

Ius Novum
4/2016



ZALOZENIA MODELU ZBIERANIA I UDOSTEPNIANIA DANYCH TELEKOMUNIKACYINYCH 75

nostki o pozyskaniu informacji na jej temat powinien istnie¢ bez wzgledu na to, czy
byly to osoby podejrzane o naruszenie prawa, czy osoby postronne oraz bez wzgledu
na to, w zwigzku z jakim postgpowaniem dane te uzyskano. Szczegdlnego znaczenia
nabiera to w odniesieniu do oséb, wobec ktérych nie zapadt wyrok lub ktérym nie
zostaly oficjalnie postawione zarzuty, jak réwniez oséb trzecich, ktérych pozyskanie
danych dotyczyto bezposrednio. Jakiekolwiek wyjatki od tej zasady powinny by¢ wska-
zane wprost w ustawie.

Abonent lub uzytkownik, ktérych dane telekomunikacyjne sa zatrzymywane
i wykorzystywane przez wlasciwe organy, powinien by¢ o tym poinformowany, gdy
tylko dane takie przestang mieé¢ znaczenie dla opisanych celow?. Brak podstaw do
uznania, ze abonent lub uzytkownik powinien by¢ uprawniony do uzyskania informacji
w tym przedmiocie wcze$niej. Gdyby informacja na ten temat miata by¢ przekazana
abonentowi i uzytkownikowi na wczeSniejszym etapie, wowczas istniatoby realne
ryzyko nieosiaggniecia celéw, dla ktérych te dane miatyby by¢ zatrzymywane. Kon-
trola prowadzona przez sad, uruchamiana bedzie wigc dopiero po zakonczeniu groma-
dzenia danych. Kontrola taka ma znaczenie dla oceny warto$ci dowodu uzyskanego
za pomocy zgromadzonych danych telekomunikacyjnych, a takze dla ewentualnych
roszczen odszkodowawczych. Nie bedzie wigc mozliwe, poprzez wniesienie Srodka
zaskarzenia, spowodowanie zaprzestania gromadzenia danych.

Ze wzgledu na bezpieczenstwo narodowe uzasadnione wydaje si¢ takze stanowi-
sko, ze wlasciwe organy, ktére maja dostep do zatrzymanych danych, nie powinny
by¢ zobowigzane do udzielania informacji na wniosek zainteresowanego, tj. wniosek
o udzielenie informacji, czy dana agencja (organ) uzyskata dostgp do danych teleko-
munikacyjnych wnioskodawcy.

13. Ustawa musi okre$la¢ postgpowanie ze zgromadzonymi danymi telekomu-
nikacyjnymi, zwlaszcza zasady ich wykorzystania oraz niszczenia danych zbednych
i niedopuszczalnych?®. Ustawa musi precyzyjnie wskazywaé zakres wykorzystania
pozyskanych danych, a zwtaszcza wykorzystanie ich w procesie karnym jako materia-
16w dowodowych. W przypadku, gdy dane sa zbedne lub niedopuszczalne powinny pod-
lega¢ niezwlocznemu, protokolarnemu i komisyjnemu zniszczeniu. Przepisy powinny
zagwarantowa¢ nieodwracalne niszczenie danych po uptywie ich okresu zatrzymania.
Powinny nie tylko okresli¢ sam obowigzek niszczenia danych, ale rowniez precyzowaé
tryb i sposéb jego realizacji0.

28 Por. A. Rzeplinski, Wyrok Europejskiego Trybunatu Praw Cztowieka w Strasburgu. Sprawa
Klass przeciwko Niemcom: wyrok z dnia 22 wrzesSnia 1993 r. (27/1992/372/446), Prokuratura i Prawo
1996, nr 1, s. 133-142; A. Rzeplinski, Wyrok Europejskiego Trybunatu Praw Cztowieka w Strasburgu
z dnia 22 wrzesSnia 1993 r. (27/1992/372/446), Sprawa Klass przeciwko Niemcom, Prokuratura i Prawo
1996, nr 2-3, s. 135-142; A. Rzeplinski, Wyrok Europejskiego Trybunatu Praw Cztowieka w Strasburgu
z dnia 22 wrzesnia 1993 r., sygn. 27/1992/372/446, Sprawa Klass przeciwko Niemcom, Prokuratu-
ra i Prawo 1996, nr 4, s. 119-129; A. Rzeplinski, Wyrok Europejskiego Trybunatu Praw Cztowieka
w Strasburgu z 22 wrzesnia 1993 r., sygn. 27/1992/372/446, Sprawa Klass przeciwko Niemcom (cz.1V),
Prokuratura i Prawo 1996, nr 5, s. 117-123; F. Boehm, Information Sharing and Data Protection...,
s.34in.

29 Zob. wniosek RPO do TK z dnia 18 lutego 2016, 11.519.109.2015 KES/VV/AG, https://www.
rpo.gov.pl/sites/default/files/Wniosek_do_TK_kontrola_operacyjna.pdf.

30 Wyrok TK z 30 lipca 2014 r., sygn. K 23/11, Dz.U. z 2014 r., poz. 1055, cz. III, pkt 5; http://
trybunal.gov.pl; Legalis nr 994752.
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Niszczenie zbgdnych danych zapobiega nieuprawnionemu wykorzystaniu przez
organy panstwa zebranych legalnie informacji i ich przechowywaniu na wszelki wypa-
dek, gdyby w przysziosci okazaty si¢ przydatne do innych celéw. Ingerencja w sfere
prywatnosci jednostek bedzie nie tylko jednorazowe pozyskanie danych o jednostce,
ale rowniez kazde kolejne operacje na tych danych, w tym przechowywanie czy wtérne
wykorzystywanie w toku innych postgpowan3!.

Z Konstytucji RP (art. 51 ust. 2) wynika zakaz gromadzenia, w demokratycznym
panstwie prawnym, danych innych, niz niezbedne. Dane, ktére staty si¢ zbedne dla
toczacego si¢ postepowania, powinny by¢ wigc obligatoryjnie niszczone. W ten sposéb
zostanie wyeliminowane ryzyko naduzy¢, szczegdlnie powazne, gdy nie funkcjonuja
prawidtowo mechanizmy zewngtrznej kontroli niezbednosci dalszego przetwarzania
danych do realizacji ustawowych zadaf.

14. Przepisy powinny ustanawia¢ gwarancje wystarczajace do zapewnienia skutecz-
nej ochrony danych przed ryzykiem naduzy¢ oraz przed jakimkolwiek nieuprawnionym
dostepem do nich ze strony innych podmiotéw i wykorzystywaniem w sposéb niedo-
zwolony. Przepisy powinny zapewnia¢ ochrong i bezpieczefistwo tych danych w taki
sposéb, aby zapewni¢ ich integralnos$é i poufno$é32.

Przepisy prawa telekomunikacyjnego powinny gwarantowac, ze przedsigbiorcy
telekomunikacyjni beda zachowywac odpowiednio wysoki poziom ochrony i bezpie-
czenstwa danych dzigki zastosowaniu odpowiednich §rodkéw technicznych i organiza-
cyjnych. Przepisy prawa nie powinny pozwala¢ im przy okre§laniu stosowanych przez
nich poziomoéw bezpieczefistwa kierowa¢ si¢ wzgledami gospodarczymi, jesli chodzi
o koszty wprowadzenia tych Srodkéw bezpieczenstwa.

Szczegdlne wymagania prawne powinny by¢ przewidziane w przypadku transferu
danych poza obszar UE ze wzgledu na brak zapewnienia nadzoru przez niezalezny
organ nad transferowanymi danymi?3.

15. W aktach prawnych wykonawczych nalezy okre§li¢ precyzyjne wymagania
w zakresie wnioskéw lub postanowien o udostgpnienie danych telekomunikacyjnych.
Pozwoli to na ograniczenie lub nawet wyeliminowanie uchybiefi formalnoprawnych
zwigzanych z zadaniami ich udostepnienia. Btedy i nieprawidlowosci powoduja wydtu-
zenie procesu udostepniania danych, a w niektérych przypadkach nawet uniemozliwiajg
wykonanie zadania udostgpnienia przekazéw i danych telekomunikacyjnych.

16. Z uwagi na rozwdj technologii informatycznych, postulowaé nalezy takie
zmiany w przepisach dziatania organéw wymiaru sprawiedliwoSci, ktére pozwalatyby

31 M. Birnhack, N. Elkin-Koren, Does Law Maiter Online?. Empirical Evidence on Privacy Law
Compliance, Michigan Telecomunications & Technology Law Review 2011, nr 17, s. 337, 344; S. Cor-
bett, The retention of personal information online: A call for international regulation of privacy law,
Computer Law & Security Review 2013, nr 29, s. 247.

32 Wyrok TK z 30 lipca 2014 r., sygn. K 23/11, Dz.U. z 2014 r., poz. 1055, cz. III, pkt 5; http://
trybunal.gov.pl; Legalis nr 994752.

33 Zob.J. Kiihling, S. Heitzer, Returning through the national back door? The future of data reten-
tion after the ECJ judgment on Directive 2006/24/ in the UK and elsewhere, European Law Review
2015, nr 40(2), s. 263; A. Savelyev, Russia’s new personal data localization regulations: A step forward
or a self — imposed sanction?, Computer Law & Security Review 2016, nr 32, s. 138; M. Taylor,
Electronic Communication — EU. The EU Data Retention Directive, Computer Law & Security Report
2006, nr 22, s. 311.
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na dorgczanie postanowien o udostgpnienie danych telekomunikacyjnych nie tylko
w uwierzytelnionych odpisach, ale takze za pomocg poczty elektronicznej. Wymaga-
foby to stworzenia odpowiednich rozwigzan technologicznych, zapewniajacych z jednej
strony ochrong tych informacji przed dostepem do nich 0séb niepowotanych, a z drugiej
strony, wiarygodno$¢ i prawdziwos§¢ dostarczanych w ten sposéb pism34.

17. Nalezy z duzg ostroznoscig wykorzystywac systemy teleinformatyczne do bez-
posredniego, tj. z pominigciem uprawnionych pracownikéw przedsigbiorcy telekomuni-
kacyjnego, przekazywania danych telekomunikacyjnych podmiotom ich zadajacych, po
wprowadzeniu konkretnego zapytania przez pracownika podmiotu zadajacego. Powinna
by¢ zapewniona mozliwo$¢ kontroli co do zakresu i iloSci udostepnianych danych.
W praktyce moze powstac stata infrastruktura, tzw. stalych facz, dzieki ktérym funk-
cjonariusze stuzb, bez udziatu pracownikéw ustugodawcy lub przy niezbednym ich
udziale, bedg mogli w dowolnym zakresie pozyskiwaé dane. W przypadku mozliwo-
§ci zawierania porozumiefi pomigdzy uprawnionymi podmiotami a przedsigbiorcami
telekomunikacyjnymi, ktérych przedmiotem bedzie bezpoSrednie, za pomoca faczy
informatycznych, przekazywanie danych telekomunikacyjnych, powinny by¢ okreslone
w ustawie przestanki zawierania takich porozumien. Powinna by¢ takze zagwaranto-
wana realizacja zasady swobody dziatalno$ci gospodarczej po stronie przedsigbiorcy
telekomunikacyjnego w zakresie zawierania takiego porozumienia.

18. Nalezy z bardzo duza ostroznoscig stosowac zautomatyzowane systemy dostepu
do danych, czyli takie, gdzie wprowadzane si¢ tylko podstawowe informacje przez
pracownika uprawnionego podmiotu, a nastgpnie uzyskuje on bezposredni dostgp do
tych danych w formie elektronicznej. Z praktycznego punktu widzenia rozwigzania
te sa korzystne, gdyz pozwalaja przy$pieszy¢ uzyskanie tych danych nawet o kilka
tygodni. Stosowanie tych rozwigzaf prowadzi¢ jednak moze do przekazywania przez
przedsiebiorcow danych telekomunikacyjnych w szerszym zakresie niz wynikatoby to
z przepiséw i przygotowanego w normalnym trybie wniosku lub postanowienia. Prak-
tyka pokazata, ze systemy teleinformatyczne generuja czesto dane telekomunikacyjne
w zakresie szerszym, niz to jest okre§lone w treSci postanowiefl, zawierajacych zadanie
udostepnienia danych telekomunikacyjnych oraz zwolnienie z tajemnicy telekomuni-
kacyjnej. Stanowi to naruszenie przepisow Prawa telekomunikacyjnego dotyczacych
ochrony tajemnicy telekomunikacyjnej.

19. Gromadzenie i udostgpnianie danych telekomunikacyjnych powinno by¢ sub-
sydiarnym §rodkiem pozyskiwania informacji lub dowodéw o jednostkach, gdy nie
mozna ich uzyska¢ w inny, mniej dolegliwy dla nich sposéb — gdy inne stosowane
Srodki okazaty si¢ bezskuteczne3>. W przeciwny razie, podmiot prowadzacy dziatalno$¢

34 Zob. A. Baworowski, Dorgczenia elektroniczne w toku postgpowania przygotowawczego, Pro-
kuratura i Prawo 2007, nr 11, s. 40; K. WozZniewski, Prawidtowos$¢ czynnosSci procesowych w polskim
procesie karnym, Gdafisk 2010, s. 121; J. Skorupka (red.), Kodeks postgpowania karnego. Komentarz,
Legalis 2013, t. 10 do art. 132; L.K. Paprzycki [w:] J. Grajewski (red.), L.K. Paprzycki, S. Steinborn,
Kodeks postgpowania karnego. Komentarz, Zakamycze 2006, s. 399.

35 S. Nouwt, Toward a Common European Approach to Data Protection: A Critical Analysis of
Data Protection Perspectives of the Council of Europe and the European Union, [w:] Reinventing
Data Protection, S. Gutwirth, Y. Poullet, P. De Hert, C. de Terwange, S. Nouwt (red.), Spronger 2009,
s. 282; F. Boehm, Information Sharing and Data Protection..., s. 37 i 39; W. Kozielewicz, Postgpowa-
nie w przedmiocie zarzqdzenia kontroli operacyjnej, [w:] L. Paprzycki, Z. Rau, Praktyczne elementy
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telekomunikacyjng bedzie zobowigzany w kazdym przypadku do realizacji obowigzku
udostgpnienia danych, gdy tylko zwrdca si¢ o to uprawnione podmioty, a nie tylko
woéwcezas, gdy jest to niezbedne. Konieczne jest wigc wprowadzenie przepiséw, ktdre
wykorzystanie danych telekomunikacyjnych beda uzaleznia¢ od niemoznoSci zastoso-
wania innych, mniej ingerujacych w prawa obywatelskie Srodkéw.

20. Powinna by¢ zagwarantowana transparentno$¢ stosowania czynnosci operacyjno-
-rozpoznawczych przez poszczegdlne organy, przejawiajaca si¢ w publicznej jawnosci
i dostepnosci zagregowanych danych statystycznych, nadajacych si¢ do poréwnania,
o ilosci i rodzaju stosowanych pozyskiwanych danych.

Powinien istnie¢ prawny obowiazek podawania do publicznej wiadomosci zagre-
gowanych danych statystycznych o liczbie gromadzonych i udostepnianych danych
telekomunikacyjnych. Prawodawca powinien, w celu efektywnego i rzetelnego wyko-
nywania obowiazku sprawozdawczego, ustali¢ w miar¢ mozliwosci jedng, stosowang
przez wszystkie zobowigzane podmioty metodologi¢ sporzadzania statystyk, gwaran-
tujaca rzetelno$¢ oraz jednoznaczno$¢ i poréwnywalno§¢ upublicznianych danych,
nawet w odniesieniu do lat ubiegtych. Powinny by¢ precyzyjnie okreSlone wskazniki
pomiarowe. Procedury powinny byc¢ tak skonstruowane, aby zapobiegaly wystepowaniu
razacych bledow. Zakres gromadzonych danych sprawozdawczych powinien pozwalaé
na ocene, dla jakich celéw, jak czesto i z jakim skutkiem retencja danych jest sto-
sowana. Prawidtowa ocena funkcjonowania systemu retencji danych bedzie mozliwa,
gdy beda gromadzone co najmniej dane w zakresie: liczby przypadkéw, w ktérych
uprawnione organy uzyskiwaly od przedsiebiorcow telekomunikacyjnych dane reten-
cyjne (z wyodrebnieniem sytuacji, gdy bylty to wylacznie dane osobowe uzytkownika);
liczby oséb, ktérych dane telekomunikacyjne byty pozyskiwane i wykorzystywane
przez uprawnione organy; facznej liczby odmoéw udostepnienia danych (ze wskaza-
niem zasadniczych przyczyn); informacji na temat rodzaju spraw, w ktérych Srodek ten
wykorzystywano oraz jego skutecznoSci.

Pozwolitoby to na dokonywanie poréwnaf z liczbg analogicznych danych w innych
krajach UE oraz ocenia¢ tendencje, tj. wzrost lub spadek liczby pozyskiwanych danych
i dokonywac analizy wptywu uregulowan prawnych na ilo$¢ pozyskiwanych danych.

21. Nie jest wykluczone zréznicowanie intensywnoSci ochrony prywatnosci, auto-
nomii informacyjnej oraz tajemnicy komunikowania si¢ z uwagi na to, czy dane o 0so-
bach pozyskuja stuzby wywiadowcze i zajmujace si¢ ochrong bezpieczenstwa pafistwa,
czy tez czynig to stuzby policyjne. Zréznicowanie poziomu ochrony prywatnosci, auto-
nomii informacyjnej oraz tajemnicy komunikowania si¢ moze takze nastgpi¢ z uwagi
na to, czy niejawne pozyskiwanie informacji dotyczy obywateli, czy os6b niemajacych
polskiego obywatelstwa30.

zwalczania przestgpczosci zorganizowanej i terroryzmu. Nowoczesne technologie i praca operacyjna,
Warszawa 2009, s. 511; wyrok TK z 30 lipca 2014 r., sygn. K 23/11, Dz.U. z 2014 r., poz. 1055, cz. III,
pkt 6; http://trybunal.gov.pl; Legalis nr 994752.

36 Wyrok TK z 30 lipca 2014 r., sygn. K 23/11, Dz.U. z 2014 r., poz. 1055, cz. III, pkt 5; http://
trybunal.gov.pl; Legalis nr 994752.
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22. Wreszcie nalezy rozwazy¢ wprowadzenie przynajmniej czeSciowej odptatnosci
za gromadzenie i udostgpnienia danych telekomunikacyjnych?’. Istnienie nawet sym-
bolicznej odptatnosci prowadzitoby do wigkszej starannosci w zakresie iloéci i1 zakresu
zadanych danych, co z pewnoscig prowadzitoby do zmniejszenia ich liczby.

23. Przedstawione zatozenia powinny by¢ podstawa do skonstruowania nowego
modelu zbierania danych telekomunikacyjnych. Przyjecie zaproponowanych zatozef
i rozwigzah powinno doprowadzi¢ do zmniejszenia liczby zapytan o dane telekomu-
nikacyjne8. Obecne bowiem rozwigzania pozwalaja na zadanie danych telekomu-
nikacyjnych, czesto w szerszym zakresie niz wynikaloby to z celéw prowadzonego
postepowania. Funkcjonujace obecnie mechanizmy kontroli pozyskiwania danych
retencyjnych nie sprzyjaja takze ograniczaniu liczby zapytafi, choéby z powodu braku
obowigzywania zasady subsydiarno$ci. Wreszcie aktywny udzial samego zainteresowa-
nego, ktérego dane sg zbierane, jest bardzo ograniczony, gdyz staje si¢ mozliwy dopiero
po zakonczeniu procesu zbierania danych.

BIBLIOGRAFIA

Adamski D., Retencja danych telekomunikacyjnych — uwagi de lege ferenda wynikajqce z przepi-
sow wspolnotowych, Monitor Prawniczy 2007, nr 4 — dodatek Prawo Mediéw Elektronicznych
2007.

Anderson D., References to the European Court, London 1995.

Baworowski A., Doreczenia elektroniczne w toku postgpowania przygotowawczego, Prokuratura
i Prawo 2007, nr 11.

Bernatt M., Turno B., Zasada Legal Professional privilege w projekcie zmiany ustawy o ochronie
konkurencji i konsumentow, Internetowy Kwartalnik Antymonopolowy i Regulacyjny 2013,
nr 1(2).

Birnhack M., Elkin-Koren N., Does Law Matter Online?. Empirical Evidence on Privacy Law
Compliance, Michigan Telecomunications & Technology Law Review 2011, nr 17.

Boehm F., Information Sharing and Data Protection in the Area of Freedom, Security and Justice.
Towards Harmonised Data Protection Principles for Information Exchange at EU-level,
Springer 2012.

Bruno T., Ciqg dalszy sporu o zakres zasady legal professional privilege — glosa do wyroku SPI
z dnia 17.09.2007 w potqczonych sprawach: T-125/03 i T-253/03 Akzo Nobel Chemicals Ltd
i Agros Chemicals Ltd przeciwko Komisji WE, EPS 2008, nr 6.

Corbett S., The retention of personal information online: A call for international regulation of
privacy law, Computer Law & Security Review 2013, nr 29.

Craig P., The Jurisdiction of the Community Courts, [w:] The European Court of Justice,
G. de Burca, J.H.H. Weiler (red.), Oxford New York 2001.

Dabrowska P., Skutki orzeczenia wstgpnego Europejskiego Trybunatu Sprawiedliwosci, Warszawa
2004.

37 Por. M.-H. Maras, The economic costs and consequences of mass communications data reten-
tion: is the data retention directive a proportionate measure?, European Journal of Law Economics
2012, nr 33, s. 455.

38 Zob. statystyki Urzedu Komunikacji Elektronicznej w sprawie iloSci zagdafn o udostgpnienie
danych telekomunikacyjnych: https://www.uke.gov.pl/informacja-o-rocznym-sprawozdaniu-dotycza
cym-udostepniania-danych-telekomunikacyjnych-13495.

Tus Novum
4/2016



80 MACIEJ ROGALSKI

Di Federico G., Case C-550/07 P, Akzo Nobel Chemicals Ltd and Akcros Chemicals Ltd v. Euro-
pean Commission, Judgment of the European Court of Justice (Grand Chamber) of 14 Sep-
tember 2010, Common Market Law Review 2011, nr 2.

Dtugosz J., Obowiqzki prawnikow wykonujgcych wolne zawody w zakresie przeciwdziatania pra-
niu pieniedzy. Komentarz do wyroku ETS z 26 czerwca 2007 r. (sygn. C-305/05) i do wyroku
TK z 2 lipca 2007 r. (sygn. K 41/05), Radca Prawny 2008, nr 4.

Garlicki L., Uwaga nr 21, 22, 23, 24, 25, 26, 27 do art. 33 Konstytucji RP, [w:] Garlicki L. (red.),
Konstytucja Rzeczypospolitej Polskiej. Komentarz, t. 11, Warszawa 2002.

Gorski M., Skutki wyroku Digital Rights Ireland w ptaszczyZnie krajowej, Radca Prawny 2014,
nr 154.

Granger M.P., Irion K., The Court of Justice and the Data Retention Directive in Digital Rights
Ireland: telling off the EU legislator and teaching a lesson in privacy and data protection,
European Law Review 2014, nr 39(6),

Kolasinski M K., Dopuszczalno$é ograniczenia tajemnicy adwokacko-radcowskiej w imie zapew-
nienia skutecznosci prawa konkurencji Unii Europejskiej, Glosa 2012, nr 2.

Kosta E., Valcke P., Telecommunications — the EU data retention directive Retaining the data
retention directive, Computer Law & Security Report 2006, nr 22.

Kowalik-Banczyk K., Konsekwencje przyjecia protokotu polsko-brytyjskiego dotyczqcego stoso-
wania Karty Praw Podstawowych, [w:] A. Wrébel (red.), Karta Praw Podstawowych w euro-
pejskim i krajowym porzqdku prawnym, Warszawa 2009.

Kozielewicz W., Postgpowanie w przedmiocie zarzqdzenia kontroli operacyjnej, [w:] L. Paprzycki,
Z. Rau, Praktyczne elementy zwalczania przestepczoSci zorganizowanej i terroryzmu. Nowo-
czesne technologie i praca operacyjna, Warszawa 2009.

Kiihling J., Heitzer S., Returning through the national back door? The future of data reten-
tion after the ECJ judgment on Directive 2006/24/ in the UK and elsewhere, European Law
Review 2015, nr 40(2).

Lach A., Gromadzenie dowodow elektronicznych po nowelizacji kodeksu postepowania karnego,
Prokuratura i Prawo 2003, nr 10.

Maras M.-H., The economic costs and consequences of mass communications data retention: is
the data retention directive a proportionate measure? , European Journal of Law Economics
2012, nr 33.

Milaj J., Invalidation of the data retention directive — Extending the proportionality test, Computer
Law & Security Review 2015, nr 31.

Misztal-Konecka J., Konecki J., Billing jako dowod w postepowaniu w sprawach o wykroczenia,
Panstwo i Prawo 2010, nr 7.

Nouwt S., Toward a Common European Approach to Data Protection: A Critical Analysis of Data
Protection Perspectives of the Council of Europe and the European Union, [w:] S. Gutwirth,
Y. Poullet, P. De Hert, C. de Terwange, S. Nouwt (red.), Reinventing Data Protection, Spron-
ger 2009.

Ojanen T., Privacy is more than just a seven-letter word: the Court of Justice of the European
Union sets constitutional limits on mass surveillance, European Constitutional Law Review
2014, nr 10(3).

Paprzycki L.K. [w:] Grajewski J. (red.), Paprzycki L.K, Steinborn S., Kodeks postgpowania kar-
nego. Komentarz, Zakamycze 2006.

Roberts A., Privacy, Data Retention and Domination: Digital Rights Ireland Ltd v Minister for
Communications, Modern Law Review 2015, nr 78(3).

Rzeplinski A., Wyrok Europejskiego Trybunatu Praw Cztowieka w Strasburgu. Sprawa Klass prze-
ciwko Niemcom: wyrok z dnia 22 wrzesnia 1993 r. (27/1992/372/446), Prokuratura i Prawo
1996, nr 1.

Ius Novum
4/2016



ZALOZENIA MODELU ZBIERANIA I UDOSTEPNIANIA DANYCH TELEKOMUNIKACYINYCH 81

Rzeplinski A., Wyrok Europejskiego Trybunatu Praw Cztowieka w Strasburgu z dnia 22 wrzesnia
1993 r. (27/1992/372/446), Sprawa Klass przeciwko Niemcom, Prokuratura i Prawo 1996,
nr 2-3.

Rzeplinski A., Wyrok Europejskiego Trybunatu Praw Cztowieka w Strasburgu z dnia 22 wrzesnia
1993 r., sygn. 27/1992/372/446, Sprawa Klass przeciwko Niemcom, Prokuratura i Prawo 1996,
nr 4.

Rzeplinski A., Wyrok Europejskiego Trybunatu Praw Cztowieka w Strasburgu z 22 wrzeSnia
1993 r., sygn. 27/1992/372/446, Sprawa Klass przeciwko Niemcom (cz. 1V), Prokuratura
i Prawo 1996, nr 5.

Rzeplinski A., Wyrok Europejskiego Trybunatu Praw Cztowieka w Strasburgu z dnia 26 marca
1987 r., Seria A nr 116. Sprawa Leander przeciwko Szwecji (cz. I), Prokuratura i Prawo
1998, nr 1.

Rzeplinski A., Wyrok Europejskiego Trybunatu Praw Cztowieka w Strasburgu z dnia 26 marca
1987 r., Seria A nr 116. Sprawa Leander przeciwko Szwecji (cz. II), Prokuratura i Prawo
1998, nr 2.

Savelyev A., Russia’s new personal data localization regulations: A step forward or a self —
imposed sanction?, Computer Law & Security Review 2016, nr 32.

Skorupka J. (red.), Kodeks postgpowania karnego. Komentarz, Legalis 2013.

Stoeva E., The Data Retention Directive and the right to privacy, ERA Forum 2014, nr 15.

Taylor M., Electronic Communication — EU. The EU Data Retention Directive, Computer Law
& Security Report 2006, nr 22.

Tracey S., The fall of the Data Retention Directive, Communications Law 2015, nr 20(2).

Tracol X., Legislative Genesis and judicial death of a directive: The European Court of Justice
invalidated the data retention directive (2006/24/EC) thereby creating a sustained period
of legal uncertainty about the validity of national law which enacted it, Computer Law &
Security Review 2014, nr 30.

Wach M., Zatrzymywanie danych telekomunikacyjnych przez dwa lata w celach blizej nieokreslo-
nych a prawo do prywatnosci, Radca Prawny. Dodatek naukowy 2011, nr 115-116.

Wasek-Wiaderek M., Telegraaf Media Nederland Landelijke Media B.V. i inni przeciwko Nider-
landom — wyrok z dnia 22 listopada 2012 r., skarga nr 39315/06 (kluczowe zagadnienia:
ochrona tajemnicy dziennikarskiej (Zrodta informacji dziennikarskiej), stosowanie podstuchu
wobec dziennikarzy, ochrona tajemnicy panstwowej, prawo do prywatnosci), Przeglad Orzecz-
nictwa Europejskiego dotyczacego Spraw Karnych 2012, nr 4.

Wilk A., Skutki orzeczenia wstgpnego, Przeglad Prawa Europejskiego 2006, nr 1-2.

Wisniewski L., Prawo a wolnosé¢ cztowieka — pojecie i konstrukcja prawna, [w:] L. Wisniewski
(red.), Podstawowe prawa jednostki i ich sqdowa ochrona, Warszawa 1997.

Wojtyczek K., Granice ingerencji ustawodawczej w sfere praw cztowieka w Konstytucji RP,
Krakéw 1999.

K. Wozniewski, Prawidtowos¢ czynnosci procesowych w polskim procesie karnym, Gdafisk 2010.

Wright D., de Hert P., Privacy Impact Assessment, Springer 2012.

Wrébel A., Czy Karta Praw Podstawowych moze by¢ bezposrednio stosowana przez sqdy polskie,
Europejski Przeglad Sadowy 2008, nr 7.

Wrébel A., O niektorych problemach sqdowego stosowania Karty Praw Podstawowych, [w:]
Wrébel A. (red.), Karta Praw Podstawowych w europejskim i krajowym porzqdku prawnym,
Warszawa 2009.

Tus Novum
4/2016



82 MACIEJ ROGALSKI

ZAEL.OZENIA MODELU ZBIERANIA I UDOSTEPNIANIA
DANYCH TELEKOMUNIKACYJNYCH

Streszczenie

W artykule przedstawiono wyniki prac zespotu realizujacego projekt badawczy nr 2015/17/B/
HS5/00472 pt. Gromadzenie i udostgpnianie danych telekomunikacyjnych finansowany przez
Narodowe Centrum Nauki. Celem prowadzonych badaf w ramach tego projektu badawczego
byto dokonanie analizy istniejacych rozwigzaf prawnych w zakresie gromadzenia i udostgpniania
danych telekomunikacyjnych wynikajacych z przepiséw kodeksu postgpowania karnego, ustaw
regulujacych dziatalno$¢ tzw. uprawnionych podmiotéw i przepiséw prawa telekomunikacyjnego.
W szczegdlnosci przeprowadzane analizy miaty udzieli¢ odpowiedzi na pytanie, czy obowigzujace
uregulowania prawne w zakresie gromadzenia i udostgpniania danych telekomunikacyjnych sa
wilasciwe, czy tez pozwalaja na pozyskiwanie tych danych nieadekwatnie do celow, jakim stuza,
zaréwno pod wzgledem iloSciowym, jak i zakresu. Efektem tych prac byto stworzenie modelu
zbierania i udostgpniania danych telekomunikacyjnych.

Stowa kluczowe: dane telekomunikacyjne, retencja danych, billingi, dostep do danych telekomu-
nikacyjnych

ASSUMPTIONS OF THE MODEL OF COMMUNICATIONS DATA RETENTION
AND DISCLOSURE

Summary

The article presents the findings of the research project no. 2015/17/B/HS5/00472 entitled
“Telecommunications data retention and disclosure” financed by the National Science Centre. The
research aim was to analyse the existing legal solutions in the field of telecommunications data
retention and disclosure under the regulations of the Criminal Procedure Code, Acts regulating the
activities of the so-called authorized entities and the regulations of the communications law. The
conducted analyses were to answer the question whether the legal regulations in force in the field
of data retention and disclosure are appropriate or if they allow for obtaining data inadequately
to the aims they serve, with respect to both the quantity and the scope. The research resulted in
the development of a model of telecommunications data retention and disclosure.

Key words: telecommunications data, data retention, billing, access to telecommunications data
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