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I. WPROWADZENIE

Od kilku lat temat zatrzymania danych wywotuje wiele dyskusji i jest oceniany w zakre-
sie celowoSci i zasadnoSci wprowadzenia do porzadku prawnego takiego rozwigzania.
Gromadzenie i przechowywanie danych o ruchu w sieciach telekomunikacyjnych dla
potrzeb organéw S$ciggania i stuzb specjalnych jest kontrowersyjne. Wiele oséb wska-
zywalo, ze stanowi to gleboka ingerencje w sfere praw i wolnosci obywatelskich, ktora
narusza utrwalone w Europe standardy ochrony praw cztowieka. Sg tez poglady inne,
wskazujace, ze ingerencja ta jest niezbednym warunkiem zmierzajacym do zapewnienia
bezpieczefistwa publicznego, zwlaszcza w sytuacji narastajacych zagrozefi zwigzanych
z terroryzmem i postepujacej informatyzacji. Zdaniem jeszcze kolejnych, wdrozone
rozwigzanie byto nieefektywne a kosztowne i ingerujace gleboko w prawa i wolno-
Sci obywatelskie, a wprowadzenie takich rozwigzan nie doprowadzi do podniesienia
poziomu bezpieczenstwa obywateli.

Mozliwo$¢ zatrzymania i przechowywania danych miata zapewnié¢ organom §ci-
gania identyfikacje réznego rodzaju groZnych zamierzen, atakow i umozliwi¢ szybsza
reakcje w celu zapobiezenia im. Suma bowiem wielu informacji, takze tych zwiaza-
nych z ruchem w sieci, pozwala na ustalenie szczegétéw przestgpstwa lub przygotowan
do niego. Obowigzek zatrzymania danych powoduje natomiast po stronie dostawcow
Internetu oraz dostawcow ustug konieczno$¢ automatycznej rejestracji i archiwizacji
tych danych przechodzacych przez ich serwery, ze wzgledu na potencjalng przydat-
noé¢ tych informacji dla organéw zajmujgcych si¢ Sciganiem przestepstw. Bylto i jest
to rozwigzanie, ktére niesie z sobg obawy i ze strony dostawcéw, gdyz zwigzane jest
z kosztami i ewentualnym naruszeniem wizerunku oraz ze strony instytucji i organizacji
odpowiedzialnych za ochron¢ danych osobowych z uwagi na zagrozenie naruszenia
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poufnosci i zasad przetwarzania danych?. Nic tez dziwnego, ze zasadno$¢ istnienia
i stosowania tego instrumentu zostala oceniona przez Trybunal Sprawiedliwoéci UE
w wyroku z dnia 8 kwietnia 2014 r., sygn. C-293/12 1 C-594/12 (sprawy polaczone).
Oceniana byta takze przez sady réznych pafnstw oraz w Polsce, w do§¢ waskim zakresie,
przez Trybunat Konstytucyjny.

Z tych powyzszych powodéw zagadnieniu temu warto ponownie blizej si¢ przyjrzeé
czy ewoluowaly poglady czy tez moze sama regulacja ulegta zmianie i z jaka sytuacja
mamy do czynienia obecnie zaréwno w Polsce, jak i Europie. Ponadto analizowana
bedzie rowniez kwestia tego, czy dane zatrzymane i przechowywane objete sg tajem-
nicg telekomunikacyjng.

II. ZBIERANE INFORMACIJE I ICH OCHRONA

W celu §wiadczenia ustug telekomunikacyjnych przedsigebiorcy telekomunikacyjni gro-
madzg wiele informacji, ktére moga by¢ wykorzystane nie tylko dla realizacji podsta-
wowej ustugi zapewnienia komunikacji. Dane generowane w ramach lub w zwigzku
z procesem komunikowania si¢ stanowig informacje poufne, a co za tym idzie, podle-
gaja ochronie. Okreslona jest ona w wielu dokumentach z obszaru prawa unijnego i kra-
jowego. Monitorowanie potaczefi i pozyskiwanie zwigzanych z tym danych osobowych
komunikujacych si¢ podmiotéw stanowi ingerencje w zycie prywatne i korespondencje.
Kwestia ta byta rozpatrywana w sprawie Weber i Saravia przeciwko Niemcom w kt6-
rej zakwestionowano niemieckie przepisy regulujace strategiczny monitoring potaczen
telekomunikacyjnych, polegajacy na utrwalaniu rozméw telefonicznych nieoznaczonego
kregu rozméwcow, a nastgpnie identyfikowaniu, za pomoca stéw kluczy, informacji
zawartych w tych rozmowach, ktére moga potencjalnie identyfikowaé sprawcéw prze-
stepstw lub plany ich popelnienia. W ocenie Europejskiego Trybunatu Praw Cztowieka
(ETPC) doszto do ingerencji w tajemnice telekomunikacyjng chroniong przez art. 8
Konwencji3 o ochronie praw cztowieka i podstawowych wolnosci (Konwencji)*. W pra-
wie krajowym ochronie danych z obszaru komunikacji w sektorze telekomunikacyjnym
stuzy instytucja tajemnicy telekomunikacyjnej. Dane towarzyszace telekomunikacji sg
chronione réwniez przepisami o ochronie danych osobowych w takim zakresie, w jakim
sa uznawane za dane osobowe>.

2 Zob. stanowisko Komitetu Doradczego Unii Europejskiej ds. Ochrony Danych Osobowych
i Prywatno$ci wyrazone w dwéch dokumentach: Recommendation 3/99 on the preservation of traffic
data by Internet Service Providers for law enforcement purposes, 5085/99EN/Final WP 25, oraz Opinion
4/2001 on the Council of Europe’s Draft Convention on Cyber-crime, adopted on 22 March 2001,
5001/01/EN/Final WP41.

3 Zob. § 76 uzasadnienia ww. orzeczenia Weber and Saravia v. Germany, wniosek nr 54934/00.

4 Sporzadzonej w Rzymie dnia 4 listopada 1950 r., zmienionej nastgpnie Protokotami nr 3,5 i 8
oraz uzupetnionej Protokotem nr 2 (Dz.U. z 1993 r. Nr 61, poz. 284, z 1995 r. Nr 36, poz. 175, 176
i 177,z 1998 r. Nr 147, poz. 962, z 2001 r. Nr 23, poz. 266, z 2003 r. Nr 42, poz. 364 oraz z 2010 r.
Nr 90, poz. 587).

5 Tak: S. Pigtek, P. Piatek, Anonimizacja danych objetych tajemnicq telekomunikacyjng, interne-
towy Kwartalnik Antymonopolowy i Regulacyjny 2014, nr 8(3), s. 46-47.
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Tajemnica telekomunikacyjna jest instytucja chronigca dane przetwarzane przez
przedsiebiorcow telekomunikacyjnych. Zasadne jest oméwienie tej instytucji w relacji
do obowigzku zatrzymania i przechowywania danych. Stosownie do art. 159 ust. 1
ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne® (Pr. tel.) tajemnica tele-
komunikacyjna obejmuje dane dotyczace uzytkownika, tre§¢ indywidualnych komu-
nikatéw, dane transmisyjne, w tym dane lokalizacyjne, dane o lokalizacji oraz dane
o prébach uzyskania pofaczenia miedzy zakofczeniami sieci.

Artykut 159 ust. 1 pkt 1 Pr. tel. obejmuje ochrong wynikajaca z tajemnicy teleko-
munikacyjnej wszystkie dane o uzytkowniku przetwarzane przez przedsiebiorce teleko-
munikacyjnego. Skutkuje to tym, ze mozna te dane przetwarzaé jedynie w sytuacjach
uregulowanych w art. 159 ust. 2 Pr. tel. Oznacza to, ze jest to mozliwe, gdy przetwa-
rzanie jest przedmiotem ustugi lub jest niezbedne do jej wykonania, gdy nastepuje
za zgoda nadawcy lub odbiorcy, ktérych te dane dotycza, stuzy zapewnieniu dowo-
déw transakcji handlowej lub celéw facznoSci w dziatalnoSci handlowej lub gdy jest
konieczne z innych powodéw przewidzianych ustawg lub przepisami odrgbnymi. Tak
skonstruowana ochrona w ramach tajemnicy telekomunikacyjnej w stosunku do danych
o uzytkowniku, uniemozliwia lub w sposéb istotny utrudnia wykorzystanie przykta-
dowo przestanki przetwarzania na podstawie wypetnienia prawnie usprawiedliwionego
celu administratora danych, gdy przetwarzanie nie narusza praw i wolnoSci osoby,
ktdrej dane dotyczg. Przestanka ta okreSlona jest w ustawie z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (uodo)’.

Artykut 180a Pr. tel. okre§lajacy obowigzek przechowywania i udostgpniania
danych stanowi, ze operator publicznej sieci telekomunikacyjnej oraz dostawca publicz-
nie dostgpnych ustug telekomunikacyjnych sa obowigzani na wtasny koszt chroni¢ dane
podlegajace zatrzymaniu i przechowywaniu przed przypadkowym lub bezprawnym
zniszczeniem, utratg lub zmiang, nieuprawnionym lub bezprawnym przechowywa-
niem, przetwarzaniem, dostegpem lub ujawnieniem, zgodnie z przepisami dotyczacymi
tajemnicy telekomunikacyjnej. Ochrona ma zapobiec zdarzeniom uniemozliwiajagcym
zachowanie danych w stanie niezmienionym przez caty okres objety obowigzkiem prze-
chowywania danych. Obejmuje zaréwno zdarzenia przypadkowe, jak i celowe dziata-
nia bezprawne zmierzajace do naruszenia obowigzku zachowania danych. Obowigzek
ochrony obejmuje takze zakaz przetwarzania danych zatrzymanych przez okres dtuzszy
niz wymagany lub przetwarzania w tym okresie w sposob sprzeczny z celami retencji,
udostepnianie podmiotom nieuprawnionym lub ujawnianie. Do ochrony danych obje-
tych retencja stosuje si¢ przepisy o ochronie tajemnicy telekomunikacyjnej z uwagi na
to, ze praktycznie calo$¢ danych podlegajacych retencji jest objeta tajemnicg teleko-
munikacyjng. Szczegdlne §rodki techniczne i organizacyjne ochrony danych objetych
retencja przewiduje art. 180e Pr. tel.

Dz.U. z 2014 r., poz. 243.
7 Dz.U.z 2014 r., poz. 1182.
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III. DANE PODLEGAJACE ZATRZYMANIU I PRZECHOWYWANIU

Dyrektywa 2006/24/WE Parlamentu Europejskiego i Rady z dnia 15 marca 2006 r.
w sprawie zatrzymywania generowanych lub przetwarzanych danych w zwigzku ze
Swiadczeniem ogdlnie dostepnych ustug acznosci elektronicznej lub udostepnianiem
publicznych sieci taczno$ci oraz zmieniajacej dyrektywe 2002/58/WE8S (Dyrektywa
2006/24/WE) natozyta na dostawcéw ogélnie dostepnych ustug facznosci elektronicznej
lub publicznych sieci tacznoSci obowigzek zatrzymywania niektérych danych genero-
wanych lub przetwarzanych przez tych dostawcéw. Obowigzek ten dotyczyt potaczen
zaréwno telefonicznych, jak i internetowych oraz obejmowal szeroki zakres danych
niezbednych do: a) ustalenia Zrédla polaczenia, w tym nazwisko i adres uzytkownika
(abonenta), b) okreSlenia odbiorcy pofaczenia, w tym numeru lub identyfikatora uzyt-
kownika (abonenta), jego nazwiska i adresu, c) okreSlenia daty, godziny i czasu trwania
potaczenia, d) okre§lenia rodzaju potaczenia, e) narzedzia komunikacji, f) identyfikacji
lokalizacji urzadzenia komunikacji ruchomej. Obowigzek zatrzymania danych trwa od
6—24 miesiecy. OkreSlone zostaty takze w Dyrektywie 2006/24/WE wymogi dotyczace
zapewnienia ochrony i bezpieczefistwa danych, sposobu ich przechowywania, nadzoru
panstwa nad egzekwowaniem tych obowigzkéw i kar za ich nieprzestrzeganie.

Obowigzkowi retencji podlegaja dane dotyczace potaczen zrealizowanych i nie-
udanych préb polaczen, o ktérych mowa w art. 159 ust. 1 pkt 5 Pt. tel. Oznacza to, ze
wszelkie przekazy pomiedzy przylaczonymi bezpoSrednio lub posrednio do zakohczef
sieci urzadzeniami koficowymi aktualizuja obowigzek zatrzymania danych. Nieudana
proba potaczenia zostala okreS§lona w art. 159 ust. 1 pkt 5 Pr. tel. jako potaczenie
miedzy telekomunikacyjnymi urzadzeniami koficowymi lub zakoficzeniami sieci, ktdre
zostato zestawione i nie zostalo odebrane przez uzytkownika koficowego lub nastapito
przerwanie zestawianego polaczenia. Tajemnicg telekomunikacyjng objete s réwniez
dane o prébie uzyskania potaczenia miedzy okreSlonymi zakoficzeniami sieci, w tym
dane o nieudanych prébach potaczen. Zarejestrowane dane tego rodzaju sg chronione
tajemnicg telekomunikacyjng na takich samych zasadach, jak dane o zrealizowanych
potaczeniach.

Przepisy Dyrektywy 2006/24/WE zostaly implementowane do prawa polskiego
w art. 179 oraz 180a—180g Pr. tel. oraz w rozporzadzeniu Ministra Infrastruktury
z 28 grudnia 2009 r. w sprawie szczegélowego wykazu danych oraz rodzajow opera-
toréw publicznej sieci telekomunikacyjnej lub dostawcéw publicznie dostepnych ustug
telekomunikacyjnych obowigzanych do ich zatrzymywania i przechowywania®. Regu-
lacje te okreSlaja obowiazki przedsiebiorcéw telekomunikacyjnych oraz prawa podmio-
téw uprawnionych, ktére uprawnione sg do zadania przekazania informacji objetych
obowigzkiem retencji. Okre§laja one takze procedury przekazywania informacji oraz
wymagania techniczne.

8  Dz.U.UE.L.06.105.54.
9 Dz.U. Nr 226, poz. 1828.
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IV. WYROK TRYBUNALU KONSTYTUCYJNEGO

Dnia 30 lipca 2014 r. Trybunal Konstytucyjny rozpoznal potaczone wnioski Rzecz-
nika Praw Obywatelskich oraz Prokuratora Generalnego dotyczace okreSlenia
katalogu zbieranych informacji o jednostce za pomocg Srodkéw technicznych w dzia-
faniach operacyjnych oraz zasad niszczenia pozyskanych danych. W wyroku (sprawa
K 23/11), Trybunal uznal, Ze konstytucyjna ochrong objete sa wszelkie sposoby
przekazywania wiadomoSci, w kazdej formie komunikowania si¢, bez wzgledu na
fizyczny ich noS$nik. Ochrona konstytucyjna obejmuje nie tylko treS¢ wiadomosci,
ale takze wszystkie okolicznoSci procesu porozumiewania si¢, do ktérych zaliczajg
si¢ dane osobowe uczestnikéw tego procesu, informacje o wybieranych numerach
telefonéw, przegladanych stronach internetowych, dane obrazujace czas i czestotli-
woS¢ potaczen czy umozliwiajace lokalizacje geograficzng uczestnikéw rozmowy,
wreszcie dane o numerze IP czy numerze IMEI. Trybunat Konstytucyjny zwracat
uwage, ze wnioskodawcy nie zakwestionowali przepiséw prawa telekomunikacyjnego
naktadajacych na przedsigbiorcéw telekomunikacyjnych obowigzek zatrzymywania
danych telekomunikacyjnych. Poza zakresem zaskarzenia znajdowat si¢ w rezultacie
problem dopuszczalnoSci i proporcjonalnosci tego obowigzku, zakresu danych pod-
legajacych retencji i obowigzkowego okresu ich zatrzymywania. Zarzuty wniosko-
dawcéw zwigzane z wykorzystywaniem danych telekomunikacyjnych koncentrowaty
si¢ na problemie udostepniania stuzbom policyjnym i ochrony panstwa — w ramach
czynnoSci operacyjno-rozpoznawczych — zatrzymanych danych telekomunikacyjnych.
Pomimo tego, ze zakwestionowane przepisy ustawowe regulujace przestanki udostep-
niania wlaSciwym stuzbom zatrzymanych danych telekomunikacyjnych, nie stanowity
bezpoSredniej implementacji Dyrektywy 2006/24/WE, to jednak pozostawaty z nig
w funkcjonalnym zwigzku.

Zdaniem Trybunatu warunki gromadzenia i przetwarzania tych danych przez
wladze publiczne muszg by¢ unormowane w ustawie w sposéb jak najbardziej
przejrzysty, wykluczajacy arbitralno§¢ i dowolno$¢ ich stosowania. Konieczne jest
precyzyjne ustawowe uregulowanie przestanek dopuszczalnoSci kontroli operacyjne;j
i pozyskiwania danych telekomunikacyjnych. Istotne jest sprecyzowanie sposobu nie-
jawnego wkroczenia w sfere prywatnoSci jednostki, okre§lenie w przepisach prawa
zamknigtego rodzajowo katalogu Srodkéw i metod dzialania, za pomoca ktérych
wladze publiczne moga w sposéb niejawny gromadzi¢ informacje o jednostkach.
Ustawa ma precyzowaé maksymalny czas prowadzenia niejawnych czynnosci, po
uptywie ktérego dalsze ich prowadzenie jest juz niedopuszczalne. Zdaniem Trybu-
nalu w ustawie ma by¢ uregulowana procedura zarzadzenia czynnoS$ci operacyjno-
-rozpoznawczych, wiaczywszy w to powierzenie kompetencji do zainicjowania tych
czynnoSci, a takze badanie ich legalnoSci przez zewnetrzny i niezalezny od organéw
wladzy wykonawczej podmiot, najlepiej przez sad. Ustawa ma wskazywaé podsta-
wowe elementy proceduralne, zasady wykorzystywania zgromadzonych materiatéw
oraz przestanki czy tryb ich niszczenia. Konieczne jest takze uregulowanie proce-
dury raportowania z przeprowadzonych w sposéb niejawny czynnoSci i Srodkéw
gwarantujacych przekazanie zapisOw w stanie nienaruszonym, umozliwiajagcym ich
pézniejsza weryfikacje. Ustawa musi precyzyjnie wskazywacé zakres wykorzystania
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danych pozyskanych w toku czynnoSci operacyjno-rozpoznawczych, a zwtaszcza
wykorzystanie ich w procesie karnym jako materialéw dowodowych. Ustawa ma
takze okres§la¢ postgpowanie z materialami, ktére podlegaja niezwlocznemu, proto-
kolarnemu i komisyjnemu zniszczeniu, z uwagi na ich zbednos¢ lub nieprzydatnosé.
Zarzadzenie kontroli operacyjnej lub pozyskanie danych telekomunikacyjnych moze
nastagpi¢ jednak w takich wypadkach, w ktoérych prawdopodobiefistwo popelnienia
przestepstwa jest realne, a nie tylko hipotetyczne. Konieczne jest zagwarantowanie
bezpieczefistwa zgromadzonych danych przed nieuprawnionym dostepem ze strony
innych podmiotéw. Niezbedne jest réwniez unormowanie procedury informowania
jednostek o niejawnym pozyskaniu informacji na ich temat, w rozsadnym czasie
po zakonczeniu dzialan operacyjnych i zapewnienie na wniosek zainteresowanego
poddania sadowej ocenie legalnosci zastosowania tych czynnosci.

W rezultacie Trybunat Konstytucyjny uznal za niezgodne z Konstytucja RP czes§é
przepisow ustawy o Policji, ustawy o Strazy Granicznej, ustawy o kontroli skarbo-
wej, ustawy o Zandarmerii Wojskowej i wojskowych organach porzadkowych, ustawy
o Agencji Bezpieczenstwa Wewngtrznego oraz Agencji Wywiadu itd. przez to, ze nie
przewiduja one niezaleznej kontroli udostepniania danych telekomunikacyjnych, o kt6-
rych mowa w art. 180c i art. 180d Pr. tel.

V. WYROK TRYBUNALU SPRAWIEDLIWOSCI UE

W wyroku z dnia 8 kwietnia 2014 r. w sprawach potaczonych o sygnaturach sygn.
C-293/12 i C-594/12, Trybunat Sprawiedliwosci (TSUE) stwierdzit niewazno$¢ Dyrek-
tywy 2006/24/WE. Jak wynika z orzeczenia, zgodnie z zasada proporcjonalnosci akty
prawne Unii Europejskiej powinny zawieraé postanowienia odpowiednie do realizacji
uzasadnionych celéw, ktérym maja one stuzy¢ i nie powinny one wykraczaé poza to,
co jest niezbedne do osiagnigcia tych celow.

Postepowanie zostato wszczete na podstawie wniosku o wydanie orzeczenia w try-
bie prejudycjalnym na podstawie art. 267 Traktatu o Funkcjonowaniu Unii Europejskiej
(TFUE), ztozonym przez High Court z Irlandii oraz Verfassungsgerichtshof z Austrii.
Zapytanie o wydanie orzeczenia w trybie prejudycjalnym powstato w zwigzku ze skarga
Digital Rights Ireland Ltd, w ktérej zostala zakwestionowana zgodno$¢ z prawem
przepisow krajowych dotyczacych zatrzymywania danych zwigzanych z tacznoScig
elektroniczng. Zrédtem dla postegpowania przed TSUE byta tez druga skarga rzadu
krajowego Karyntii oraz kilkunastu tysigcy oséb dotyczaca réwniez zgodnoSci Dyrek-
tywy 2006/24/WE z Kartag Praw Podstawowych UE. Sprzecznos¢ ta byta ograniczana
do zakresu, w jakim Dyrektywa 2006/24/WE pozwala na masowe gromadzenie przez
dtugi okres czas réznego rodzaju danych dotyczacych nieograniczonej iloSci oséb.

W skargach podniesione zostato, ze zakres nalozonych obowigzkéw i zwigzanych
Z tym ograniczen praw jest nieproporcjonalny, a takze nie jest konieczny lub jest nie-
odpowiedni do uzasadnionych celéw, tj. do zapewnienia dostgpnosci danych w celu
nienia prawidtowego funkcjonowania rynku wewnetrznego UE. Postawione zostaty
pytania w szczegdlnosci o zgodno$¢ Dyrektywy 2006/24/WE z prawem obywateli
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do swobodnego przemieszczania si¢ i przebywania na terytorium panstw cztonkow-
skich (art. 21 TFUE) oraz prawem do poszanowania zycia prywatnego (art. 7 Karty
praw podstawowych Unii Europejskiej!® (Karta) i art. 8 Europejskiej Konwencji Praw
Cztowieka (EKPC) oraz prawem do ochrony danych osobowych i wolnosci wypowie-
dzi (art. 8 i art. 11 Karty). We wniosku austriackim wskazane zostalo, ze Dyrektywa
2006/24/WE zezwala na masowe gromadzenie przez okres co najmniej 6 miesigcy
réznego rodzaju danych dotyczacych nieograniczonej liczby oséb, bedacych prawie
wylacznie osobami, ktérych zachowanie nie uzasadnia zatrzymywania ich danych.
Osoby te sa narazone na zwigkszone ryzyko zainteresowania wiadz, ktére beda miaty
nieuzasadniong niczym mozliwo$¢ dostepu do informacji o ich zyciu prywatnym!!.

Pod rozwage Trybunatu zostato przedstawione to, czy Dyrektywa 2006/24/WE
pozwala na osiggnigcie zalozonych celéw oraz, czy ingerencja w prawa podstawowe
jest proporcjonalna. Podstawowa kwestia, jaka badal Trybunal byto ustalenie czy
ustanowiony w dyrektywie obowiazek zatrzymywania danych w celu ich ewentual-
nego udostepniania wia§ciwym organom krajowym, realizuje w istocie cel interesu
ogdlnego — a z tej perspektywy, czy ingerencja prawodawcy unijnego jest propor-
cjonalna. Zgodnie z ustalonym orzecznictwem Trybunatu, zasada proporcjonalno-
Sci wymaga, aby unijne akty prawne byty odpowiednie do realizacji uzasadnionych
celéw, ktérym maja one stuzy¢, a takze by nie wykraczaly poza to, co jest konieczne
do osiagniecia tych celéw. W rezultacie TSUE stwierdzil niewazno$§¢ dyrektywy
i wskazat, ze przekroczone zostaly granice, ktére wyznacza poszanowanie zasady
proporcjonalno$ci na gruncie art. 7, 8 i art. 52 ust. 1 Karty, a Dyrektywa 2006/24/
WE nie zawiera jasnych i precyzyjnych regut okre§lajacych zakres ingerencji w prawa
podstawowe ustanowione w art. 7 i art. 8 Karty.

VI. CO DALEJ Z RETENCJA DANYCH

Orzeczenie Trybunatu zostato wydane w trybie prejudycjalnym na podstawie art. 267
TFUE i zasadniczo wiaze sad w danej sprawie. Orzeczenie to jest jednak istotne nie
tylko dla okreSlonych spraw, w zwigzku z ktérymi do Trybunatlu skierowane zostaty
wnioski prejudycjalne. Ma ono wptyw na dalsza praktyke krajowa w zakresie stoso-
wania Dyrektywy 2006/24/WE. Zgodnie z tym orzeczeniem Trybunatu, Dyrektywa
2006/24/WE utracita ze skutkiem ex func domniemanie zgodnoSci z prawem pier-
wotnym. Dyrektywa 2006/24/WE nie powinna by¢ zatem dalej stosowana. Trybunat
w sprawie International Chemical Corporation!? stwierdzit, ze wyrok prejudycjalny
stwierdzajacy niewazno$¢ aktu prawa wtérnego UE jest ,,wystarczajacym uzasad-
nieniem dla kazdego innego sadu krajowego, aby uzna¢ akt za niewazny dla celow
orzeczenia, ktére ma wyda¢”. Zatem polskie sady, ktére nie maja kompetencji do

10 Dz.U. UE C 303 z 14.12.2007, s. 1.

I Zob. T. Pigtek, Ochrona danych w telekomunikacji, internetowy Kwartalnik Antymonopolowy
i Regulacyjny 2014, nr 8(3), s. 13-15.

12 Por. wyrok Trybunatu Sprawiedliwo$ci w sprawie International Chemical Corporation, 66/80,
pkt 13.
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samodzielnego stwierdzenia niewaznosci dyrektywy, nie powinny jej bra¢ pod uwage
w procesie rozstrzygania spraw. Dotyczytoby to takze organéw krajowych stosujacych
prawo. Utrata przez Dyrektywe 2006/24/WE stosowalno$ci nie skutkuje niewaznoscia
przepiséw implementujacych t¢ Dyrektywe 2006/24/WE w prawie krajowym. Nie staja
sie one automatycznie niewazne.

BezposSrednim zatem skutkiem wyroku TSUE jest niewazno$¢ Dyrektywy
2006/24/WE. W rezultacie nie ma juz aktu prawnego na poziomie EU, ktdéry zobo-
wigzywalby panstwa czlonkowskie do wprowadzenia lub utrzymania regulacji doty-
czacych przechowywania danych, jednakze dane panstwo samo moze zadecydowaé
o wprowadzeniu regulacji w tym zakresie. TSUE uznal Dyrektywe 2006/24/WE za
sprzeczng w catosci z prawami podstawowymi cztowieka. Ponadto Trybunat nie uznat
za zasadne tymczasowe dalsze stosowanie tego aktu, lecz orzekl jego niewazno§¢
ze skutkiem natychmiastowym. W zwigzku z tym Komisja Europejska ogtosita, ze
koniczy postgpowania przeciwko pafistwom czionkowskim, ktére naruszaty prawo UE
przez brak implementacji Dyrektywy 2006/24/WE w wyznaczonym terminie. Doty-
czy to przede wszystkim Niemiec, gdzie Federalny Sad Konstytucyjny dnia 2 marca
2010 r. (sygn. 1 BvR 256/08) orzekl, ze przepisy § 113a i § 113b niemieckiego
prawa telekomunikacyjnego (dodane na mocy ustawy implementujacej Dyrektywe
2006/24/WE) sa niezgodne z art. 10 ust. 1 Ustawy zasadniczej, wyrazajacym wol-
no$¢ i gwarantujacym poszanowanie tajemnicy komunikowania si¢. Spowodowato to
brak implementacji w Niemczech Dyrektywy 2006/24/WE od 2010 r. Rzad niemiecki
wskazuje, ze trwaja jednak prace nad nowym projektem tej regulacji. Jednoznaczne
sformutowania wyroku spowodowaty, ze wigkszo§¢ pafistw cztonkowskich podjeta
dziatania zmierzajace do analizy regulacji w zakresie zatrzymywania danych.

W postanowieniu z dnia 23 kwietnia 2014 r. (sygn. PL. US 10/2014) stowacki
Trybunat Konstytucyjny przyjat do rozpoznania wniosek o stwierdzenie niekonsty-
tucyjnosci przepiséw ustawy o facznoSci implementujacych dyrektywe w sprawie
zatrzymywania danych. Wydat ponadto postanowienie tymczasowe, w ktérym zawiesit
stosowanie zaskarzonych przepisow. Z uwagi na to, ze Europejska Konwencja o Ochro-
nie Praw Cztowieka i Podstawowych WolnoSci (Konwencja lub ECHR) chroni prawa
podstawowe i akt ten jako prawo pierwotne ma ten sam walor waznosci, jak Traktaty,
oznacza to, ze prawo wtérne, pochodne i dziatania organéw EU powinny by¢ zgodne
z tymi prawami. Wyrok TSUE ma niewatpliwie poSredni wptyw na regulacje krajowe.
Jednakze, po wyczerpaniu procedur krajowych zmierzajacych do uzyskania odszkodo-
wania, osoby fizyczne moga wystapi¢ z zadaniem do Europejskiego Trybunatu Praw
Czlowieka w Strasburgu (ETPC) twierdzac, ze pafistwo ktére ratyfikowato Konwencje,
narusza prawa w niej okre§lone (art. § ECHR). Ponadto ETPC analizuje prawa krajowe
takze w zakresie praw podlegajacych transpozycji. Dlatego tez regulacje krajowe doty-
czace retencji danych moga by¢ przedmiotem badania przez ETPC.

W kontekScie wyroku TSUE stwierdzajacego niewazno$¢ Dyrektywy 2006/24/WE
innego znaczenia nabiera art. 5 oraz 15 ust. 1 Dyrektywy 2002/58/WE!3. Zgodnie

13- Dyrektywa Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. 2002/58/WE w sprawie
przetwarzania danych osobowych oraz ochrony prywatno$ci w sektorze komunikacji elektronicznej
(Dyrektywa o ochronie prywatnosci i komunikacji elektronicznej) (Dz. Urz. UE L 201 z 31.7.2002).
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z art. 15 ust. 1 tej dyrektywy panstwa cztonkowskie moga przyjac¢ Srodki prawne
w celu ograniczenia zakresu praw i obowigzkéw we wskazanych w tym przepisie
artykutach, gdy takie ograniczenia stanowia niezbedne, odpowiednie i proporcjo-
nalne w demokratycznym spoteczenstwie §rodki dla zabezpieczenia bezpieczefstwa
narodowego (np. bezpieczenstwa panstwa), obrony, bezpieczefistwa publicznego
oraz zapobiegania, prowadzenia dochodzen, wykrywania i $cigania przestepstw lub
wykorzystywania bez zezwolenia systeméw komunikacji elektronicznej. W tym celu
pafnstwa cztonkowskie mogg, miedzy innymi, przyjac¢ Srodki prawne przewidujace
mozliwo$¢ przechowywania danych, przez okre$lony, odpowiednio uzasadniony czas.
Wszystkie §rodki prawne powinny by¢ zgodne z ogdlnymi zasadami prawa Unii
Europejskiej (Traktatem o Unii Europejskiej, ECHR, w tym art. § ECHR). O koniecz-
nosci zapewnienia zgodnos$ci z ECHR stanowi takze motyw 11) tej Dyrektywy
2002/58/WE. Po stwierdzeniu niewaznosci Dyrektywy 2006/24/WE wraz ze zmiang
Dyrektywy 2002/58/WE dodajaca do niej art. 15 ust. la, obecnie retencja danych
regulowana jest przez art. 15 ust. 1 Dyrektywy 2002/58/WE. Wprowadzony przez
Dyrektywe 2006/24/WE ust. 1a do art. 15 Dyrektywy 2002/58/WE stanowit, ze ust. 1
[art. 15] nie odnosi si¢ do obowiazkéw zwigzanych z zatrzymywaniem danych w celu
zapobiegania, dochodzenia, wykrywania i karania powaznych przestgpstw, takich
jak terroryzm i przestepczo$¢ zorganizowana, ktére to obowiazki wynikaja z dyrek-
tywy 2006/24/WE. Obecnie, po stwierdzeniu niewazno$ci Dyrektywy 2006/24/WE,
takze zmiana w zakresie dodania ust. la do art. 15 Dyrektywy 2002/58/WE nie ma
zastosowania.

Stwierdzenie przez TSUE niewaznosci Dyrektywy 2006/24/WE nie ma bezpo-
Sredniego wptywu na prawo krajowe, ktére pozostaje nadal wigzace, az do czasu
jego zmiany lub uchylenia. Wskazuje si¢ zatem na konieczno$¢ analizy, weryfikacji
i zmiany regulacji krajowych odnoszacych si¢ do przechowywania danych. W Polsce,
w zwigzku takze z oméwionym juz wyrokiem Trybunatu Konstytucyjnego, konieczna
jest rewizja Prawa telekomunikacyjnego oraz innych zakwestionowanych przez Try-
bunat przepiséw odnoszacych si¢ do retencji danych, w celu zapewnienia zgodno-
Sci prawa krajowego z wyrokiem Trybunatu Konstytucyjnego, orzeczeniem TSUE
i ochrong praw podstawowych zapewniong przez ECHR. Brak takiej zmiany moze
doprowadzi¢ do roszczefi odszkodowawczych zaréwno obywateli, jak i organizacji
chronigcych ich prawa czy tez podmiotow, ktére w zwigzku z retencja danych ponosza
tego koszty. W przypadku dlugotrwatego braku reakcji ze strony danego pafstwa czton-
kowskiego réwniez Komisja Europejska (KE) jako straznik traktatow ma obowigzek
monitorowania zgodnosci praw krajowych z prawem EU. W sytuacji watpliwosci KE
moze wszczaé procedure zmierzajaca do weryfikacji naruszenia w oparciu o art. 258
Traktatu o Funkcjonowaniu Unii Europejskiej (TFEU). Zapewne w zaistniatej sytuacji
KE nie bedzie Spieszyla si¢ z wszczeciem takiej procedury, jednakze nalezy wskazac,
Ze istnieje taka mozliwos¢.

W wyroku z dnia 27 lipca 2014 r.14 austriacki Trybunat Konstytucyjny stwierdzit
niezgodno$¢ z austriacka konstytucja i Konwencja przepiséw upowazniajacych do

14 Sygn. G 47/2012, G 59/2012, G 62/2012, G 70/2012, G 71/2012.
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przekazywania wtasciwym stuzbom danych telekomunikacyjnych, zatrzymywanych na
podstawie unormowan implementujacych dyrektywe 2006/24/WE. Wyrok ten zostat
wydany po stwierdzeniu przez TSUE w wyroku z dnia 8 kwietnia 2014 r. — m.in.
w zwigzku z pytaniem prejudycjalnym austriackiego sadu konstytucyjnego — niewaz-
nosci tej dyrektywy. Trybunat Konstytucyjny Stowenii réwniez uniewaznil krajowe
przepisy dotyczace zatrzymywania danych w wyroku z dnia 3 lipca 2014 r. i zobligowat
réwniez przedsigbiorcéw zatrzymujacych dotad dane telekomunikacyjne do zniszczenia
danych, niezwlocznie po opublikowaniu orzeczenia. Sad Konstytucyjny w Rumunii juz
8 grudnia 2009 r. orzekt o niezgodnosci catej ustawy nr 298/2008 dotyczacej reten-
cji danych z konstytucja. W zwigzku z tym zostata wprowadzona w 2012 r. nowa
ustawa. Akt ten zostal ponownie uznany za niekonstytucyjny w jednomyslnej decyzji
rumuiskiego Trybunatu Konstytucyjnego w dniu 8 lipca 2014 r. Dnia 11 marca 2015
holenderski sad uchylit stosowanie regulacji dotyczacych retencji danych osobowych
na skutek postepowania wszczetego przez grupg organizacji chronigcych prawa obywa-
telskie. Trybunat Konstytucyjny w Bulgarii dnia 12 marca 2015 r. orzekt, ze przepisy
dotyczace zatrzymania danych sa niekonstytucyjne. Formalny wniosek w tej sprawie
wptynal od Rzecznika Praw Obywatelskich w kwietniu 2014 r.

Przyktadem innego podejscia jest rzad Wielkiej Brytanii, ktéry uchwalit w trybie
ekspresowym w lipcu 2014 r. akt regulujacy retencje danych (The Data Retention
and Investigatory Powers Act — DRIPA). Zastapil on przepisy dotyczace przechowy-
wania danych implementowane na podstawie uniewaznionej przez TSUE Dyrektywy
2006/24/WE. Zdaniem rzadu takie dziatanie bylo niezbgdne aby wypelni¢ poten-
cjalne luki w prawie. DRIPA zobowigzuje dostawcow telekomunikacyjnych do reten-
cji informacji o komunikacji klientéw i ujawniania ich na zadanie uprawnionych
do tego agencji i organéw wykonawczych. Sad (High Court) w Wielkiej Brytanii
dnia 17 lipca 2015 r. stwierdzil niezgodno$¢ regulacji dotyczacych zatrzymywania
danych z art. 7 and 8 Europejskiej Karty Praw podstawowych oraz art. 8 ECHR
i odroczyt skutek tego orzeczenia do 1 kwietnia 2016 r. Zatem rzad Wielkiej Brytanii
ma 9 miesigcy na zmiane¢ tych przepiséw. Analogicznie we Francji trwajg prace nad
uchwaleniem nowych przepiséw dotyczacych zatrzymania danych!>.

W Polsce trwaty prace nad nowelizacja poszczegdlnych ustaw w zakresie, w kto-
rym Trybunat Konstytucyjny wyrokiem z dnia 30 lipca 2014 r. (sprawa K 23/11)
stwierdzit ich niezgodno$¢ z Konstytucja RP. Przepisy okreS§lone w wyroku Trybunatu
Konstytucyjnego stracity moc obowigzujaca z uptywem 18 miesiecy od dnia oglosze-
nia wyroku w Dzienniku Ustaw Rzeczypospolitej Polskiej. Sentencja rozstrzygniecia
zostata ogtoszona dnia 6 sierpnia 2014 r. w Dz.U. 2014, poz. 1055. Dnia 5 sierpnia
2015 r. odbyto si¢ pierwsze czytanie projektu ustawy o zmianie ustawy o Policji oraz
niektérych innych ustaw!®. Projekt zostat w wigkszoSci opinii negatywie oceniony, jako
niespelniajagcy wytycznych okreSlonych zar6wno w wyroku Trybunatu Konstytucyj-
nego, jak i orzeczeniu TSUE. Dnia 4 lutego 2016 r. weszta w Zycie ustawa o zmianie

15 Odnos$nie podejscia innych krajéw zob. http://observatory.mappingtheinternet.ecu/page/data-
-retention-legislation-europe.
16 Druk nr 3765 Senacki projekt ustawy o zmianie ustawy o Policji oraz niektérych innych ustaw.
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ustawy o Policji oraz niektérych innych ustaw!’. Biuro Trybunatu Konstytucyjnego
wyjasniato na swojej stronie internetowej!8, ze ustawa ta jedynie czgSciowo realizuje
wyrok z 30 lipca 2014 r., a dodatkowo wprowadza inne rozwigzania prawne, ktérych
wyrok TK w sprawie o sygn. K 23/11 nie wymagat badz do ktérych w ogdle si¢ nie
odnosil. Jest to niewatpliwie bardzo kontrowersyjna nowelizacja, jak i cafa regulacja,
dotyczacy réwniez zbierania danych objetych tajemnicg zawodowg.

VII. PODSUMOWANIE

Dane zatrzymywane i przechowywane wlasciwe w catoSci objete sg tajemnicg teleko-
munikacyjng. Dlatego tez operator publicznej sieci telekomunikacyjnej oraz dostawca
publicznie dostgpnych ustug telekomunikacyjnych sga obowigzani na wilasny koszt
chroni¢ dane podlegajace zatrzymaniu i przechowywaniu przed przypadkowym lub
bezprawnym zniszczeniem, utrata lub zmiang, nieuprawnionym lub bezprawnym
przechowywaniem, przetwarzaniem, dostgpem lub ujawnieniem, zgodnie z przepi-
sami dotyczacymi tajemnicy telekomunikacyjnej. Obowigzek ochrony obejmuje takze
zakaz przetwarzania danych zatrzymanych przez okres dluzszy niz wymagany lub
przetwarzania w tym okresie w sposob sprzeczny z celami retencji, udost¢pnianie
podmiotom nieuprawnionym lub ujawnianie. Do ochrony danych objetych retencja
stosuje si¢ przepisy o ochronie tajemnicy telekomunikacyjnej z uwagi na to, ze prak-
tycznie calo§¢ danych podlegajacych retencji jest objeta tajemnicg telekomunikacyjna.
W przypadku uznaniu przez dany sad, ze Dyrektywa 2006/24/WE nie obowigzuje,
a sam obowigzek zatrzymania okre§lonych danych ma charakter nieproporcjonalnej
ingerencji w prawo do prywatnoSci oraz ochrony danych osobowych, nie oznacza to
rownocze$nie, ze dane te przestajg by¢ chronione jako tajemnica telekomunikacyjna,
gdyz art. 159 Pr. tel. wprost wskazuje, ze np. dane dotyczace uzytkownika, dane
transmisyjne, dane o lokalizacji oraz prébach uzyskania potaczenia stanowig tajem-
nice telekomunikacyjng.

W zakresie samej retencji danych dnia 30 lipca 2014 roku Trybunal Konstytu-
cyjny w wyroku okreslit, jakie wymogi powinny zosta¢ okreSlone w ustawie, aby
stanowifa ona podstawe dla zatrzymania i udostgpniania informacji. Trybunat, cho¢
zakwestionowal brak mechanizméw kontrolnych nad retencja danych telekomunika-
cyjnych, nie przesadzit ani, czy w kazdym przypadku pozyskiwania danych konieczna
jest kontrola uprzednia czy nastgpcza, ani jak ma wyglada¢ sama procedura dostgpu
do tych danych, pozostawiajagc w tym zakresie swobode¢ ustawodawcy, ktory bedzie
musial zadba¢ o wprowadzenie odpowiednich przepiséw. Warunkiem pozyskiwania
informacji o osobach, jak stwierdzit Trybunat, jest ustalenie procedury niezwlocznej
selekcji, a takze niszczenia materiatow zbednych czy niedopuszczalnych. Zapobiegaé
bowiem nalezy przechowywaniu informacji na wypadek, gdyby miaty okazac sig¢
przydatne w przysztoSci i gdyby mialy zosta¢ wykorzystane w innych celach. Istotne

17 Dz.U. poz. 147.
18 Zob. http://trybunal.gov.pl/fileadmin/content/nie-tylko-dla-mediow/Komunikat BTK_w_zwiaz-
ku_z_nowela_ustawy_o_Policji.pdf
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jest takze zapobiezenie przekazywaniu w sposob niekontrolowany zatrzymywanych
informacji lub ich niekontrolowanemu udostepnieniu.

Trybunal Konstytucyjny postanowit o odroczeniu utraty mocy obowigzujacej nie-
konstytucyjnych przepiséw o 18 miesigcy od dnia ogloszenia wyroku w Dzienniku
Ustaw. W okresie odroczenia przepisy te moglty by¢ stosowane przez organy wladzy
publicznej. Dnia 4 lutego 2016 r. weszla w zycie ustawa o zmianie ustawy o Poli-
cji oraz niektérych innych ustaw, ktéra jedynie czeSciowo realizuje wyrok z 30 lipca
2014 r. Wyrok ETSU jak i Trybunatu Konstytucyjnego to kolejne bardzo istotne gtosy
w dyskusji o ochronie prawa do prywatnosci, proporcjonalnosci i zakresie ingerencji
panstwa w konstytucyjnie chronione prawa i wolnosci jednostki. Ingerencja taka musi
by¢ uzasadniona i znajdujaca oparcie w przepisach prawa, ktére z kolei musza gwa-
rantowaé kontrole nad takg ingerencja.
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DALSZE LOSY RETENCIJI DANYCH PO WYROKU
TRYBUNALU SPRAWIEDLIWOSCI UE

Streszczenie

Celem artykutu jest zwrdcenie uwagi czytelnika na kwesti¢ regulacji w zakresie zatrzymania
danych, ich ewolucji i czesto krytycznej jej oceny przez sady oraz trybunaly. Jest to
zagadnienie z jednej strony ochrony pafistwa i bezpieczefistwa publicznego, a z drugiej zakresu
i proporcjonalnosci ingerencji pafistwa w podstawowe prawa i wolnoSci obywatela. Ukazane
sa, zwlaszcza na przyktadzie orzeczenia Trybunatu Konstytucyjnego, warunki tej ingerencji
w prawa podstawowe jednostki. Niewatpliwie, w uzasadnionych przypadkach, koniecznos¢
takiego pozyskiwania informacji jednak zachodzi. Wskazuje si¢ ponadto, ze wiasciwie wszystkie
informacje podlegajace zatrzymaniu objete s3 tajemnicg telekomunikacyjng.

Stowa kluczowe: zatrzymanie, przechowywanie danych, tajemnica telekomunikacyjna, prawo
telekomunikacyjne, dane osobowe, Dyrektywa 2006/24/WE, prawa i wolnosci obywateli
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FUTURE TREATMENT OF DATA AFTER THE RULING
OF THE COURT OF JUSTICE OF THE EU

Summary

The aim of the article is to draw readers’ attention to the issue of regulations on the retention of
data, their evolution and frequently critical evaluation by courts and tribunals. It is an issue of the
protection of the state and public safety on the one hand and of the scope and proportionality of
the state interference into citizens’ basic rights and liberties on the other hand. The article presents,
especially based on the Constitutional Tribunal judgement, the conditions of that intrusion into an
individual’s basic rights. Undoubtedly, in justified cases, it is necessary to obtain such information.
It is also pointed out that in fact all the retained information is subject to telecommunications
data secrecy.

Key words: retention, data storage, telecommunications privacy, telecommunications law,
personal data, Directive 2006/24/EC, citizens’ rights and liberties
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